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I. Einleitung

1. Einfiihrung, Fragestellung und Eingrenzung des Themas

Gemiss Art. 299 ff. StPO beginnt ein Strafverfahren mit dem Vorverfahren und
dieses wiederum — in der iiberwiegenden Mehrzahl der Fille — mit Ermittlungen
der Polizei.! Die Polizei kann Ermittlungen «aus eigenem Antrieb»? aufnehmen,
sie ist nicht an eine Anordnung der Staatsanwaltschaft gebunden.? Die polizei-
liche Ermittlung und mit ihr das Strafverfahren insgesamt setzen formlos ein,
mit der Aufnahme von Ermittlungshandlungen.* Die polizeilichen Ermittlungen
dienen der ersten Erhebung und Sicherung von Beweisen.’

Ausgangspunkt und zentrale Voraussetzung der Eroffnung jedes Strafverfah-
rens ist ein Tatverdacht, wie Art.299 Abs.2 StPO festhilt. Die Funktion des
Verdachtserfordernisses besteht u.a. im Schutz Betroffener vor anlasslosen oder
unverhiltnismissigen Ermittlungen.® Verdachtsunabhingige Ermittlungen zum
Zweck der Verdachtsbegriindung, auch fishing expeditions genannt, gelten als
verboten, da sie ohne hinreichenden Anlass in die Freiheiten der betroffenen
Personen eingreifen und den Grundsatz der Unschuldsvermutung verletzen.’

Dennoch ist es iiblich, dass die Polizei auch ohne Vorliegen eines Tatver-
dachts Ermittlungshandlungen vornimmt. Sie tut dies, indem sie beispielsweise
unter Verwendung von Pseudonymen an Internetchats teilnimmt, Milieulokale
observiert oder sich auf der Strasse Betdubungsmittel anbieten ldsst. Die Polizei
bedient sich im Wesentlichen dreier verdeckter Massnahmen, wenn sie ohne
Tatverdacht ermittelt: Sie observiert und fiihrt verdeckte Fahndungen sowie ver-
deckte Ermittlungen durch.®

Art. 299 Abs. 1; Art. 300 Abs. 1 Bst. a StPO.

Art. 15 Abs. 2 StPO.

Vgl. ZK StPO-KELLER, Art. 15 N 15.

Nicht verlangt ist insbesondere eine Eroftnungsverfiigung wie im Falle der Erdffnung der
Strafuntersuchung (Art. 309 Abs. 3 StPO), vgl. ZK StPO-LANDSHUT/BOSSHARD, Art. 306
N 4. Da die Kompetenz der Polizei zur selbstidndigen, d.h. unabhéngig von einem Auftrag
der Staatsanwaltschaft gefiihrten Ermittlung nach heutiger Rechtslage deutlich iiber einen
«ersten Zugriff» hinausgeht, wurde im Vorfeld der Inkraftsetzung der Schweizerischen
Strafprozessordnung verschiedentlich vor einer «Verpolizeilichung des Vorverfahrens» ge-
warnt, vgl. etwa BRUN, recht 2014; PIETH, Schweizerisches Strafprozessrecht, 68.

Art. 306 Abs. 2 StPO; vgl. anstelle vieler ScHMID/JoSITSCH, N 1216.

Vgl. unten 11.3.1.6.

Vgl. unten 11.3.1.6.5.

Vgl. HANs1AKOB, forumponale 2015, 33 ff.; KUHNE, recht 2016, 112 ff.

S

® 9 o W!



1. Einleitung

Die Praxis bezeichnet dieses polizeiliche Handeln oftmals als «Vorermittlun-
gen».” Der Begriff der Vorermittlung(en)'? hat in den letzten Jahren auch Ein-
gang in die Gesetzgebung!' sowie in die Rechtsprechung'? gefunden.

Die strafrechtliche Lehre kritisiert polizeiliche Vorermittlungen teilweise als
«Wildwuchs»'3 in einem «rechtlichen Graubereich» ', Es gelte, Betroffene vor
staatlicher Ermittlungswillkiir zu schiitzen.'> Dem halten andere Autoren'® ent-
gegen, dass die Polizei «Dienerin zweier Herren»'” sei: Neben ihren Aufgaben
im Dienste der Strafverfolgung ist sie in erster Linie im Auftrag der 6ffentlichen
Verwaltung fiir die Aufrechterhaltung von Sicherheit und Ordnung zustéindig.'®
Auch zur Erfiillung ihrer sicherheitspolizeilichen Funktion hat die Polizei unter
Umstidnden ein Interesse daran, Menschen zu kontrollieren und zu iiberwachen.
Einfache Streifenfahrten oder die Kontrollen des Strassenverkehrs seien be-
kannte Beispiele hierfiir. Sicherheitspolizeiliches Handeln setze gerade keinen
Tatverdacht voraus, sondern das Bestehen einer Gefahr, denn es bezwecke die
Gefahrenabwehr, z.B. die Verhinderung von Straftaten. Auch seien gewisse For-
men der Kriminalitét, in welchen es praktisch nie zu Strafanzeigen komme, nur
mittels Vornahme von Vorermittlungen zu bekimpfen.'”

®  Vgl. BSK StPO-RHYNER, Art. 306 N 8; ALBERTINI, in: Polizeiliche Ermittlung, 543 f.;
OBERHOLZER, 480; FORKERT-HOSSER, 119 ff.; JAAG/ZIMMERLIN, in: Festschrift fiir
Andreas Donatsch, 407.

10 In der schweizerischen Literatur findet sich mehrheitlich der Singular «Vorermittlung». In
der deutschen Literatur ist hingegen der Plural gebrduchlich. In der vorliegenden Unter-
suchung wird der Plural verwendet, wenn von verdachtsunabhéngiger Observation, ver-
deckter Fahndung und verdeckter Ermittlung gleichermassen die Rede ist.

11" §4 PolG ZH; § 15" PolG LU.

2. BGE 1401353, E.5.5; 1431V 27, E.2.5.

PIETH, Schweizerisches Strafprozessrecht, 221.

14 OBERHOLZER, 480.

5 ALBRECHT, sui generis 2018, 64.

16 Aus Griinden der einfacheren Lesbarkeit wird in dieser Arbeit das generische Masku-
linum verwendet. Damit ist stets die weibliche und die méinnliche Form gemeint.

17" BERGER, forumpoenale 2016, 344.

'8 Notabene kennen weder die StPO noch die kantonalen Bestimmungen iiber die Organi-
sation der Polizeiorgane eine scharfe Trennung von Sicherheits- und Kriminalpolizei.
Die Kriminalpolizei bildet in der Regel einen Teil des kantonalen Polizeikorps; die Si-
cherheitspolizei nimmt oftmals situativ auch kriminalpolizeiliche Aufgaben wahr. Ein-
zige Ausnahme bildet die Polizeiorganisation des Kantons Basel-Stadt, wo die Kriminal-
polizei in die Staatsanwaltschaft integriert ist; vgl. §9 EG StPO BS sowie FABBRI,
BJM 2013, 173 f. Dennoch nehmen auch in Basel-Stadt Krifte der Sicherheitspolizei kri-
minalpolizeiliche Aufgaben wahr, beispielweise wenn, wie in der Verfiigung (Rektifikat)
des StrG BS vom 12. Februar 2015, ES.2014.653, E. 2.2.1, Angehdrige des Fahndungs-
diensts bei einem priventiv motivierten Einsatz eine mogliche Straftat beobachten und
anschliessend erste Beweise sichern; vgl. § 6 Abs. 1 EG StPO BS.

19 pEL GrupICE, ZStrR 2010, 121; RUCKSTUHL/DITTMANN/ARNOLD, N 893.



1. Einfithrung, Fragestellung und Eingrenzung des Themas

Daher nehmen nicht nur Vertreter der Strafverfolgungsbehdrden,?® sondern
auch das BGer?' sowie verschiedene Stimmen in der Literatur?? an, dass ein 6f-
fentliches Interesse an polizeilichen Vorermittlungen bestehe. Selbst Kritiker
solcher Massnahmen bestreiten das Bestehen eines offentlichen Interesses an
verdachtslosen Ermittlungen nicht.?

Allein das Bestehen eines offentlichen Interesses an verdachtslosen Ermitt-
lungen darf aber nicht zu der Annahme verleiten, polizeiliche Vorermittlungen
seien ohne nidhere Betrachtung durch den allgemeinen Sicherheitsauftrag der
Polizei** legitimiert. Vielmehr miissen Vorermittlungen — wie jegliches Handeln
des Gemeinwesens — den Anforderungen der Rechtsstaatlichkeit zweifelsfrei ge-
niigen. Ein ganz besonderes Augenmerk ist dabei auf staatliche Massnahmen zu
werfen, die die Freiheit des Einzelnen beschneiden.?

Diese Studie widmet sich der Frage nach der rechtlichen Zuléssigkeit von
verdachtsunabhingigen Ermittlungen durch die Polizei. Dazu wird untersucht,
ob die drei wichtigsten Massnahmen der polizeilichen Vorermittlung, nimlich
Observation, verdeckte Fahndung und verdeckte Ermittlung, mit den verfas-
sungsrechtlichen Grundsitzen rechtsstaatlichen Handelns zu vereinen sind oder
nicht.

Vorermittlungen greifen regelmissig in die Freiheitsrechte betroffener Perso-
nen ein. Art. 36 BV gestattet Eingriffe in Grundrechte aber nur unter engen Vor-
aussetzungen, ndmlich dem Bestehen eines offentlichen Interesses und einer
hinreichenden gesetzlichen Grundlage. Einschrinkungen der Grundrechte miis-
sen zudem verhiltnisméssig sein und diirfen die grundrechtlichen Kerngehalte
nicht tangieren. Die Forschungsfrage dieser Untersuchung ist daher folgende:
Sind verdachtsunabhingige polizeiliche Observationen, verdeckte Fahndungen
und verdeckte Ermittlungen mit den Anforderungen an Einschrinkungen der
Grundrechte gemiss Art. 36 BV zu vereinbaren?

20 LENTJES MEILI, in: Liber Amicorum fiir Andreas Donatsch, 439; ALBERTINI, in: Poli-
zeiliche Ermittlung, 544.

2l BGE 1401353, E.8.6; 140 1381, E.4.5.

22 RUCKSTUHL/DITTMANN/ARNOLD, N 893; BSK StPO-RHYNER, Art. 306 N9; MUGGLI,
321 ff.

2 BGE 140 1 381, E. 4.3, hilt ausdriicklich fest, dass die Beschwerdefiihrer (u.a. der Parti
socialiste Genevois sowie Les Verts genevois), die die Einfithrung von Vorermittlungs-
massnahmen im LPol GE anfochten, das Bestehen eines 6ffentlichen Interesses an pré-
ventiven verdeckten Ermittlungen der Polizei nicht bestritten.

2 Vgl. MAGNIN, 101.

%5 Vgl. etwa CONINX/MONA, ZStrR 2017, 16; ALBRECHT, ZStrR 2013, 392; zum Antago-
nismus von Freiheit und Sicherheit aus juristischer Perspektive i.A. vgl. DIGGELMANN,
ZSR 2005, 329 ff.; DENNINGER 2012, 222 {f.



1. Einleitung

Die Fragestellung dieser Arbeit betrifft die verfassungsrechtliche Zuldssig-
keit verdachtsunabhéngiger polizeilicher Ermittlungen. Erhebt die Staatsanwalt-
schaft spiter gestiitzt auf die Ergebnisse von Vorermittlungen Anklage, so stellt
sich fiir das Gericht die Frage nach der Verwertbarkeit der entsprechenden Be-
weise. Die Frage der Beweisverwertbartkeit ist aber von derjenigen nach der Zu-
lassigkeit der Ermittlungsmassnahmen selbst, die hier untersucht wird, zu tren-
nen.

Gegenstand dieser Arbeit sind Massnahmen der Organe der Polizei, genauer
der Polizeieinheiten der Kantone, die die Aufgaben des Schutzes der Polizei-
giiter und der Strafverfolgung erfiillen.?¢

26 Nicht untersucht werden Massnahmen von Sicherheitsorganen im Bereich des Staats-

schutzes. Zur Abgrenzung des Staatsschutzes von den Aufgaben der Sicherheits- und Kri-
minalpolizei vgl. Bericht Malama, 4499. Ebenso nicht behandelt werden Massnahmen
des Polizeigiiterschutzes, die nicht von den Organen der Polizei im institutionellen Sinn,
sondern von anderen Behorden durchgefiihrt werden. Hierzu zidhlen bspw. verdeckte Al-
koholtestkédufe durch Jugendliche, soweit sie durch die kantonalen Gesundheits-, Steuer-
oder Gastgewerbebehorden durchgefiihrt werden. Im Kanton Solothurn werden Alkohol-
testkdufe aber im Auftrag der Kantonspolizei vorgenommen und stellen daher polizei-
liche Ermittlungsmassnahmen dar; vgl. zur Qualifikation von Alkoholtestkdufen das Ur-
teil des BGer 6B_334/2011 vom 10. Januar 2012, E.4.4.1; ff.; vgl. zudem MURER
MIKOLASEK, in: Der Schutz polizeilicher Giiter, 155 ff.



2. Gliederung

2. Gliederung

Die Untersuchung ist in vier Kapitel gegliedert, wobei Kapitel III den Schwer-
punkt der Arbeit bildet.

Kapitel I dient der Einfiihrung in die Fragestellung sowie einer kurzen Dar-
stellung des Stands der Forschung.

Kapitel II liefert zum einen die zur Beantwortung der Fragestellung notige
Terminologie. Zum anderen werden die gesetzlich vorgesehenen Funktionen po-
lizeilichen Handelns dargestellt und es wird untersucht, ob verdachtslose Ermitt-
lungen einer Aufgabe der Polizei entsprechen.

Nach einer kurzen Darstellung der Facetten des Polizeibegriffs (I1.1) folgt
eine Bestimmung des Begriffs der Vorermittlungen (I1.2.1). Ein Uberblick iiber
die wichtigsten Definitionen aus Gesetzgebung, Rechtsprechung und Forschung
zeigt auf, dass sich im Wesentlichen zwei Verstidndnisse des Begriffs gegeniiber-
stehen, die Vorermittlungen unterschiedliche Funktionen zuordnen. Zudem wer-
den Definitionen von Vor(feld)ermittlungen der deutschen Lehre ergidnzend be-
riicksichtigt, da polizeiliche Vorermittlungen in Deutschland anders als in der
Schweiz schon seit Jahrzehnten einen Gegenstand der Forschung darstellen. In
Abschnitt I1.2.2 werden die Definitionen von Vorermittlungen durch einige illus-
trierende Beispiele aus der Rechtsprechung erginzt.

Die Terminologie bildet die Grundlage fiir die anschliessende Auseinander-
setzung mit den wesentlichen Funktionen polizeilichen Handelns (II.3). Die ver-
tiefte Auseinandersetzung mit den Aufgaben der Polizei ist essentiell fiir die Be-
antwortung der Forschungsfrage, denn Vorermittlungen koénnen nur dann
rechtmissig sein, wenn sie einer gesetzlich vorgesehenen Aufgabe der Polizei
entsprechen. Andernfalls wire kein offentliches Interesse an diesen gegeben
und deren Verhiltnisméssigkeit konnte nicht beurteilt werden. Wenn Vorermitt-
lungen keiner polizeilichen Aufgabe entsprichen, so wéren sie von vornherein
als widerrechtlich zu beurteilen.

In den Ausfiihrungen zur Aufgabe der Ermittlung von Straftaten (I1.3.1)
steht der Begriff und die Bedeutung des Tatverdachts im Zentrum. Es wird un-
tersucht, was dessen Funktion als rechtlicher «Schutzwall» gegen unzuldssige
Ermittlungsmassnahmen fiir die polizeiliche Praxis bedeutet. Ebenso zu disku-
tieren sind die Wesensmerkmale des Tatverdachts sowie seine notwendige Inten-
sitit zu Beginn eines Strafverfahrens.?” Ergebnis dieses Abschnitts ist, dass auf-
grund des Verbots der Verdachtsausforschung, das aus dem Erfordernis des
Tatverdachts hergeleitet wird, verdachtsunabhéngige Ermittlungen zum Zweck
der Suche nach einem Tatverdacht ausgeschlossen sind.

27 Ob sich fiir Vorermittlungen trotz Fehlens eines Tatverdachts eine gesetzliche Grundlage
in der StPO findet, wird spéter in Kapitel III erortert.



1. Einleitung

Die zweite Hauptaufgabe der Polizei besteht in der Abwehr von Gefahren
fiir die offentliche Sicherheit und Ordnung (I1.3.2). Im Zentrum des Interesses
steht hier der Begriff der Gefahr. Aufgezeigt wird insbesondere die Bedeutung
der Abgrenzung von konkreter und abstrakter Gefahr, diirfen doch die klas-
sischen Massnahmen der Gefahrenabwehr nur bei Vorliegen einer Gefahr im
Einzelfall vorgenommen werden. Verdachtslose Ermittlungen werden aber re-
gelmissig ohne Bestehen einer konkreten Gefahr durchgefiihrt, weshalb Vor-
ermittlungen nur in Ausnahmefillen als Mittel der Gefahrenabwehr betrachtet
werden konnen.

Neben diesen beiden klassischen Aufgabenbereichen der Polizei ist in den
letzten Jahrzehnten die Bedeutung der Gefahren- bzw. Straftatenvorsorge mar-
kant gewachsen (I1.3.3). Dabei wird meist aufgrund allgemeiner polizeilicher
Erkenntnisse iiber Kriminalititsrisiken versucht, Gefahren zu erkennen und die-
sen entgegenzuwirken. Die Polizei geht dabei regelmissig ohne Bestehen eines
Tatverdachts oder einer konkreten Gefahr vor, was Bedenken aus rechtsstaat-
licher Perspektive auslost. Dennoch ist die Straftatenvorsorge heute vielerorts
als Aufgabe der Polizei gesetzlich vorgesehen. Der Abschnitt zeigt auf, dass
polizeiliche Vorermittlungen i.d.R. dem Bereich der Straftatenvorsorge zuzu-
rechnen sind.

Fiir die Beurteilung der Zuldssigkeit von polizeilichen Ermittlungsmass-
nahmen ist es unerldsslich, diese einer gesetzlich vorgesehenen polizeilicher
Aufgabe zuzuordnen. Diese Zuordnung bereitet im Falle von verdachtslosen
Observationen, verdeckten Fahndungen und verdeckten Ermittlungen Schwie-
rigkeiten. Daher befasst sich der folgende Abschnitt (I1.3.4.) mit der Frage, wie
die Abgrenzung von priventiven und repressiven polizeilichen Ermittlungs-
massnahmen vorzunehmen ist und welche Konsequenzen sich daraus ergeben.

Das Hauptkapitel (II1.) widmet sich der Untersuchung der rechtlichen Zulis-
sigkeit der drei ausgewihlten Vorermittlungsmassnahmen. Die Analyse orien-
tiert sich am Priifprogramm, das Art. 36 BV hinsichtlich von Einschrinkungen
der Grundrechte vorgibt. Der erste Abschnitt (III.1) erldutert das methodische
Vorgehen, umschreibt die ausgewéhlten Vorermittlungsmassnahmen, spricht
die durch diese tangierten Grundrechte an und erldutert den Begriff des Grund-
rechtseingriffs. Anschliessend wird untersucht, ob und in welcher Weise die ge-
nannten Massnahmen die Grundrechte Betroffener verkiirzen (I11.2).

Abschnitt I1I1.3 stellt den Kern der vorliegenden Untersuchung dar. Er wid-
met sich der Priifung, ob verdachtsunabhingige Observationen, verdeckte Fahn-
dungen und verdeckte Ermittlungen den Anforderungen an Eingriffe in die
Grundrechte gemiss Art. 36 BV geniigen. Das Hauptgewicht liegt dabei auf fol-
genden zwei Fragen: Erstens: liegen hinreichende gesetzliche Grundlagen fiir
Vorermittlungen vor, welche den Anforderungen des Legalititsprinzips, ins-

6



2. Gliederung

besondere des Bestimmtheitsgebots, geniigen (II1.3.1)? Zweitens: werden die
Erfordernisse der Verhiltnismissigkeit, insbesondere der Zumutbarkeit der
Massnahme, erfiillt (II1.3.3)? Dabei ist zu beachten, dass die Erfordernisse des
Gesetzmissigkeitsgrundsatzes in abstrakter Weise bestimmt und an den be-
stehenden gesetzlichen Grundlagen iiberpriift werden konnen. Die Verhiltnis-
missigkeit einer Vorermittlungsmassnahme ist gegeben, wenn zum einen die ge-
setzliche Grundlage, zum anderen aber auch die konkrete Durchfithrung der
Massnahme die entsprechenden Anforderungen erfiillt.

Im abschliessenden Kapitel (IV.) werden die Ergebnisse der Arbeit zusam-
mengefasst dargestellt. Zudem sollen die Erkenntnisse vor dem Hintergrund
der rechtspolitischen Diskussion iiber die Gewichtung von Sicherheit und Frei-
heit bewertet werden.



1. Einleitung

3. Aktualitiit der Fragestellung und Stand der Forschung

Das BGer hat sich im Jahre 2008 in einem vielbeachteten?® Entscheid?® erstmals
zur Frage der Rechtmissigkeit einer (verdeckten) Ermittlungsmassnahme im
Vorfeld eines Strafverfahrens gedussert. Zu dieser Zeit galt noch das BVE, wel-
ches 2011 mit der Einfithrung der StPO aufgehoben wurde. Im Zuge dieses le-
gislativen Meilensteins ist auf Ebene des Bundes und der Kantone das Bewusst-
sein fiir die Problematik von verdachtsunabhingigen Ermittlungen gewachsen.
Sowohl die Bundesversammlung®® als auch die meisten kantonalen Gesetz-
geber®! haben sich in den letzten Jahren mit Vorermittlungen befasst. Zugleich
ist das Thema auch vereinzelt Gegenstand der Rechtsprechung geworden.?

Die Aktualitit der Fragestellung hat sich indessen in der wissenschaftlichen
Forschung in der Schweiz noch relativ wenig niedergeschlagen.* Einige Bei-
triige haben in jiingerer Zeit Teilaspekte behandelt.** Kommentierungen und
Grundlagenliteratur erwidhnen die Problematik polizeilicher Vorermittlungen
meist am Rande.*

Rechtsprechung und Literatur wurden bis 31. Mai 2018 beriicksichtigt.

28 Den Entscheid kommentiert haben u.a. HANSIAKOB, forumpoenale 2008b, 361 ff.; Jo-
SITSCH/MURER MIKOLASEK, AJP2011, 181 ff.; VETTERLI, forumpoenale 2008, 367 ff.;
B1SCHOFF/LANTER, jusletter 2008, N 1 ff.

2 BGE 134 1V 266.

30 Vgl. unten 111.3.1.5.1.1.

31 Vgl. unten 111.3.1.5.3.

32 Vgl. etwa BGE 136 1 87; 140 1 353, 140 1 381; 143 IV 27 sowie das Urteil des OG ZH,

SB 160065, vom 17. Juni 2016.

Vgl. JAAG/ZIMMERLIN, in: Festschrift fiir Andreas Donatsch, 414.

3 ALBRECHT, sui generis 2018, 64, 72; HANSJAKOB, forumpoenale 2015, 33 ff.; KETTI-
GER, jusletter 2012; ACKERMANN/VOGLER, in: Top Secret, 161 ff.; GFELLER/BIGLER,
forumpoenale 2014, 105ff.; RoNC/VAN DER STROOM/MEYER, forumpoenale 2016,
302 ff.; MuGGLl, 321 ff.

35 ZK StPO-HANSIAKOB, Art.298a N 11; BSK StPO-RHYNER, Art. 306 N 8 ff.; ALBER-
TINI, in: Polizeiliche Ermittlung, 543 ff.; PIETH, Schweizerisches Strafprozessrecht,
220f. Dieses Bild steht im Kontrast zur Forschungslage in Deutschland. Hier wurde die
Problematik von «Vorfeldermittlungen» bereits in den 1980er Jahren erkannt; vgl. WESss-
LAU, 1 ff. Die fortschreitende gesetzgeberische Titigkeit hat Niederschlag in zahlreichen
Untersuchungen gefunden, die sich dem Thema von Vorermittlungen widmen; vgl. neben
Weiteren die vollstindig dem Thema gewidmeten Monografien von ARTZT; FORKERT-
HosseRr; HAAS; JAHNES; OTTOWwW, sowie den Sammelband von WOLTER/SCHENKE/
RIESS/ZOLLER.
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II. Terminologie und polizeiliche Aufgaben

Um die Frage der Zulidssigkeit der drei genannten Vorermittlungsmassnahmen
nach Art.36 BV zu kldren, miissen die Begriffe «Polizei» und «Vorermitt-
lung(en)» néher bestimmt werden. Zur Veranschaulichung des Untersuchungs-
gegenstands werden anschliessend einige Beispiele polizeilicher Vorermittlun-
gen aus der Rechtsprechung wiedergegeben.

Ebenso ist es notwendig, sich einen Uberblick iiber die Aufgaben zu ver-
schaffen, die das Recht des Bundes und der Kantone der Polizei zuweisen.
Polizeiliches Handeln muss, besonders, wenn dabei in die Grundrechte ein-
gegriffen wird, einer gesetzlich geregelten Aufgabe entsprechen. Polizeiliche
Handlungen ausserhalb des Bereichs der polizeilichen Aufgaben sind nicht nur
widerrechtlich, sie kénnen von der Rechtsordnung weder vorgesehen noch ge-
duldet werden.?® Es liegt kein 6ffentliches Interesse vor.

Die in Literatur und Rechtsprechung genannten Ziele von Vorermittlungen
werden daher im Abschnitt {iber die Aufgaben der Polizei darauf iiberpriift, ob
sie dem Rahmen der vom Gesetzgeber vorgesehenen polizeilichen Funktionen
entsprechen oder nicht. Ergebnis dieses Kapitels bildet eine funktionale Ein-
grenzung von Vorermittlungen auf die Straftatenvorsorge, da der Zweck der Ver-
dachtssuche oder -begriindung nicht mit dem Verbot der Verdachtsausforschung
zu vereinbaren ist.

3% Dazu i.A. REINHARD, 51 ff.; LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
169 ff.; ZALUNARDO-WALSER, 9 ff.; DENNINGER, in: Lisken/Denninger — Handbuch des
Polizeirechts, N D1 ff.



II. Terminologie und polizeiliche Aufgaben

1. Polizeibegriff

Wenn in einem rechtlichen Zusammenhang von «der Polizei» und «polizeilich»
die Rede ist, stehen sich zwei ganz unterschiedliche Begriffsverstindnisse ge-
geniiber. Zur Kldrung des Untersuchungsgegenstands der polizeilichen Vor-
ermittlungen ist es daher notwendig, kurz die beiden grundlegenden Polizeibe-
griffe voneinander abzugrenzen und darzulegen, welcher in dieser Arbeit
Anwendung findet.

1.1. Materieller Polizeibegriff

Polizei im materiellen oder funktionellen Sinn umfasst nach modernem Ver-
stindnis’ alle Titigkeiten staatlicher Institutionen, welche die Abwehr von Ge-
fahren fiir die offentliche Sicherheit und Ordnung sowie die Stdrungsbeseiti-
gung bezwecken.?® Die Lehre spricht gelegentlich auch von der Polizei i.w.S.%
Polizeigiiterschutz stellt gleichsam eine verwaltungsrechtliche Querschnitt-
disziplin dar, die durch eine Vielzahl von Behorden ausgeiibt wird. Der materi-
elle Polizeibegriff verliert durch die Offenheit der Begriffe von offentlicher Si-
cherheit und Ordnung sowie die fortlaufende Ausweitung spezialpolizeilicher
Aufgaben stetig an Konturen und wird teilweise als hinfillig bezeichnet.*

1.2. Institutioneller Polizeibegriff

Der institutionelle oder organisatorische Polizeibegriff bezeichnet die Verwal-
tungseinheiten, welche organisationsrechtlich als Polizeibehorden ausgeschie-
den und hauptsidchlich mit Aufgaben der Gefahrenabwehr, aber auch mit wei-
teren Aufgaben wie etwa der Verfolgung von Straftaten beauftragt sind.*! Dazu
gehoren in erster Linie die Polizeikorps, die die Lehre teilweise auch als Polizei
i.e.S. bezeichnet.*

Gewisse Stimmen in der Lehre subsumieren auch weitere Verwaltungsein-
heiten, die besondere Aufgaben der Gefahrenabwehr erfiillen, wie die Baupoli-

37 Zur Geschichte des Polizeibegriffs SCHINDLER, Sicherheit & Recht 2017, 63 ff.; SCHAR-
MELI in: Der Schutz polizeilicher Giiter, 9 ff.

38 TSCHANNEN/ZIMMERLI/MULLER, § 53 N 3; SCHWEIZER/SUTTER/WIDMER, in: Sicher-
heits- und Ordnungsrecht des Bundes, N 37. Ausfiihrlich zur Aufgabe der Gefahren-
abwehr vgl. unten I1.3.2.2.

3% TSCHANNEN/ZIMMERLI/MULLER, § 54 N22.

40 Eingehend MOHLER, N 83 ff.; REINHARD, 8 ff.

41 TSCHANNEN/ZIMMERLI/MULLER, §53 N8ff.; REINHARD, 26; SCHARMELI, in: Der
Schutz polizeilicher Giiter, 48.

42 TSCHANNEN/ZIMMERLI/MULLER, § 54 N 21.
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1. Polizeibegriff

zei, die Feuerpolizei oder die Gesundheitspolizei unter den institutionellen
Polizeibegriff.** Ein so weites Begriffsverstidndnis ist aber abzulehnen; dies
zum einen, da sich diese Behorden eben nicht hauptsichlich, sondern nur unter
anderem mit dem Polizeigiiterschutz befassen, zum anderen, weil andernfalls
der institutionelle Polizeibegriff auf dem materiellen aufbauen und dessen
Schwiichen iibernehmen wiirde.**

Vorliegend wird, wo von Polizei oder polizeilich die Rede ist, stets von
einem eng verstandenen institutionellen Polizeibegriff ausgegangen.

4 TSCHANNEN/ZIMMERLI/MULLER, § 53 N&f.
4 Ebenso SCHARMELI, in: Der Schutz polizeilicher Giiter, 43; SCHINDLER, Sicherheit &
Recht 2017, 66.
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II. Terminologie und polizeiliche Aufgaben

2. Begriff und Praxis der Vorermittlung

Um die Zuléssigkeit der drei wesentlichsten Massnahmen verdachtsloser poli-
zeilicher Ermittlungen zu priifen, muss der in diesem Zusammenhang hiufig an-
zutreffende Begriff der Vorermittlung definiert werden. Dies bendtigt einigen
Raum, denn es bestehen mehrere, voneinander abweichende Verstindnisse des
Begriffs. Deshalb werden anschliessend in einer Zusammenschau der aktuellen
Gesetzgebung, Rechtsprechung sowie der schweizerischen und deutschen Lehre
die unterschiedlichen Deutungen des Begriffs der Vorermittlung dargestellt.

Ziel der vorgenommenen terminologischen Auseinandersetzung ist es, den
Untersuchungsgegenstand einzugrenzen. Dabei wird der Fokus auf die Funk-
tion gelegt, die die Begriffsbestimmungen der Vorermittlung zumessen, denn
verdachtslose Observationen, verdeckte Fahndungen und verdeckte Ermittlun-
gen miissen der Erfiillung einer polizeilichen Aufgabe dienen, um zuldssig zu
sein. Die Legitimation polizeilichen Handelns erfolgt, namentlich dann, wenn
sie mit dem Eingriff in Grundrechte verbunden ist, nicht aus irgendwelchen
Theorien oder allein aus dem staatlichen Gewaltmonopol, sondern aus dem gel-
tenden Recht.* Handelt die Polizei nicht im Rahmen ihrer gesetzlich vorgesehe-
nen Aufgaben, liegt keine Ausiibung einer amtlichen Funktion vor.*® Ein po-
lizeiliches Handeln ausserhalb des Bereichs der polizeilichen Aufgaben ist
widerrechtlich und kann von der Rechtsordnung weder vorgesehen noch gedul-
det werden.¥

Daher widmet sich der folgende Abschnitt der Frage, welche Funktionen
verdachtslosen Ermittlungen der Polizei in Gesetzgebung, Rechtsprechung und
Literatur zugeordnet werden. Zur besseren Anschaulichkeit folgen einige Bei-
spielen von polizeilichen Vorermittlungsmassnahmen aus der schweizerischen
Rechtsprechung.

2.1. Begriff der Vorermittlung

Der Begriff der «Vorermittlung(en)», mit dem héufig der Gegenstand dieser Un-
tersuchung bezeichnet wird, ist nicht leicht zu fassen. Dies liegt erstens an der
terminologischen Vielfalt besonders in Praxis und Forschung, wo sich nebenein-
ander die Begriffe der Vorermittlung, Vorerhebung, Vorabkldrung, Initiativ-
ermittlung, Vorfeldermittlung, Vorfeldabkldrung, Sondierung, operative Ver-
brechensbekdmpfung und diverse weitere finden, welche teilweise synonym
verstanden, teilweise aber auch zur Bezeichnung unterschiedlicher Arten poli-

4 Gusy, Polizei- und Ordnungsrecht, N 71.
4 MAGNIN, 34.
47 Vgl. MAGNIN, 34f.
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2. Begriff und Praxis der Vorermittlung

zeilicher Massnahmen verwendet werden. Zweitens fand sich der Begriff der
Vorermittlung bis vor kurzem in keinem schweizerischen Erlass und wurde
auch von der Rechtsprechung kaum beachtet; benutzt haben ihn in erster Linie
die polizeilichen Praktiker.*® Drittens besteht in der Literatur keine Einigkeit in
einer zentralen Frage, ndmlich welchem Zweck Vorermittlungen dienen und in-
folgedessen welchem Rechtsgebiet sie zuzuordnen sind.

Der Begriff der Vorermittlungen wird in der Literatur zu Recht kritisiert.*’
Fragwiirdig ist insbesondere die terminologische Nidhe zum Begriff der Ermitt-
lung und damit zum Strafprozessrecht. Hier wird er dennoch synonym fiir «ver-
dachtslose» oder «verdachtsunabhingige Ermittlungen» verwendet; dies in ers-
ter Linie, da der Begriff in der schweizerischen Literatur fiir das hier zu
untersuchende polizeiliche Vorgehen hiufig verwendet wird und in jiingster
Zeit auch Eingang in die Rechtsprechung®® und die kantonale Gesetzgebung ge-
funden hat.>!

Unumstritten ist, dass es sich bei Vorermittlungen um polizeiliche Massnah-
men zur Informationsbeschaffung tiber mogliche Straftaten im Grenz- oder
Ubergangsbereich zwischen Polizei- und Strafprozessrecht handelt.52

Die im Folgenden dargestellten Definitionen lassen sich in drei Gruppen ein-
teilen: Eine erste Gruppe nimmt an, Vorermittlungen seien Massnahmen der
Straftatenpriavention. Sie dienten der Informationsbeschaffung beziiglich zu-
kiinftiger, geplanter Straftaten, welche die Polizei gestiitzt auf die erlangten
Informationen erkennen konne. Eine zweite Gruppe bezeichnet Vorermittlungen
als Massnahmen zur Verdachtsbegriindung oder -abkldrung. Vorermittlungen
bezwecken demnach, vergangene, noch unbekannte Straftaten aufzudecken
oder bloss vage Vermutungen, die noch keinen Verdacht begriinden, néher abzu-
kldaren. Eine dritte Gruppe hilt beide genannten Funktionen verdachtsloser Er-
mittlungen fiir moglich oder geht ausdriicklich von einer doppelten Funktion
aus.

2.1.1. Legaldefinition im Ziircher Polizeigesetz

Das Polizeigesetz des Kantons Ziirich nennt den Begriff der Vorermittlung in
§ 4 PolG ZH. Dieser tragt den Titel «Vorermittlung und Vorverfahren» und trat
am 1. Mirz 2013 im Rahmen einer grosseren Gesetzesnovelle in Kraft, die ins-
besondere eine detaillierte Regelung diverser geheimer Uberwachungsmassnah-

4 ALBERTINI, in: Polizeiliche Ermittlung, 539; FABBRI, BJM 2013, 166.
4 SK-StPO WOHLERS, § 163 N 3.

30 Bspw. BGE 1401353, E.5.5; 143 1V 27, E.2.5.

31 Vgl. §4 PolG ZH; § 15 PolG LU.

52 BSK StPO-RHYNER, Art. 306 N 8; KETTIGER, jusletter 2012, N 4.
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II. Terminologie und polizeiliche Aufgaben

men brachte.> Er findet sich an prominenter Stelle im Abschnitt iiber die Auf-
gaben der Polizei.

Gemiss § 4 Abs. 1 PolG ZH handelt es sich bei Vorermittlungen um polizei-
liche Massnahmen — ausgehend von Hinweisen oder eigenen Feststellungen —
zur Feststellung, ob Straftaten zu verhindern oder aufzukldren seien. Laut § 4
Abs. 2 PolG ZH richtet sich die Titigkeit der Polizei im Rahmen der polizei-
lichen Vorermittlung nach dem PolG ZH. Der Antrag des Ziircher Regierungs-
rats zu der Bestimmung erldutert, Vorermittlungen dienten der Erkennung, ob
Straftaten {iberhaupt begangen worden sind oder begangen werden sollen.>* Da-
mit wird Vorermittlungen eine zweifache Funktion zugewiesen: Sie sollen einer-
seits der Straftatenerkennung dienen, d.h. der Abklidrung, ob ein Tatverdacht be-
ziiglich einer begangenen Straftat besteht oder nicht. Andererseits zielen
Vorermittlungen demnach auf die Verhinderung noch nicht begangener Straf-
taten, die geplant sind und verhindert werden sollen.

2.1.2. Bundesgericht

Die bundesgerichtliche Rechtsprechung vermittelt ein uneinheitliches Bild hin-
sichtlich der Beurteilung der Funktion von Vorermittlungen. In BGE 140 I 353
hielt das BGer fest, in gewissen Fillen seien im Interesse der Privention gegen
Straftaten verdachtsunabhéingige Ermittlungen erforderlich.>

Im selben Entscheid erklirte das oberste Gericht aber auch, unter Vorermitt-
lungen seien Abkldrungen und Massnahmen der Polizei zu verstehen, die auf
Verdachtsbegriindung ausgerichtet seien oder die auf einem bloss vagen, noch
unbestimmten Anfangsverdacht, kriminalistischen Erfahrungswerten oder auf
einer blossen Vermutung oder Hypothese griinden, die ohne vorgingige Konkre-
tisierung und Verdichtung (oder Entkriftung) fiir die Einleitung eines gerichts-
polizeilichen Ermittlungsverfahrens gemiss Art. 306 StPO nicht geniigten.>
Das BGer geht damit in diesem Entscheid von einer doppelten Funktion von
Vorermittlungen aus, die sowohl auf die Pridvention zukiinftiger Straftaten wie
auch die Begriindung eines Verdachts hinsichtlich schon begangener Delikte
zielen konne.

In seiner weiteren Rechtsprechung weist das BGer verdachtslosen Observa-
tionen, verdeckten Fahndungen und verdeckten Ermittlungen aber ausschliess-

3 §32-32g PolG ZH, vgl. den Antrag des RR des Kantons ZH vom 28. Mirz 2012, ABI
ZH 2012, 655 ftf. § 32f PolG ZH wurde durch BGE 140 I 353 wieder aufgehoben.

3 Antrag RR PolG ZH, 669 f.

% BGE 1401353,E.5.5.

3%  BGE 1401353, E.6.1.
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lich den Zweck der Straftatenpriivention®’ bzw. der Erkennung oder Verhinde-
rung zukiinftiger moglicher Delikte®® zu.

2.1.3. Schweizerische Lehre

Die Definitionen von Vorermittlungen in der Lehre lassen sich in die genannten
drei Gruppen einteilen: Es finden sich erstens Definitionen von Vorermittlung,
die deren priventiven Charakter hervorheben, zweitens solche, die deren Zweck
v.a. in der Verdachtsiiberpriifung erkennen, drittens eine Gruppe, die Vorermitt-
lungen beide genannten Funktionen zuordnet und davon ausgeht, dass solche
Ermittlungen gerade der Kldrung dienen sollen, ob eine Straftat schon begangen
worden sei oder erst begangen werden soll. Zudem finden sich Autoren, die be-
zweifeln, dass Vorermittlungen iiberhaupt einer polizeilichen Funktion zugeord-
net werden konnten.

ScumMIp erldutert, Vorfeld- oder Vorermittlungen befassten sich «losgelost
von [einem] bereits konkrete[n] Deliktsverdacht primir priventionsorientiert
mit Beobachtung eines moglicherweise deliktstrichtigen Umfelds». Sie seien
vom Polizeirecht beherrscht.”

Fiir KELLER besteht Vorermittlung darin, «[in] kriminalitdtsgeneigten Situa-
tionen bzw. Umgebungen (z.B. Menschenhandel- oder Drogenhindlermilieu,
Terrorismus) [...] nicht erst die konkrete polizeiliche Gefahr oder das vollendete
Delikt» abzuwarten, «sondern schon vor der Gefahr oder der Tat vorauseilend»
zu agieren.® In Abgrenzung zur gerichtspolizeilichen Titigkeit gehe es bei Vor-
ermittlungen «um die (mindestens theoretisch) im Vorfeld strafbarer Handlun-
gen getitigte kriminalpolizeiliche Ermittlungsarbeit»©'.

Fiir ALBERTINI geht es bei der Vorermittlung «um gerichtspolizeiliche Vor-
feldarbeit mit dem Ziel, Straftaten iiberhaupt erst zu erkennen, insbesondere
durch das Zusammentragen und Auswerten von Informationen.»%> Es werde da-
mit die kriminalpolizeiliche Tétigkeit bezeichnet, welche im gerichtspolizei-
lichen Vorfeld erfolge und die in alleiniger polizeilicher Kompetenz liege.®® Er
unterscheidet zwei Formen der Vorermittlung: Erstens die Aufkldrung oder Mi-
lieubeobachtung, welche dem Sammeln allgemeiner Informationen iiber be-
stimmte Milieus der Kriminalitit diene, wie etwa Prostitution, Rockerszene

57 BGE 1401381, E.3.3.

8 BGE 1431V 27,E.2.5.

59 ScHMID, Art. 306 N 3.

60 7K StPO-KELLER, Art. 15N 11.

61 7K StPO-KELLER, Art. 15 N 12.

62 ALBERTINI, in: Polizeiliche Ermittlung, 544.
6 ALBERTINT, in: Polizeiliche Ermittlung, 539.
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oder Heroinhéndler. Zweitens die Strukturermittlung, welche der Abklidrung der
Organisationsformen innerhalb solcher Milieus diene.%

HanNssakoB kommt zum Schluss, es gehe bei Vorermittlungen «einerseits
um die Unterscheidung von Verdachtslagen in Bezug auf schon begangene und
auf zu vermutende kiinftige Straftaten[,] anderseits um noch unbekannte, bereits
individualisierte und bereits identifizierte Verdéchtige.»%

RHYNER versteht unter Vorermittlungen polizeiliche Massnahmen, «welche
auf Verdachtsbegriindung gerichtet sind oder auf bloss vagen, noch ungesicher-
ten Anhaltspunkten, kriminalistischen Erfahrungswerten oder auf blossen Ver-
mutungen oder Hypothesen griinden und fiir die Er6ffnung eines Ermittlungs-
verfahrens gem. Art. 306 f. [StPO] (noch) nicht geniigen.»® Vorermittlungen
finden ausserhalb des Strafverfahrens statt, i.d.R. im Vorfeld von strafprozes-
sualen Ermittlungen, und fielen unter das Polizeirecht. Sie gingen aber i.d.R.
iiber eine reine Gefahrenabwehr hinaus. Ergebe sich aus den Vorermittlungen
ein strafprozessualer Deliktsverdacht oder wiirden im Rahmen von Vorermitt-
lungen strafprozessuale Zwangsmassnahmen oder andere formalisierte Ermitt-
lungshandlungen vorgenommen werden, so beginne das Ermittlungsverfah-
ren.%’

P1ETH geht auf kritische Distanz und spricht von einem «sogenannte[n]
Vorermittlungsverfahren»®. Es handle sich um eine Aktivitidt der Kriminal-
polizei, die aber weder konkret gefahrorientiert noch konkret verdachts-
orientiert sei. Er spricht von «Wildwuchs zwischen den staatlichen Haupt-
funktionen (der Pridvention, der Repression und allenfalls des exekutiven
Staatsschutzes)», der nicht einerseits der Kriminalititsbekdmpfung zugeschla-
gen und andererseits der staatsanwaltlichen Kontrolle vollkommen entzogen
sein konne.®

2.1.4. Deutsche Lehre

In der deutschen Lehre finden sich dhnliche Funktionszuweisungen wie in der
Schweiz. In terminologischer Hinsicht wird die der Verdachtsbegriindung und
-abkldarung dienende Vorermittlung oftmals unterschieden von der Vorfeld-
ermittlung, deren Funktion in der Straftatenvorbeugung liege.

Bei Vorfeld- oder Initiativermittlungen handle es sich demnach um «vorbeu-
gende Bekdmpfung» von Straftaten mit dem Ziel, Kriminalitiit operativ aufzu-

% ALBERTINI, in: Polizeiliche Ermittlung, 544; HANSIAKOB, ZStrR 2004, 104.
% HANSJAKOB, forumpoenale 2015, 34.

66 BSK StPO-RHYNER, Art. 306 N 8.

67 BSK StPO-RHYNER, Art. 306 N 8.

68 PIETH, 220.

%  PrETH, 221.
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spiiren.” Diese setzten an, wenn weder eine konkrete Straftat noch eine konkrete
Gefahr gegeben seien, wenn jedoch aufgrund allgemeiner kriminologischer Er-
kenntnisse und Erfahrungen damit zu rechnen sei, dass in einem bestimmten so-
zialen Kontext Straftaten begangen wiirden. Vorfeldermittlung unterfalle unstrei-
tig (noch) nicht der StPO-D.”! Vorermittlungen dienten hingegen der Kldrung, ob
iiberhaupt ein Anlass bestehe, ein nach den Regeln der StPO-D gefiihrtes Ermitt-
lungsverfahren durchzufiihren.”? Eine solche Vorpriifung sei zur Selektion aller
Informationen, die die Staatsanwaltschaft erreichten, «in der Sache zwingend er-
forderlich und unabweisbar». Eine gesetzliche Regelung des Vorermittlungsver-
fahrens gebe es nicht, es werde von der h.L. aber als zuléssig angesehen.”3

2.1.5. Ergebnis

Zusammenfassend kann festgehalten werden, dass die Lehre Vorermittlungen
als polizeiliche Informationssammlung hinsichtlich moglicher Straftaten be-
zeichnet und diesem Vorgehen zwei mogliche Funktionen zuordnet: Einige Au-
toren weisen Vorermittlungen den Zweck der Prdvention von Straftaten zu. Ver-
dachtslose Ermittlungen sollen dem «proaktiven» Sammeln von Informationen
iiber Straftaten dienen, deren Begehung zu erwarten sei. Die deutsche Lehre
spricht dabei von Vorfeldermittlungen.

Andere Autoren gehen eher von der Funktion der Verfolgung von (schon be-
gangenen) Straftaten aus und sprechen von Verdachtsbegriindung, -gewinnung
oder -abkldrung. Solche polizeilichen Massnahmen werden in der deutschen
Lehre wie in der Schweiz oftmals als Vorermittlungen bezeichnet.

Das Bundesgericht hat den Begriff der Vorermittlungen mehrheitlich fiir Mass-
nahmen der Straftatenprivention verwendet; es spricht aber in einem Entscheid
auch von der Funktion der Verdachtsbegriindung. Die Legaldefinition des Ziircher
Polizeigesetzes weist Vorermittlungen eine doppelte Funktion zu, sie sollen der Er-
kennung sowohl begangener wie auch zu verhindernder Straftaten dienen.

Gemeinsamer Nenner des Verstdndnisses von Vorermittlung bzw. Vorfeld-
ermittlung ist ein polizeiliches Handeln zur Informationsbeschaffung im mog-

70 KK-FISCHER, Einleitung N 172. Vgl. aber ArTZzT, 11 ff., der den Begriff der Initiativ-
ermittlungen mit der Vorermittlung (und nicht der Vorfeldermittlung) gleichsetzt und
hauptsichlich auf das Unterscheidungskriterium abstellt, ob es sich um lediglich interne
Sondierungsmassnahmen (Vorermittlung) handle oder ob den Massnahmen eine gewisse
Aussenwirkung zukomme.

71 KK-FISCHER, Einleitung N 172.

72 KK-FISCHER, Einleitung N 174.

73 In dhnlicher Weise, aber skeptisch hinsichtlich der Zuldssigkeit von Vorermittlungen zur
Verdachtsklarung LR-ERB, vor § 158 N 10; HILGER, in: Dateniibermittlungen und Vor-
ermittlungen, 12; JAHNES, 7 ff.
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licherweise kriminellem Vorfeld oder Milieu aufgrund von Anhaltspunkten oder
kriminalistischen Erfahrungswerten, aber ohne Vorliegen eines Tatverdachts
oder einer konkreten Gefahr.

2.2. Beispiele verdachtsunabhiingiger polizeilicher Ermittlungen

Um ein konkreteres Bild des Untersuchungsgegenstands zu erhalten, werden im
Folgenden drei Beispiele verdachtsloser polizeilicher Ermittlungen aus der
schweizerischen Rechtsprechung widergegeben.

Eine Verfiigung des Strafgerichts Basel-Stadt’* aus dem Jahr 2015 be-
schreibt einen beispielhaften Fall einer verdachtslosen verdeckten Fahndung.
Ein zivil gekleideter Fahnder wurde nachts in einer Strasse eines fiir ndchtlichen
Strassenhandel mit Kokain bekannten Quartiers von Basel von einem Un-
bekannten angesprochen, nachdem jener zuerst mit Zischlauten den Polizisten
auf sich aufmersam gemacht hatte. Der Unbekannte fragte den Polizisten, den
er nicht als solchen erkannte, ob er «etwas» brauche. Auf die Riickfrage des Po-
lizisten, was er meine, erklirte der Unbekannte, er habe Drogen in Spitzenquali-
tét. Er fiihrte den Polizisten zu einem Haus, wo er ihm Kokain gegen Bezahlung
von 100 Franken anbot. Der Polizist ging zum Schein auf das Angebot ein.
Nachdem der Unbekannte ein Kokainkiigelchen hervorgeholt hatte, erkannte er
die Tduschung und versuchte zu fliehen. Der Polizist konnte den Mann festhal-
ten und nahm ihn gemeinsam mit herbeigeeilten Kollegen fest.”

Zwei Entscheide des BGer befassen sich mit verdachtslosen verdeckten Er-
mittlungsmassnahmen in Online-Chats.”® In beiden Fillen nahmen Polizisten
unter Verwendung eines tduschenden Personenprofils an Chats im Internet teil,
von denen bekannt war, dass pddophile Straftiter dort den Kontakt zu Kindern
und Jugendlichen suchten. Die Polizisten gaben dabei an, 13- bzw. 14-jdhrige
Midchen zu sein. Beiden wurden von ménnlichen Chat-Teilnehmern schon
bald nach der Kontaktaufnahme jeweils erst Fragen zur Sexualitit gestellt, spa-
ter versuchten die Manner, Treffen mit den vermeintlichen Méadchen zu verein-
baren, um mit ihnen sexuelle Handlungen vorzunehmen. In einem Fall wurde
dabei wihrend rund einer Stunde gechattet,”” im anderen die Kommunikation
per SMS withrend rund einer Woche mehrfach weiter gefiihrt.”® In beiden Fillen
fiihrte der Austausch zur Vereinbarung eines Treffpunkts, an welchen die beiden
Minner jeweils festgenommen wurden.

7+ Verfiigung (Rektifikat) des StrG BS vom 12. Februar 2015, ES.2014.653.

5 Verfiigung (Rektifikat) des StrG BS vom 12. Februar 2015, ES.2014.653, E.2.2.1.
76 BGE 134 1V 266; 143 1V 27.

77 BGE 134 IV 266, Sachverhalt.

78 BGE 143 IV 27, Sachverhalt.
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3. Funktionen polizeilichen Handelns

Grundrechtseinschrinkungen durch Vorermittlungen kénnen nur dann verfas-
sungsmissig sein, wenn dadurch eine polizeiliche Aufgabe erfiillt wird. Der
Polizei werden von der Rechtsordnung verschiedene Aufgaben zugewiesen.”
Polizeiliches Handeln ist nur dann rechtmissig, wenn es der Erfiillung einer der
vom Gesetzgeber ihr zugedachten Funktionen entspricht.3® An einem Handeln
ausserhalb der Aufgabenzuweisungen in Verfassung und Gesetz besteht kein 6f-
fentliches Interesse und ihre Verhiltnismissigkeit ist nicht iiberpriifbar.8! Im
Rechtsstaat kann es keine inhirenten Aufgaben der Polizei geben.®?

Die gesetzlichen Umschreibungen der polizeilichen Aufgaben bestimmen
den «Raum», in welchem die Polizei titig werden darf. Die Aufgabenzuwei-
sung beschreibt somit den dussersten Kreis rechtlich zulédssiger Polizeiarbeit.
Sie hat damit zugleich eine begrenzende Funktion, besagt sie doch, dass die
Polizei ausserhalb der zugewiesenen Gebiete nicht titig werden darf.3?

Aufgrund der zentralen Bedeutung der Frage, ob verdachtslose Observatio-
nen, verdeckte Fahndungen und verdeckte Ermittlungen unter eine Aufgabe der
Polizei subsumiert werden konnen, wird diese Thematik in Kapitel I vor der
Priifung der Rechtmaissigkeit allfilliger Grundrechtseingriffe (Kapitel III) be-
handelt. Entsprichen die hier untersuchten Vorermittlungen keiner Aufgabe der
Polizei, so miissten verdachtslose Ermittlungen ohne weitere Uberpriifung ihrer
Vereinbarkeit mit den Grundrechten als unrechtmissig beurteilt werden. Um-
gekehrt kann anhand der Entscheidungen, in welchem funktionalen Kontext
der Gesetzgeber allfillige Regelungen zur Vorermittlung erlassen hat, iiberhaupt
erst bestimmt werden, was Vorermittlung ist bzw. sein soll.%*

Weist die Rechtsordnung der Polizei eine Aufgabe zu, so steckt sie damit deren
sachlichen Zustindigkeitsbereich ab. Entsprechende Aufgabenzuweisungsnormen
eroffnen und begrenzen den behordlichen Handlungsspielraum.> Sie bestimmt da-
mit aber nicht die Mittel, mit welchen diese Aufgaben zu erfiillen sind.?® Diese sind

7 Eine Ubersicht iiber die polizeilichen Aufgaben am Bsp. des ziircherischen Polizeirechts
findet sich bei JAAG/ZIMMERLIN, in: Festschrift fiir Andreas Donatsch, 400 ff.

80 Dazu i.A. REINHARD, 51 ff.; LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes
N 14 {f.; ZALUNARDO-WALSER, 9 ff.; DENNINGER, in: Lisken/Denninger — Handbuch
des Polizeirechts, N D1 ff.

81 Vgl. SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, N 86.

82 LOBSIGER, «Verbrechensbekdmpfung» durch den Bund?, 173.

8 WESSLAU, 113; vgl. auch TSCHANNEN/ZIMMERLI/MULLER, § 56 N 2.

8 Vgl. WEssLAU, 111.

8 Gusy, Polizei- und Ordnungsrecht, N 12.

8  TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N2f.
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vielmehr Gegenstand von Befugnis- oder Erméichtigungsnormen, die die zur Auf-
gabenerfiillung vorgesehenen Handlungsformen, insbesondere die zuldssigen
Zwangsmassnahmen, definieren.” Aufgabenzuweisungsnormen befassen sich
mit dem «Was», Befugnisnormen mit dem «Wie» polizeilichen Handelns.®® Die
Frage, ob den Anforderungen von Art.36 BV entsprechende Erméchtigungsnor-
men fiir die drei hier untersuchten polizeilichen Massnahmen bestehen, wird unten
im Rahmen der Priiffung der Rechtmissigkeit der dadurch verursachten Grund-
rechtseingriffe untersucht.®’

Von den gesetzlichen Aufgabenzuweisungen zu unterscheiden ist das Organi-
sationsrecht der Polizei. Die Organisation der Polizei liegt aufgrund der Polizei-
hoheit der Kantone in deren Kompetenz.*® Die Organisation der Polizeieinheiten
braucht nicht den gesetzlichen Aufgabenzuweisungen zu folgen. So weist etwa
das ziircherische Polizeiorganisationsgesetz der Kriminalpolizei priventive wie
auch repressive Aufgaben zu.”' In Basel-Stadt ist die Kriminalpolizei gar organi-
satorisch der Staatsanwaltschaft zugeordnet.”> Umgekehrt konnen aber aus dem
Organisationsrecht keine Aufgaben der Polizei hergeleitet werden.”

Den Kern der polizeilichen Aufgaben bildet der Polizeigiiterschutz, d.h. die
Abwehr von Gefahren fiir Sicherheit und Ordnung bzw. die Beseitigung von Sto-
rungen.” Die in der Literatur oftmals gesondert genannten Aufgaben der Ver-
kehrspolizei und der Verwaltungspolizei stellen organisationsrechtlich ab-
getrennte Bereiche dar, sind aber funktional der Gefahrenabwehr zuzurechnen.

Daneben steht die Funktion der Gerichts- oder Kriminalpolizei im Rahmen
des Vorverfahrens des Strafprozesses.”® Sie ist die wesentlichste Aufgabe der
Polizei, die keine polizeiliche im materiellen Sinne ist, denn sie dient nicht der
Gefahrenabwehr bzw. der Storungsbeseitigung.”’

8 REINHARD, 206 ff.; MOHLER, N 782 ff.

8 Gusy, Polizei- und Ordnungsrecht, N 12. Im Einzelnen zur Unterscheidung von Aufga-
benzuweisungsnormen einerseits und Befugnis- oder Erméichtigungsnormen andererseits
vgl. unten 11.3.2.3.2.

8 Vgl. unten 111.3.1.

% Vgl. Bericht Malama, 4479 ff.; REINHARD, 40; MOHLER, N 194 ff.

°l § 8 POG ZH, vgl. JAAG/ZIMMERLIN, in: Festschrift fiir Andreas Donatsch, 403.

92 Vgl. §9 EG StPO BS sowie FaBBRI, BIM 2013, 173 f.

% Vgl. SCHWEIZER, Sicherheit & Recht 2012, 105.

% Eingehend MOHLER, N 88 ff.; SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ord-
nungsrecht des Bundes, 73 ff.

% Vgl. Bericht Malama, 4502 ff.; BAUMANN, § 3 N 75 ff. Neben diesen Kernfunktionen po-
lizeilichen Handelns ist die Amts- und Vollzugshilfe als polizeiliche Nebenfunktionen zu
nennen; REmy, 10f.; REINHARD, 132 ff.

9%  Bericht Malama, 4532 ff.

°7  REMY, 10; BLATTLER, ZStrR 2007, 3; eine Gegeniiberstellung der beiden polizeilichen
Hauptaufgaben bei ZALUNARDO-WALSER, 9 ff.
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3. Funktionen polizeilichen Handelns

Die Aufrechterhaltung von Sicherheit und Ordnung einerseits und die Straf-
verfolgung andererseits gelten als die klassischen Aufgaben der Polizei im frei-
heitlichen Rechtsstaat.”® Die Lehre bezeichnet die sicherheitspolizeiliche Auf-
gabe oftmals als Privention, die gerichtspolizeiliche als Repression.”® Dieser
Terminologie wird auch hier gefolgt. Besondere Aufmerksamkeit gilt im Fol-
genden den beiden zentralen Voraussetzungen polizeilichen Handelns bei der
Erfiillung dieser Aufgaben, der Gefahr bzw. dem Tatverdacht.

In der jiingeren Forschung wird demgegeniiber vermehrt auf das Ent- bzw.
Bestehen einer dritten polizeilichen (Haupt-)Funktion hingewiesen, der Strafta-
tenvorsorge (auch bezeichnet als Kriminalprivention oder operative Polizei-
arbeit).!” Andere Stimmen gehen eher von einer Ausweitung der Aufgabe der
Privention iiber den Bereich der Gefahrenabwehr hin zu einer weiter gefassten
Gefahrenvorsorge aus.!?!

In den letzten Jahren haben die kantonalen Gesetzgeber mehrheitlich Be-
stimmungen geschaffen, die die Straftatenvorsorge ausdriicklich als polizeiliche
Aufgabe vorsehen.'??> Im Folgenden wird daher zu untersuchen sein, ob polizei-
liche Vorermittlungen in funktionaler Hinsicht als Teil der Strafverfolgung oder
der Gefahrenabwehr zu betrachten sind, oder ob sie unter die Straftatenvorsorge
subsumiert werden konnen.

3.1. Ermittlung von Straftaten im Rahmen eines Strafverfahrens

Der Uberblick iiber die Definitionen von Vorermittlungen hat gezeigt, dass de-
ren Zweck von mehreren Autoren in der Verdachtssuche bzw. -abklirung
gesehen und damit von einer strafprozessrechtlichen Funktion @hnlich dem poli-
zeilichen Ermittlungsverfahren ausgegangen wird. Ziel der folgenden Ausfiih-
rungen ist es daher, Charakter und Eingrenzung des polizeilichen Ermittlungs-
verfahrens im Hinblick auf die Beantwortung der Frage darzustellen, ob

% DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D1.

9 Vgl. anstelle vieler REINHARD, Ein anderer Teil der (verwaltungsrechtlichen) Lehre be-
zeichnet demgegeniiber gelegentlich den Bereich der Gefahrenabwehr als Privention,
die Storungsbeseitigung hingegen als Repression; vgl. HAFELIN/MULLER/UHLMANN,
N 2592 ff.; teilweise aber nennt sie aber sogar beide Bereiche repressiv und spricht nur
im Falle von Massnahmen im Vorfeld einer Gefahr von Privention; vgl. TSCHANNEN/
ZIMMERLI/MULLER; § 54 N 38; sowie unten 11.3.2.4.3.

100 Fiir die deutsche Lehre WESSLAU, 158 ff.; DENNINGER, in: Lisken/Denninger — Hand-
buch des Polizeirechts, N D192 ff.; WoHLERS, Goltdammer’s Archiv fiir Strafrecht
2014, 680; fiir die schweizerische Literatur REINHARD, 116 ff.; MAGNIN, 75 ff.; TIEFEN-
THAL, Art.2 N5 ff.

101 TSCHANNEN/ZIMMERLI/MULLER, § 54 N 38 f.; MUGGLI, 160.

102 Vgl. unten 11.3.3.3.
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II. Terminologie und polizeiliche Aufgaben

verdachtslose Observationen, verdeckte Fahndungen und verdeckte Ermittlun-
gen der Polizei der Erfiillung der Aufgabe der Verfolgung von Straftaten dienen.
Der Schwerpunkt dieses Abschnitts liegt bei den Ausfithrungen zum Tatver-
dacht,'® welcher die Eintrittsschwelle in das Ermittlungsverfahren darstellt.

3.1.1. Terminologie und Kompetenzordnung

Art. 15 Abs. 2 StPO weist der Polizei die Aufgabe der Ermittlung von Straftaten
zu. Diese Tatigkeit wird in Praxis und Lehre oftmals kriminalpolizeilich genannt.
Zutreffender ist jedoch der Begriff der Gerichtspolizei, da «Kriminalpolizei» re-
gelmissig die organisatorischen Einheiten der Polizeikorps bezeichnet, die zur
Ermittlung von Straftaten gebildet werden.!* Neben diesen kommt aber auch an-
deren polizeilichen Einheiten, namentlich der Sicherheits- und der Verkehrspoli-
zei, vielfach die Aufgabe zu, Straftaten zu ermitteln.'® Im Folgenden wird daher,
soweit in funktionalem Sinne von polizeilichen Ermittlungen die Rede sein wird,
der Begriff der Gerichtspolizei verwendet; wo zur Ermittlung besonders gebil-
dete Einheiten der Polizei gemeint sind, wird von Kriminalpolizei gesprochen.!%
Art. 123 Abs. 1 BV weist dem Bund die Gesetzgebungskompetenz fiir den
Bereich des Strafprozessrechts zu. Die Tétigkeit der Polizei im Rahmen der
Strafverfolgung, d.h. im Wesentlichen die Ermittlungstitigkeit, richtet sich ge-
miss Art. 15 Abs. 1 StPO (einzig) nach der StPO. Mit deren Inkrafttreten 2011
wurden nicht nur die kantonalen Strafprozessordnungen aufgehoben; die kanto-
nalen Gesetzgeber haben generell keine Kompetenz zur Regelung polizeilicher
Ermittlung von Straftaten, etwa im Rahmen des Polizeirechts.!”” Kantonale
gesetzliche Regelungen verdachtsloser Ermittlungen im Hinblick auf ein Straf-
verfahren wiiren daher kompetenzrechtlich #usserst problematisch.!?® Die Bun-
deskompetenz fiir den Bereich des Strafprozessrechts beriihrt aber die Gesetz-
gebungskompetenz beziiglich der iibrigen polizeilichen Aktivititen nicht.!%”

103 Vgl, unten 11.3.1.6.

104 Vgl. FABBRI, BIM 2013, 173.

105 BSK StPO-USTER, Art. 15 N4.

106 Tm Bericht Malama, 4505, wird die Titigkeit der Polizei im Bereich von Erkennung, Be-
kidmpfung und Verfolgung begangener Straftaten, solange sie sich «im Bereich der Vorer-
mittlung bewegt», als kriminalpolizeilich bezeichnet. Sobald ein hinreichender Tatver-
dacht bestehe, der die Eroffnung eines Ermittlungsverfahrens erlaube, erwiichsen der
Polizei gerichtspolizeiliche Funktionen.

107 Botschaft StPO, 1136; BSK BV-Goksu, Art. 123 N9f. Den Kantonen verbleibt einzig
eine Kompetenz zur Regelung des Verfahrens bei der Verfolgung von Straftaten nach
dem materiellen Strafrecht der Kantone.

108 Vgl. GFELLER/BIGLER, forumpoenale 2014, 105 f.

109 USTER, in: Kommentierte Textausgabe zur schweizerischen Strafprozessordnung (StPO)
vom 5. Oktober 2007, 15.
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3. Funktionen polizeilichen Handelns

Art. 22 StPO weist die grundsitzliche Zustindigkeit fiir den Vollzug des
Strafprozessrechts den kantonalen Strafverfolgungsbehorden und Gerichten zu.
Der Bund verfolgt mit den Organen des fedpol nur diejenigen Delikte, die
Art. 23 f. StPO der Bundesgerichtsbarkeit unterstellen.''”

3.1.2. Zweck der Ermittlung

Den Zweck des Vorverfahrens, zu dem das Ermittlungsverfahren zihlt, be-
stimmt Art.299 Abs.?2 StPO: Es geht um die Uberpriifung eines Tatverdachts,
um festzustellen, ob ein Strafbefehl erlassen, Anklage erhoben oder die Verfah-
renseinstellung zu verfiigen ist. Gleichsam «Motor» des Vorverfahrens ist der
Verfolgungszwang von Art. 7 Abs. 1 StPO.!!!

Ziel des Ermittlungsverfahrens ist gemiss Art. 306 Abs. 1 StPO, den fiir eine
Straftat relevanten Sachverhalt festzustellen. Die Formulierung von Art. 306
Abs. 1 StPO ist eher ungliicklich gewihlt, scheint sie doch in einem Spannungs-
verhiltnis zum strafprozessualen Untersuchungsgrundsatz (Art. 6 Abs.2 StPO)
sowie zur Unschuldsvermutung (Art. 10 Abs. 1 StPO) zu stehen.!'? Ersterer ver-
langt von sd@mtlichen Strafbehorden, belastende und entlastende Umstéinde glei-
chermassen zu untersuchen.

Die Aufgabe der Polizei im Ermittlungsverfahren ist nach der Lehre darin zu
erblicken, Spuren und Beweismittel zu sammeln bzw. zu sichern, um den Tat-
verdacht zuzuspitzen oder zu entkriften, nach Tatverddchtigen, Beteiligten und
Zeugen zu fahnden sowie die gesammelten Informationen soweit aufzubereiten,
dass die Staatsanwaltschaft iiber die Erdffnung einer Untersuchung entscheiden
bzw. das Vorverfahren abschliessen kann.!!?

3.1.3. Einordnung der Ermittlung im Strafverfahren

Art. 299 Abs. 1 StPO bestimmt, dass das Vorverfahren aus dem Ermittlungsver-
fahren der Polizei und der Untersuchung der Staatsanwaltschaft besteht. Auch
diese Formulierung ist wenig gegliickt,''* denn das Vorverfahren ist nicht gene-
rell zweigeteilt.!'> Die Verfahrensstadien des Ermittlungsverfahrens und des Un-

119 Eingehend LOBSIGER, «Verbrechensbekdmpfung» durch den Bund?, 190 ff.; LIENHARD/
HASLER, in: Sicherheits- und Ordnungsrecht des Bundes, N 12.

1 Scumip/JosiTscH, N 1205.

112 Vgl. OBERHOLZER, N 1345.

113 Vgl ZK-LANDSHUT/BOsSHARD, Art.299 N 10f.; Scumip/JositscH, N 1216; OBER-
HOLZER, N 1345.

114" Tn diesem Sinne auch BSK-StPO-R1EDO/BONER, Art. 299 N 6.

115 Anstelle vieler DONATSCH/SCHWARZENEGGER/WOHLERS, 271; PIETH, 221f.; a.A.
RUCKSTUHL/DITTMANN/ARNOLD, N 916.
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II. Terminologie und polizeiliche Aufgaben

tersuchungsverfahrens miissen nicht zwingend aufeinander folgen.!'® Einer-
seits kann die Staatsanwaltschaft auch ohne vorheriges Ermittlungsverfahren
direkt eine Untersuchung erdffnen (Art. 300 Abs. 1 Bst.b StPO).'!"” Anderer-
seits braucht sich an eine polizeiliche Ermittlung nicht zwingend ein Unter-
suchungsverfahren anzuschliessen, wenn die Polizei die Ermittlungen eigen-
stindig und ohne Rapportierung zuhanden der Staatsanwaltschaft beendet
(Art. 307 Abs.4 StPO) oder wenn die Staatsanwaltschaft nach Uberweisung
durch die Polizei die Nichtanhandnahme verfiigt (Art.310 Abs.1 StPQO).!'3
Ermittlung und Untersuchung charakterisieren vielmehr die Aufgabenteilung
zwischen Polizei und Staatsanwaltschaft innerhalb des Vorverfahrens.!!”

Die Lehre unterscheidet zwischen selbstindigem (Art. 306 f. StPO) und un-
selbstindigem Ermittlungsverfahren (Art. 312 Abs. 1 und 2 StPO).!? Selbstin-
dige Ermittlung liegt demnach vor, wenn die Polizei in eigener Kompetenz
iiber die einzelnen Verfahrenshandlungen entscheide und weitgehend die fakti-
sche Verfahrensherrschaft innehabe. Im unselbstindigen Ermittlungsverfahren
erteilt die Staatsanwaltschaft der Polizei nach Er6ffnung der Untersuchung kon-
krete Ermittlungsauftriige.'?! Diese Terminologie ist eher verwirrend, da sich
Art. 312 StPO auf Auftrige der Staatsanwaltschaft an die Polizei zur Vornahme
von Ermittlungshandlungen bezieht, nachdem das Untersuchungsverfahren for-
mell er6ffnet wurde. Solche delegierten Ermittlungshandlungen sind daher aus-
nahmslos Bestandteil des Untersuchungsverfahrens.!?? Dies ist von Bedeutung
in Bezug auf die Rechtsstellung der Beteiligten, allen voran der beschuldigten
Person.!?3 Soweit im Folgenden von polizeilichem Ermittlungsverfahren die
Rede ist, ist ausschliesslich ein Vorgehen nach Art. 306 f. StPO gemeint.

Die Verfahrensleitung iiber das gesamte Vorverfahren obliegt im Ubrigen
stets der Staatsanwaltschaft (Art. 61 Bst. a StPO) — dies selbst dann, wenn diese
von dem von der Polizei selbstindig gefiihrten Verfahren noch nicht einmal
Kenntnis hat.!?*

116 WiESER, forumpoenale 2014, 1.

17 Scumip/JosiTscH, N 1205.

118 7K StPO-LANDSHUT/BOSSHARD, Art. 299 N 7.

119 BRruN, recht 2014, 5.

1200 BSK StPO-RHYNER, Art. 306 N 11 ff.; ZK StPO-LANDSHUT/BOSSHARD, Art. 306 N 6,
ScHMID, Art. 306 N 1; Aus 29 mach 1, 122 ff.

121 DAPHINOFF, 163 ff.

122 S0 schon unmissverstindlich die Botschaft StPO, 1265f., weiter anstelle vieler
DONATSCH/SCHWARZENEGGER/WOHLERS, 274; RICKLIN, Art. 312 N 2.

123 RUCKSTUHL/DITTMANN/ARNOLD, N 928, 937; OBERHOLZER, N 1383.

124 Vgl. BRUN, recht 2014, 95.
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3. Funktionen polizeilichen Handelns

3.1.4. Eroffnung und Abschluss der Ermittlung

Das Ermittlungsverfahren beginnt formlos durch die tatsidchliche Aufnahme von
polizeilichen Ermittlungsmassnahmen (vgl. Art. 300 Abs. 1 Bst.a StPO).!> Es
gilt ein materieller Eréffnungsbegriff, 2

Wesentlichste Voraussetzung zur Aufnahme von strafprozessualen Ermitt-
lungen ist das Vorliegen eines Tatverdachts,'?” denn das Vorverfahren erfolgt
«ausgehend vom Verdacht» (Art. 299 Abs. 2 StPO).

Anlass zur Aufnahme von Ermittlungen sollen gemiss Art. 306 Abs. 1 StPO
Strafanzeigen, Anweisungen der Staatsanwaltschaft oder eigene Feststellungen
der Polizei sein (ebenso sinngemiss Art. 15 Abs. 2 StPO).

3.1.4.1. Strafanzeigen

Anzeigen sind miindliche oder schriftliche Mitteilungen einer Person oder
Behorde, dass eine strafbare Handlung begangen worden sei (vgl. Art.301
Abs. 2 StPO).'?8 Sie stellen den héufigsten Anlass fiir die Aufnahme von Ermitt-
lungen dar.'?

3.1.4.2. Anweisungen der Staatsanwaltschaft

Unter der Formulierung «Anweisungen der Staatsanwaltschaft» in Art. 306
Abs. 1 StPO sind nicht die delegierten Ermittlungshandlungen geméss Art. 312
Abs. 1 und 2 StPO zu subsumieren, da in jenen Fillen, wie oben'3? dargestellt,
bereits eine formelle Er6ffnung der Untersuchung erfolgt und ein «Zuriick-ins-
Ermittlungsverfahren» nicht mehr moglich ist.'3' Es geht folglich um Situatio-
nen, in denen entweder ein polizeiliches Ermittlungsverfahren noch nicht be-
gonnen hat und der Anstoss zu dessen Durchfithrung von der Staatsanwaltschaft
(und nicht von der Polizei selbst oder von Dritten mittels Anzeige) ausgeht, oder
um Fille, in welchen die Staatsanwaltschaft ohne Eroffnung einer Unter-
suchung die Ermittlungsakten zur Durchfithrung ergidnzender Ermittlungen der
Polizei zuriickweist. Ersteres ist v.a. dann der Fall, wenn eine Strafanzeige bei
der Staatsanwaltschaft und nicht bei der Polizei eingereicht wird (vgl. Art. 309

125 So schon die BoTscHAFT STPO, 1258; im Weiteren anstelle vieler BSK StPO-RHYNER,
Art. 306 N22. Anders bei der Untersuchung: diese muss die Staatsanwaltschaft mittels
(nicht anfechtbarer) Verfiigung er6ffnen (Art. 309 Abs. 3 StPO).

126 RUCKSTUHL/DITTMANN/ARNOLD, N 921.

127 Ausfiihrlich dazu sogleich unten 11.3.1.6.

128 BSK StPO-RHYNER, Art. 306 N 24.

129 BSK StPO-RHYNER, Art.306 N24. Gemiss DEL GIUDICE, ZStrR 2010, 21, beginnen
75 % der Ermittlungsverfahren aufgrund von Strafanzeigen.

130 Vgl. oben I1.3.1.3

B1 Vgl. anstelle vieler RUCKSTUHL/DITTMANN/ARNOLD, N 928.
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II. Terminologie und polizeiliche Aufgaben

Abs. 2 StPO).!3? Letzteres soll gemiiss der Lehre nur ausnahmsweise geschehen,
zumal nach der Ero6ffnung der Untersuchung noch die Mdglichkeit der ergin-
zenden Ermittlungen nach Art. 312 Abs. 1 StPO besteht.'3?

3.1.4.3. Eigene Feststellungen der Polizei

Eigene polizeiliche Feststellungen, die einen Tatverdacht begriinden, konnen
auf unterschiedliche Weise zustande kommen: Zum ersten in Form von Erkennt-
nissen aus anderen Strafverfahren, insbesondere in Form von Zufallsfunden;
zum zweiten aufgrund polizeilichen Handelns, das nicht einem strafprozessua-
len Zweck dient, d.h. in erster Linie bei Einsétzen der Sicherheits- und der Ver-
kehrspolizei.'** In der Praxis gehen sicherheitspolizeiliche Einsitze oft fliessend
in eine gerichtspolizeiliche Ermittlung iiber, wenn im Verlaufe eines Einsatzes,
etwa einer Streifenfahrt oder einer Verkehrskontrolle, ein Tatverdacht ent-
steht.'3 Moglich ist zum dritten, dass die Polizei von Dritten von einer mog-
lichen Straftat erfihrt, ohne dass eine Anzeige erfolgt (z.B. durch Medien-
berichte).

3.1.4.4. Abschluss der Ermittlungen

Schon vor Inkrafttreten der StPO hat unter dem Stichwort einer «Verpolizeili-
chung des Vorverfahrens» eine bis heute fortgefiihrte Diskussion eingesetzt. Es
geht dabei um die Frage, wann die ermittelnde Polizei die Staatsanwaltschaft in-
formieren muss und wann das Ermittlungsverfahren spitestens abzuschliessen
ist.136

Unbestritten ist, dass die StPO der Polizei eine Ermittlungskompetenz ein-
riumt, die weit liber den sog. «ersten Zugriff»> hinausgeht.!¥” Vergleichsweise
klar ist die gesetzliche Regelung im Bereich schwerer Kriminalitit und anderer
schwerwiegender Ereignisse'3®: Hier muss die Polizei «unverziiglich» die

132 RUCKSTUHL/DITTMANN/ARNOLD, N 928.

133 Scumip/JosiTscH, N 1229.

134 Vgl. bspw. das Urteil des BGer 6B_1143/2015 vom 6. Juni 2016, E. 1.3.1.

135 Aus 29 mach 1, 123; ALBERTINI, in: Polizeiliche Ermittlung, 544.

136 Vgl. BRUN, recht 2014, 92 ff.; FABBRI, BIM 2013 ff.; PIETH, ZStrR 2010, 161 ff.

137 Gebriuchlich ist auch der Begriff des «ersten Angriffs»; worunter Massnahmen zu verste-
hen sind, die nicht ohne Gefahr verschoben werden konnen, wie erste Erhebungen, Fest-
stellung und Sicherung von Beweisen, Tatverddchtigen und Zeugen; SCHMID/JOSITSCH,
N 1218; vgl. auch DONATSCH/SCHWARZENEGGER/WOHLERS, 273.

Praktiker sprechen aufgrund der entsprechend benannten Pikettdienste der Staatsanwalt-
schaften von «Brandtourfillen». Gemeint sind schwere Unfille, Brinde, aussergewohn-
liche Todestille und dergleichen, bei denen ein Zusammenhang mit einer Straftat regel-
missig nicht ausgeschlossen werden kann; vgl. BSK StPO-RUEGGER, Art. 307 N 3.

138
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Staatsanwaltschaft informieren (Art.307 Abs.1 StPO), die Staatsanwaltschaft
kann das Verfahren sofort an sich ziehen (Art. 307 Abs. 2 StPO) und eine Unter-
suchung erdffnen.!® Fiir alle anderen Fille gilt grundsitzlich, dass die Unter-
suchung zu eroffnen ist, wenn sich ein hinreichender Tatverdacht ergibt oder
wenn die Staatsanwaltschaft Zwangsmassnahmen anordnet — was sie aber nur
kann, wenn sie von den polizeilichen Ermittlungen tiberhaupt erfdhrt. Ein zeitlicher
Rahmen, innert dem die Polizei die Staatsanwaltschaft iiber Ermittlungen informie-
ren muss, besteht nicht, was rechtsstaatlich bedenklich ist, da die Verfahrensrechte
der Betroffenen im Ermittlungsverfahren gegeniiber dem Untersuchungsverfahren
eingeschriankt sind. Einem iiberméssigen Ausufern des Ermittlungsverfahrens
schiebt in erster Linie das Beweisrecht einen Riegel; sind doch Beweise, die ohne
Er6ffnung einer Untersuchung trotz hinreichendem Tatverdacht von der Polizei er-
hoben wurden, wegen Verletzung der Parteirechte unverwertbar,'4?

3.1.5. Zwangsmassnahmen im Ermittlungsverfahren

Gemiss Stimmen der Lehre sind die Mittel der Polizei zur Ermittlung von Straf-
taten grundsétzlich nicht begrenzt, es bestehe daher kein strenger Numerus clau-
sus der Ermittlungsformen.'#! Bei den meisten Ermittlungsmassnahmen handelt
es sich allerdings um Zwangsmassnahmen, d.h. Eingriffe in die Grundrechte
von natiirlichen oder juristischen Personen'#> Diese bediirfen nach der allgemei-
nen Regel des Art. 36 Abs. 1 BV und gemiss Art. 197 Abs. 1 Bst. a StPO einer
gesetzlichen Grundlage,'*? weshalb beziiglich der polizeilichen Eingriffshand-
lungen im Strafverfahren ein abschliessender Katalog der zuldssigen Ermitt-
lungsmassnahmen vorliegt. '+

Art. 197 Abs. 1 StPO nennt die spezifischen Voraussetzungen von Zwangs-
massnahmen im Strafverfahren: Diese miissen gesetzlich vorgesehen, subsididr
und verhiltnismissig sein. Verlangt ist zudem ein hinreichender Tatverdacht.'*
Hinzu treten, je nach Art der Massnahme, besondere im Gesetz vorgesehene
Voraussetzungen. 40

139 ScHMID, Art. 307 N 1.

140 FagBRrI, BIM 2013, 178 ff.

141 ScuMmID, Art. 306 N 4; bEL GIUDICE, ZStrR 2010, 120.

142 Vgl. die Legaldefinition in Art. 196 StPO.

143 Botschaft StPO, 1216.

144 Bericht Malama, 4479; ZK StPO-HUG/SCHEIDEGGER, Art.197 N4; HANSJAKOB,

ZStrR 2008, 91.

Zu den allgemeinen Voraussetzungen von Zwangsmassnahmen, insbesondere dem Vor-

liegen eines hinreichenden Tatverdachts, vgl. BGE 141 IV 87, E. 1.3/1.4.

146 So verlangt Art. 255 Abs. 1 StPO beispielsweise, dass bei Vornahme einer DNA-Analyse
ein Verdacht beziiglich eines Verbrechens oder Vergehens (und nicht bloss einer Ubertre-
tung) besteht; verschiedene geheime Uberwachungsmassnahmen sind nur bei Verdacht

145
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Die Polizei kann im Ermittlungsverfahren bei Vorliegen der entsprechenden
gesetzlichen Voraussetzungen Zwangsmassnahmen gemiss der StPO eigenstin-
dig und ohne Information der Staatsanwaltschaft anordnen und vornehmen, so-
weit ihr das Gesetz ausdriicklich eine Kompetenz dazu einrdumt (Art. 198
Abs. 1 Bst.c StPO).'¥” Zu diesen Ermittlungsmassnahmen, die die Polizei im
Strafverfahren selbstéindig ergreifen kann zidhlen auch Observationen von maxi-
mal einem Monat Dauer (Art. 282 Abs. 1 und 2 StPO)!*® sowie verdeckte Fahn-
dungen, ebenfalls bis zu einer Dauer von hochstens einem Monat (Art. 298b
Abs. 1 und 2 StPO).'#

Nicht selbstindig anordnen und vornehmen kann die Polizei insbesondere
sdamtliche Zwangsmassnahmen, die einer Anordnung des Zwangsmassnahmen-
gerichts bediirfen.”® Dies sind neben der Untersuchungs- und Sicherheitshaft
auch alle in der StPO vorgesehenen geheimen Uberwachungsmassnahmen
(Art. 269 ff. StPO) mit Ausnahme von Observation und verdeckter Fahndung,
insbesondere die verdeckte Ermittlung (Art. 285a StPO) sowie die in der StPO
nicht vorgesehene, vom BGer aber als zuléssig erachtete Erhebung von Verbin-
dungs-Randdaten per sog. Antennensuchlauf im Rahmen einer Rasterfahndung
gegen Unbekannt. !

3.1.6. Die Schwelle zum Ermittlungsverfahren: der Anfangsverdacht

Strafrechtliche Schuld wird vermittelt {iber ein Strafverfahren (re-)konstruiert,
an dessen Beginn nicht die begangene Tat im materiell-rechtlichen Sinne, son-
dern der Verdacht, also die blosse Moglichkeit der Tatbegehung, steht.!>> Das
gesamte Strafverfahren, von den ersten polizeilichen Ermittlungen am Tatort
bis zum rechtskriftigen Abschluss durch Urteil oder Verfiigung, dient der Uber-
priifung eines Tatverdachts.

auf bestimmte Straftaten zulissig (Art. 269 Abs.2 StPO fiir die Uberwachung des Post-
und Fernmeldeverkehrs, Art.286 Abs.2 StPO fiir die verdeckte Ermittlung); vgl.
ScHMID, Art. 196 N 2.

147 BSK StPO-WEBER, Art. 198 N9.

148 Inklusive Ton- und Bildaufzeichnungen.

149 Vgl. BSK StPO-WEBER, Art. 198 N9; HANs7AKOB, ZStrR 2008, 92.

150" Vgl. ZUBER, Allgemeine Bestimmungen, 302.

151 BGE 137 IV 340, E. 6.1; vgl. GLESS/GETH, in: FS Killias, 1033 ff.

1532 GopEeNzI, 530; vgl. KARNUSIAN, forumpoenale 2016, 350.

28



3. Funktionen polizeilichen Handelns

3.1.6.1. Definitionen des Tatverdachts

In der StPO findet sich keine Legaldefinition'>? des Tatverdachts im Allgemei-
nen oder seiner verschiedenen Intensititsstufen. Auch das BGer hat den Begriff
in seiner Rechtsprechung bislang nicht in allgemeiner Weise bestimmt.!'>* Die-
ser Befund kontrastiert mit der Bedeutung des Tatverdachts, welcher «ein,
wenn nicht der Zentralbegriff des Strafverfahrens»'> ist: Gemiiss Art. 299
Abs. 2 StPO ist das Strafverfahren «ausgehend vom Verdacht» zu fiithren. Ein
hinreichender Tatverdacht bildet die wesentlichste Voraussetzung sidmtlicher
prozessualen Zwangsmassnahmen (Art. 197 Abs. 1 Bst. b StPO).!5®

In der Lehre wird angefiihrt, eine Definition des Tatverdachts bereite erheb-
liche Schwierigkeiten'>” und der Verdachtsbegriff bediirfe immer noch der niihe-
ren Kldrung.'>® Der Terminus wird als unbestimmter Rechtsbegriff bezeichnet.'>

Aus dieser terminologischen Unschirfe des Tatverdachts diirfen aber keine
falschen Schliisse gezogen werden. Es ist daraus weder herzuleiten, dass sich
der Begriff einer nidheren Bestimmung entziehe, noch, dass der rechtsanwenden-
den Behorde ein Ermessen zukomme, wann ein Tatverdacht vorliegt. Ebenso
kann daraus nicht geschlossen werden, der Anfangsverdacht setzte gelegentlich
fliessend ein bzw. es bestehe ein Grenz- oder Ubergangsbereich am Beginn der
strafprozessualen Ermittlungen.'®® Das BGer hiilt fest, dass in der Praxis zwar
polizeiliche Einsitze, die sich auf das Polizeirecht stiitzten, fliessend in strafpro-
zessrechtliche Ermittlungen iibergingen; das entscheidende Abgrenzungskrite-
rium fiir die Anwendbarkeit der StPO sei aber der strafprozessuale Anfangsver-
dacht.'¢!

153 Im deutschen Recht hilt § 152 Abs. 2 StPO-D fest, das Strafverfahren beginne, wenn «zu-

reichende tatséchliche Anhaltspunkte» fiir die Begehung einer Straftat vorlidgen, was in

der Lehre als Definition des Anfangsverdachts betrachtet wird; vgl. SATZGER, in:

FS Beulke, 1011.

In Haftféllen spricht das BGer beziiglich des dort verlangten dringenden Tatverdachts von

«geniigend konkreten Anhaltspunkte[n] fiir eine Straftat», z.B. BGE 116 Ia 143, E. 3c;

vgl. RUCKSTUHL/DITTMANN/ARNOLD, N 655.

155 ZABEL, ZIS 2014, 340.

156 Vgl. das Urteil des BGer 6B_1143/2015, E. 1.3.1. Art. 194 Abs. 1 Bst.b E-StPO hatte
noch ausdriicklich festgehalten, dass jede Zwangsmassnahme das Vorliegen eines Tatver-
dachts verlange und sich der notige Verdachtsgrad nach der Schwere des Grundrechtsein-
griffs zu bemessen habe; vgl. Botschaft StPO, 1216.

157 PreTH, 133; ZABEL, 340 ff.; KARNUSIAN, 351.

158 SATZGER, in: FS Beulke, 1013; STUCKENBERG, in: Strafe und Prozess im freiheitlichen

Rechtsstaat, 494.

HURLIMANN, 148, 95. Vgl. im Einzelnen zum unbestimmten Rechtsbegriff HAFELIN/

MULLER/UHLMANN, N 413 ff.

160 BSK StPO-RHYNER, Art. 306 N 8.

161 BGE 143 IV 27, E. 2.5; Urteil des BGer 6B_1143/2015 vom 6. Juni 2016, E. 1.3.1.

154

159
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3.1.6.2. Merkmale des Tatverdachts gemdiss herrschender Lehre

Gemiss der in der Schweiz und in Deutschland herrschenden Lehre liegt ein
Tatverdacht vor, wenn (1.) Tatsachen bzw. konkrete Anhaltspunkte aufgrund
(2.) besonderer Kenntnisse und Erfahrungen'®> zum (3.) Schluss fiihren, es sei
mit einer gewissen Wahrscheinlichkeit eine verfolgbare strafbare Handlung
oder Unterlassung begangen worden.'®* Auch der EGMR hat in diesem Sinne
festgehalten:

«[...] for there to be reasonable suspicion there must be facts or information which
would satisfy an objective observer that the person concerned may have commit-
ted an offence.» %4

Wesentlich ist, dass objektive Gegebenheiten vorliegen miissen, welche im Rah-
men einer subjektiven Beurteilung zum Ergebnis fiihren, dass in der Vergangen-
heit moglicherweise eine strafbare Handlung begangen worden sei.'® Unter Tat-
sachen versteht die h.L. konkrete Vorginge oder Zustinde in Vergangenheit
oder Gegenwart, die sinnlich wahrnehmbar und dem Beweis zugénglich
sind.'® Blosse Vermutungen, es sei eine Straftat begangen worden, vermdgen
keinen Tatverdacht zu begriinden.'®” Fraglos kann es sich bei den verdachtsaus-
l6senden Tatsachen aber um vollig legale Verhaltensweisen oder Zustidnde han-
deln. 168

Beispiele fiir verdachtsauslosende Tatsachen sind etwa das Fehlen eines
wertvollen Schmuckstiicks oder das Angebot eines Geldanlagemodells mit un-
gewdhnlich hohen Gewinnen.'® Auch die Mitteilung einer Handynummer mit
dem Hinweis, dass iiber diese Nummer Kokain bestellt werden konne, begriin-
det einen, wenn auch vagen, Tatverdacht.!”’ Zur Begriindung eines Anfangsver-
dachts muss auch eine Strafanzeige, die von einer glaubhaften Schilderung von
Deliktsmerkmalen begleitet ist, geniigen.!”! In der Literatur wird vertreten, dass

162 K{yHNE, Strafprozessrecht, N 335, verlangt die Anwendung von Erfahrungsgrundsitzen,

die gerichtlich tiberpriifbar sein miissen.

163 Vgl. ACKERMANN, in: FS Riklin, 325; dhnlich HOURLIMANN, 148; HANSJAKOB, forum-
poenale 2015, 34; WALDER, recht 1990, 3; zur deutschen Lehre vgl. KUHNE, Strafpro-
zessrecht, N 335 ff.; WEssLAU, 35 ff.; BEULKE, N 311.

164 EGMR, Labitia gegen Italien, Nr. 26772/95, 6. April 2000, § 155.

165 WALDER, recht 1990, 3; MUGGLI, 176 f.; HURLIMANN, 94.

166 Haas, 13, m.w.H.; SATZGER, in: FS Beulke, 1013.

167 BSK StPO-RIEDO/BONER, Art. 300 N 6; WALDER, recht 1990, 3.

168 SATZGER, in: FS Beulke, 1017.

169 WALDER/HANSIAKOB, 101.

170 Urteil des OG ZH Nr. SB 160065 vom 17. Juni 2016, E. 3.4.5.10.

17l RHYNER/STUSSI, in: Polizeiliche Ermittlung, 475, fiihren das Bsp. eines glaubwiirdigen
Informanten an, der eine Person des Drogenhandels bezichtigt.
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allein ein rasches, zielgerichtetes und routiniertes Vorgehen einer Zielperson in
einer deliktstypischen Situation bei einer verdeckten Massnahme einen An-
fangsverdacht begriinden konne.'”

Keine geniigende Tatsachenbasis zur Begriindung eines Tatverdachts liegt
hingegen vor, wenn eine Person mit einer Speichelentnahme nicht einverstanden
ist oder bei «Nervositit» im Zusammenhang mit der néchtlichen Aufforderung
von Polizeibeamten, zur Vernehmung auf die Polizeidienststelle mitzukom-
men.'”3

Der Anfangsverdacht muss sich auf eine Straftat, nicht aber auf eine be-
stimmte Person als moglichen Titer beziehen; in der Praxis richtet sich der erste
Tatverdacht hiufig gegen unbekannte Titerschaft.'” Der Gesetzgeber verlangt
indessen einen besonders schonungsvollen Umgang mit nicht verddchtigen Per-
sonen, die zum Objekt von strafprozessualen Zwangsmassnahmen werden.!”
Mehr als fraglich ist hingegen, ob ein Anfangsverdacht vorliegen kann allein
aufgrund von Tatsachen, die bestimmte Personen als verdéchtig erscheinen las-
sen, ohne dass eine konkrete Straftat bekannt wire, die sie begangen haben
konnten.!”® Diese Konstellation kann hdchstens ausnahmsweise einen Tatver-
dacht begriinden, wenn die bekannten Tatsachen praktisch keine andere Deu-
tung zulassen als die, es sei eine Straftat begangen worden. Vor allem darf allein
aufgrund fritheren strafbaren Verhaltens nicht auf die Deliktsgeneigtheit einer
Person geschlossen werden.!”’

Ein Tatverdacht entsteht nicht allein aufgrund objektiver Begebenheiten.
Verlangt sind zudem kriminalistische, kriminologische, naturwissenschaftliche
und andere Erkenntnisse, die erst eine Einordnung und Bewertung der Tat-
sachen erst ermdglichen.!”® So sind etwa die Erkenntnisse der Rechtsmedizin
notwendig, um beurteilen zu konnen, ob eine Kopfverletzung durch einen Faust-
schlag oder durch einen Sturz verursacht worden ist.

172 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305. In der Regel besteht in sol-
chen Fillen aber vor Erreichen des Versuchsstadiums kein Anfangsverdacht.

173 BURHOFF, N 346, unter Verweis auf die deutsche Rechtsprechung.

174 Botschaft StPO, 1258; WALDER, recht 1990, 3; GODENZI, 531.

175 Vgl. Art. 197 Abs. 2 StPO. Eine Reihe von neueren Zwangsmassnahmen der Polizei er-
scheinen angesichts dieser Bestimmung als problematisch, da sie praktisch wahllos eine
Vielzahl unbeteiligter Personen einbeziehen. Zwar handelt es sich bei Antennensuchlédu-
fen, Rasterfahndung oder DNA-Massenuntersuchungen nicht um génzlich verdachtsfreie
Ermittlungsmassnahmen, doch ist die Verhdltnismissigkeit derartiger Masseniiberwa-
chungen sehr kritisch zu beurteilen. Vgl. BGE 137 IV 340; GLESS/GETH, in: FS Killias,
1033 ff., m.w.H.; a.A. KARNUSIAN, forumpoenale 2016, 353.

176 WALDER/HANSIAKOB, 103.

177 SATZGER, in: FS Beulke, 1018 f.

178 KARNUSIAN, forumpoenale 2016, 351.
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Die Tatsachen miissen ausserdem in Verbindung mit derartigen Erkenntnis-
sen den Wahrscheinlichkeitsschluss erlauben, dass eine Straftat begangen
wurde.!” Was eine Straftat ist, bestimmt sich nach dem materiellen Strafrecht.
Der Verdacht muss sich auf eine Tat beziehen, die das Programm eines straf-
rechtlichen Tatbestands erfiillt. Ein moralisch noch so verwerflich erscheinendes
Verhalten vermag keinen Tatverdacht zu begriinden, soweit es nicht strafrecht-
lich verpont ist.'® Gerade im Friihstadium eines Strafverfahrens, in welchem
oft noch viele Fragen zum Sachverhalt ungeklart sind, ist diese Feststellung kei-
neswegs banal.

Der Verdacht muss sich auf eine Straftat beziehen, die begangen worden ist.
Das bedeutet, dass die Begehung in der Vergangenheit liegt oder andauert.
Begangen ist eine Tat frithestens dann, wenn die Tatausfiihrung das Versuchs-
stadium erreicht hat.'®' Ausnahme bilden Taten, bei denen aufgrund von
Art. 260 StGB bereits Vorbereitungshandlungen strafbar sind.'8? Sinnwidrig
ist hingegen die Annahme eines Tatverdachts beziiglich einer zukiinftigen Straf-
tat.!83

Der genannte Wahrscheinlichkeitsschluss wird als «subjektives Element»
des Tatverdachts bezeichnet.'®* Dies bedeutet allerdings nicht, dass der Strafver-
folgung ein Ermessen in der Frage zukomme, ob ein Tatverdacht vorliegt oder
nicht. Die Zuerkennung eines solchen Ermessens stiinde im Widerspruch zum
strafprozessualen Verfolgungszwang und liefe auf eine generelle Anerkennung
des Opportunititsprinzips'®® heraus, das im Strafverfahren — anders als im
Polizeirecht — gerade eine Ausnahme darstellt.'® Die Auslegung unbestimmter
Rechtsbegriffe wie dem des Tatverdachts ist nicht mit dem Einrdumen eines Er-

messens zu verwechseln und ist anders als dieses grundsitzlich voll justizia-
bel.!87

179 WALDER, recht 1990, 3.

180 K ARNUSIAN, forumpoenale 2016, 351.

181 BSK StGB I-NIGGLI/MAEDER, vor Art. 22 N 8.

182 BSK StGB II-ENGLER, Art. 260" N 4 ff.; STRATENWERTH/BOMMER, § 40 N 1 ff.

183 Dennoch sah Art.4 Abs. 1 Bst.a BVE das Institut eines Verdachts beziiglich Straftaten
vor, die voraussichtlich begangen werden sollen. Mit der Authebung des BVE und der
Schaffung der StPO korrigierte das Parlament diesen Mangel; vgl. unten II1.3.1.5.1.1.3.
In der Literatur findet sich nach wie vor die Figur eines «Verdachts auf kiinftige Straf-
taten», etwa bei HANSIAKOB, forumpoenale 2015, 34. Gemeint ist damit aber kein Tat-
verdacht, sondern die Gefahr der Begehung einer Straftat.

184 SATZGER, in: FS Beulke, 1015.

185 Art. 8 StPO; vgl. BSK StPO-FioLKA/RIEDO, Art. 8 N 3.

186 SATZGER, in: FS Beulke, 1015.

187 TSCHANNEN/ZIMMERLI/MULLER, §26 N29. In der deutschen Rechtsprechung und
Lehre wird allerdings von einem gewissen Beurteilungsspielraum der strafverfolgenden
Behorden ausgegangen, vgl. SATZGER, in: FS Beulke, 1015 f.
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Der Tatverdacht ist mithin eine auf Tatsachen gestiitzte vorldufige Hypo-
these der Schuld.!®®

3.1.6.3. Intensitdt des Anfangsverdachts

Der in Art.299 Abs.2 StPO erwihnte, zur Einleitung eines Strafverfahrens
notwendige Verdacht ist bei Vorliegen eines sog. Anfangsverdachts ge-
geben.'®® Der Anfangsverdacht bildet die Grenze zwischen der polizeilichen
Ermittlung gemiss Art. 306 StPO und polizeilichem Handeln ausserhalb eines
Strafverfahrens.!®® Allein aufgrund der Verdachtsmerkmale!°! kann aber nicht
entschieden werden, ob ein zur Vornahme von Ermittlungshandlungen nach
der StPO hinreichender Tatverdacht vorliegt oder ob noch von verdachtslosen
Ermittlungen gesprochen werden muss. Daher ist neben dem Vorliegen der
Verdachtsmerkmale von wesentlicher Bedeutung, welche Intensitit der Tatver-
dacht erreichen muss, damit vom Vorliegen eines Anfangsverdachts gespro-
chen werden kann.

Die StPO erwihnt verschiedene Intensitétsstufen des Verdachts, insbeson-
dere im Bereich des Zwangsmassnahmenrechts, in dem fiir simtliche Mass-
nahmen ein «hinreichender Tatverdacht» (Art. 197 Abs.1 Bst.b StPO), zur
Vornahme gewisser, besonders gravierender Eingriffe in Freiheitsrechte aber
ein «dringender Tatverdacht» (Art.221 Abs.1, Art.269 Abs.1 Bst.a,
Art.273 Abs.1 StPO) verlangt ist.'”> Die gesetzliche Abstufung der Ver-
dachtsgrade stellt eine typisierte Umsetzung des Verhiltnismissigkeitsgrund-
satzes dar. Daraus ergibt sich die Reziprozitit von Eingriffsschwere und Ver-
dachtsintensitiit.'>> Bei den Vorschriften zur Einleitung des Vorverfahrens ist
hingegen nur in allgemeiner Weise vom «Verdacht» die Rede (Art.299
Abs. 2 StPO).!%*

In der Lehre hat sich eine Dogmatik der Verdachtsgrade entwickelt, welche
nach der Wahrscheinlichkeit einer spiteren Verurteilung aufsteigend den ein-
fachen oder Anfangsverdacht, den hinreichenden sowie den dringenden Tatver-

188 PreTH, 133.

189 7K StPO-LANDSHUT/BOSSHARD, Art.299 N26; BSK StPO-RiEDO/BONER, Art.299
N 15.

190 Vgl. anstelle vieler JAAG/ZIMMERLIN, in: FS Donatsch, 407.

191 Vgl. oben 11.3.1.6.2.

192 Vgl. anstelle vieler OBERHOLZER, N 848. Die Botschaft StPO, 1216, hilt betreffend die
Grundsitze des Zwangsmassnahmenrechts in genereller Weise fest, der notwendige Ver-
dachtsgrad bemesse sich nach der Eingriffsschwere der jeweiligen Massnahme.

193 ZABEL, ZIS 2014, 341 f.

194§ 152 Abs. 2 StPO-D verlangt hingegen den zur Erhebung der 6ffentlichen Klage notwen-
digen Anfangsverdacht als Vorliegen «zureichendel[r] tatsdchliche[r] Anhaltspunkte»;
vgl. SK-StPO WESSLAU/DEITERS, § 152 N 12 ff., LR-BEULKE, § 152 N 21 ff.
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dacht unterscheidet.!”> Teilweise wird versucht, die nétige Verdachtsintensitit
arithmetisch auf einer Skala von 0.01 (sehr geringe Wahrscheinlichkeit der Ver-
urteilung) bis 0.99 (an Sicherheit grenzende Wahrscheinlichkeit) darzustellen.!*®
Beim Anfangsverdacht geniige die Intensitit eines einfachen Verdachts, der die
Untergrenze der blossen Zufilligkeit tiberschreiten (d.h. grosser als 0 sein)
muss, wobei eine Verurteilungswahrscheinlichkeit kleiner als 0.5 geniige.'"’
Diese Umschreibungen kénnen eine gewisse Vorstellung von den jeweils erfor-
derlichen Verdachtsmomenten vermitteln, aber nichts daran dndern, dass die
Aussagekraft abstrakter Definitionen der Stufen der Verdachtsintensitit auf-
grund der zahlreichen in Betracht zu ziehenden tatsdchlichen und rechtlichen
Elemente sehr beschrénkt ist.!¥

WALDER/HANSIAKOB merken zudem kritisch an, dass es gerade zu Beginn
eines Verfahrens nicht auf die Wahrscheinlichkeit der Verurteilung des mog-
lichen Titers ankommen kann, sondern allein auf diejenige der Begehung einer
strafbaren Handlung.'”® Es kann nicht Sache der (den Tatverdacht in erster Linie
beurteilenden) Polizei sein, gleichsam eine Verurteilungsprognose zu stellen.
Sie kann und muss sich auf die dusseren Umstidnde, d.h. im Wesentlichen auf
eine erste Beurteilung, ob die verddchtigen Feststellungen moglicherweise den
objektiven Tatbestand einer Straftat erfiillen, beschrinken.?%

Fiir das Vorliegen eines Anfangsverdachts ist nach der h.L. erforderlich,
dass geniigende tatsdchliche Anhaltspunkte vorliegen, dass eine Straftat began-
gen wurde.?’! Ein Anfangsverdacht ist bereits gegeben, wenn Anzeichen auf
eine strafbare Handlung hindeuten, also eine gewisse Wahrscheinlichkeit straf-
baren Verhaltens besteht.?%2

Das BGer hat sich nie in abstrakter Weise, sondern bloss kasuistisch zur
«Hohe der Hiirde» des Anfangsverdachts gedussert und dabei eher tiefe Anfor-
derungen gestellt. Es erachtete etwa einen Anfangsverdacht bez. eines Totungs-
delikts durch einen Arzt allein aufgrund zweier spekulativer Medienberichte als
gegeben.?” Ebenso erkannte es auf Vorliegen eines Anfangsverdachts aufgrund

195 Vgl. fiir die schweizerische Lehre ZK StPO-LANDSHUT/BOSSHARD, Art.299 N 26;
JAAG/ZIMMERLIN, in: FS Donatsch, 407 f.; fiir Deutschland KUHNE, Strafprozessrecht,
N 328 ff.

196 H{RLIMANN, 148, 101 ff.

197 Vgl. KUHNE, Strafprozessrecht, N 337.

198 GopeNzI, 532.

199 WALDER/HANSIAKOB, 106.

200 Vgl. oben I1.3.1.2 sowie DAPHINOFF, 161 f.

201 7ZK StPO-WOHLERS, Art.7 N5; BSK StPO-RIEDO/BONER, Art.300 N5; ZK StPO-
LANDSHUT/BOSSHARD, Art. 299 N 26.

202 BSK StPO-RIEDO/BONER, Art. 300 N 5, RICKLIN, Art. 299 N 3.

203 BGE 1321181;E.4.5.
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einer als glaubhaft beurteilten Strafanzeige.?** Es hat betont, dass ein bloss va-
ger Verdacht ausreichend sei.?® Diese Ansicht wird auch in der Lehre geteilt.?%

In der Lehre werden die tiefen Anforderungen an den Anfangsverdacht ver-
schiedentlich hervorgehoben. Die Schwelle fiir die Annahme eines Anfangsver-
dachts sei niedrig anzusetzen.?” Es geniige eine gewisse, wenn auch noch ge-
ringe Wahrscheinlichkeit der Tatbestandsverwirklichung, bei der der Zweifel an
der Richtigkeit des Verdachts noch iiberwiegen diirfe.?”® Da das Ermittlungsver-
fahren gerade der Aufkldrung eines noch nicht bekannten Sachverhalts diene,
miisse auch ein geringes Mass an tatséichlichen Anhaltspunkten ausreichen.?%

Eine tiefe Schwelle des Anfangsverdachts liegt nicht zuletzt im Interesse des
Schutzes der Grundrechte, da das Strafprozessrecht den von polizeilichen Mass-
nahmen Betroffenen, insbesondere beschuldigten Personen, ein im Vergleich
zum Polizeirecht eher hoheres Niveau an verfahrensrechtlichem Schutz bie-
tet.210

3.1.6.4. Bedeutung und Funktion des Anfangsverdachts

Der (Anfangs-)verdacht hat eine mehrfache Bedeutung fiir das Strafverfahren,
er bildet gewissermassen zugleich seinen Ausloser und Motor wie auch seine
Begrenzung und Einschrinkung.?!' In den Worten von Winfried Hassemer:
«[Der Tatverdacht] soll ausschliessen, dass Unbeteiligte zum Gegenstand der
Wahrheitssuche werden, und er soll sicherstellen, dass Beteiligte, im Mass und
in der Art ihres Beteiligtseins, in die Wahrheitssuche einbezogen werden diir-
fen.»212

204 BGE 106 IV 413, E. 4; dies notabene, obwohl sich die Anzeige eines Verwaltungsratspri-
sidenten eines Unternehmens auf mutmassliche Steuerdelikte mehrerer direkter Wettbe-
werbskonkurrenten bezog und folglich ein mogliches wirtschaftliches Interesse des An-
zeigestellers nicht von der Hand zu weisen war. Weitere Hinweise zur Rechtsprechung
bei KARNUSIAN, forumpoenale 2016, 351.

205 BGE 140 I 353, E. 5.4; ebenso und mit eingehender Begriindung das Urteil des OG ZH
Nr. SB 160065 vom 17. Juni 2016, E. 3.4.5.7 ff.

206 Vgl. etwa RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 306 f.

207 SATZGER, in: FS Beulke, 1014.

208 T R-BEULKE, § 152 N 23; kritisch OTTOow, 21 ff.

209 Haas, 14, m.w.H.; fiir ein moglichst frihes Annehmen des Anfangsverdachts auch
MuaGGaLl, 182.

210 KETTIGER, jusletter 2012, N 8; vgl. auch TIEFENTHAL, Art. 24f N 20.

211 Vel. ZABEL, ZIS 2014, 341; OTTOW, 19.

212 HASSEMER, in: Prozessuales Denken als Innovationsanreiz fiir das materielle Strafrecht,
20.
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3.1.6.4.1. Tatverdacht als Ausloser der staatlichen Strafverfolgungspflicht

Dem Staat kommt, als Kehrseite des Justizmonopols, eine Justizgewihrleis-
tungspflicht zu.?'® Eng damit verbunden ist der Strafverfolgungszwang:>'* Ge-
langt die Strafjustiz in Kenntnis einer moglicherweise begangenen Straftat, so
muss sie diese grundsitzlich?!> verfolgen (Art. 7 Abs. 1 StPO).2' Im Rahmen
dieses sog. strafprozessualen Legalitdtsprinzips bildet der Anfangsverdacht den
Ausl6ser der staatlichen Strafverfolgungspflicht.?!’

Doch nicht nur die Er6ffnung des Strafverfahrens, sondern auch sein gesam-
ter weiterer Fortgang basiert auf dem Tatverdacht:>'® Wird der zunichst vor-
handene Verdacht im Verlaufe des Verfahrens eindeutig widerlegt, so ist das
Verfahren einzustellen?’® bzw. die Nichtanhandnahme zu verfiigen.??° Bleibt
hingegen ein hinreichender Verdacht bestehen und liegt kein sonstiger Einstel-
lungsgrund vor, so ist das Verfahren fortzufiihren und Anklage zu erheben
(Art. 324 Abs. 1 StPO).2?! Der ganze weitere Verlauf des Strafverfahrens dient
also dem Zweck, den Tatverdacht zu erhirten oder zu entkriften.???

3.1.6.4.2. Tatverdacht als rechtsstaatliche Schranke der Strafverfolgung

Dem Erfordernis des Anfangsverdachts kommt eine bedeutende individual-
schiitzende Funktion zu:??* Grundsitzlich soll niemand fiirchten miissen, dass
ohne Anlass eine Strafverfolgung gegen ihn erdffnet wird.?>* Die Einleitung
eines Strafverfahrens setzt das Vorliegen eines Tatverdachts hinsichtlich einer
vollendeten oder versuchten Straftat voraus.??> Ohne Vorliegen zumindest eines
vagen Anfangsverdachts ist strafprozessuales Handeln, sei es die Aufnahme po-
lizeilicher Ermittlungen oder einer staatsanwaltlichen Untersuchung, unzuléssig.

213 Scumip/JosiTscH, N 180; RUCKSTUHL/DITTMANN/ARNOLD, N 120.

214 BSK STPO-RIEDO/FIOLKA, Art. 7 N4 ff.

215 Ausnahmsweise darf gestiitzt auf den Opportunititsgrundsatz auf eine Strafverfolgung
verzichtet werden (Art. 8 StPO); vgl. BSK STPO-RIEDO/FIOLKA, Art. 8 N 1 ff.

216 BGE 114 1V 79, E. 1b; Aus 29 mach 1, 45.

217 Vgl. BotscHAFT STPO, 1130; PITTELOUD, N 726, HENSLER, forumpoenale 2013, 46;
fiir die deutsche Lehre KUHNE, Strafprozessrecht, N314; SATZGER, in: FS Beulke,
1011; ZABEL, ZIS 2014, 341.

218 VETTERLI, ZStrR 2012, 453 f.

219 7K StPO-WOHLERS, Art. 7 N 6.

220 BSK StPO-RIEDO/FIOLKA, Art. 7 N 23.

221 ScHMID, Art. 324 N 1.

222 ACKERMANN/VOGLER, in: Top Secret, 164.

223 SATZGER, in: FS Beulke, 1011 f.

224 Vgl. SK-StPO WESSLAU, § 152 N 12 ff.; FORKERT-HOSSER, 53 f.; OTTOW, 19f.

225 7ZK StPO-HUG/SCHEIDEGGER, Art.197 N5; BSK STPO-RIEDO/BONER, Art.299
N 15 ff.; WALDER, recht 1990; 1 ff.; im Besonderen bez. heimlichen Ermittlungsmassnah-
men GLESS, Zeitschrift fiir die gesamte Strafrechtswissenschaft 2012, 448.
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Umgekehrt haben polizeiliche Ermittlungen und insbesondere Zwangsmassnah-
men nicht der Begriindung eines Tatverdachts zu dienen. Vielmehr haben sie
den Zweck, einen vorbestehenden Tatverdacht zu erhirten, diesen zu verdich-
ten.226

Der Voraussetzung des Tatverdachts kommt eine absolute Sperrwirkung
zu.??’ Zwar darf die Polizei — zum Zwecke der Gefahrenabwehr??® und der
Verhinderung von Straftaten®” — auch ohne Vorliegen eines Tatverdachts in
die Freiheitsrechte eingreifen. Der Tatverdacht bildet in diesen Fillen die
Grenze zwischen den auf Polizeirecht zu stiitzenden Massnahmen der Préven-
tion und den Zwangsmitteln im polizeilichen Ermittlungsverfahren nach der
StPO.>*Y Die oftmals besonders einschneidenden Massnahmen des Strafpro-
zessrechts sind jedoch nur bei Vorliegen eines Tatverdachts zuldssig, der damit
gleichsam einen «Schutzwall zwischen Privention und Strafverfolgung»?3!
darstellt.

Von grosser praktischer Bedeutung ist der Tatverdacht als zwingendes
rechtsstaatliches Erfordernis bei Eingriffen in Freiheitsrechte im Rahmen der
Strafverfolgung (Art. 197 Abs. 1. Bst.b StPO).>*? Aufgrund der Unschuldsver-
mutung (Art. 6 Abs.2 EMRK; Art.32 Abs.1 BV; Art. 10 Abs. 1 StPO) sind
strafprozessuale Zwangsmittel nicht leicht zu rechtfertigen.??* Ein Teil der Lehre
nimmt ein Spannungsverhiltnis zwischen Unschuldsvermutung und Tatver-
dacht an, ein anderer geht von einem Regel-Ausnahme-Verhiltnis aus.?** Der
Tatverdacht zieht dabei die feine Trennlinie zwischen dem «génzlich Unbetei-
ligtsein» und der «beteiligten Unschuld» und markiert damit den engen Bereich,
in welchem Grundrechtseingriffe der Strafverfolgungsbehorden zulédssig und ge-
boten sind.?* Die Kehrseite des Tatverdachts, die Justizpflicht des Biirgers, trifft
dabei gleichermassen die beschuldigte Person wie den unverdéchtigen Zeu-

226 K ARNUSIAN, forumpoenale 2016, 351.

227 HURLIMANN, 107.

228 Vgl. unten 11.3.2.

229 Vgl. unten 11.3.3.

230 Urteil des BGer 6B_1143/2015, E. 1.3.1.

1 GLESss, in: Rechtsstaatlicher Strafprozess und Biirgerrechte, 173.

Zu dem Anforderungen an Einschrinkungen der Grundrechte i.A. vgl. KIENER/KALIN,
88 ff.; SGK BV-SCHWEIZER, Art. 36 N 1 ff.; HAFELIN/HALLER/KELLER/THURNHERR,
N 302 ff.; TSCHANNEN, § 7 N 84 ff.

233 Vgl. anstelle vieler BSK StPO-WEBER, Art. 197 N 2 ff.

234 Eingehend zu den verschiedenen Standpunkten der Lehre zum Verhiltnis von Tatverdacht
und Unschuldsvermutung ACKERMANN, in: FS Riklin, 322 f., mit zahlreichen Hinwei-
sen.

HASSEMER, in: Prozessuales Denken als Innovationsanreiz fiir das materielle Strafrecht,
20; ACKERMANN, in: FS Riklin, 323 f.; vgl. ZK StPO-WoOHLERS, Art. 10 N 16.

232

235
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gen:?3¢ Zwangsmassnahmen konnen nicht nur Verdéchtige, sondern auch Unver-
déchtige betreffen, beispielsweise Angehorige, die mit der verdédchtigen Person
Kontakt haben, aber auch Arbeitgeber, Geschiftspartner etc.

Das Bestehen eines Tatverdachts ist zur Vornahme von Zwangsmassnahmen
im Strafverfahren unabdinglich, denn dieser beschligt gleich zwei Vorausset-
zungen eines Grundrechtseingriffs: Erstens begriindet er ein Verfolgungs- bzw.
Aufkldrungsinteresse und damit ein offentliches Interesse am Grundrechtsein-
griff, welches gegeniiber dem individuellen Interesse der betroffenen Person
am Schutz seiner Freiheitsrechte tiberwiegen kann (Art. 36 Abs.2 BV). Zwei-
tens sind die Verdachtsgrade des Zwangsmassnahmenrechts Ausdruck des
Grundsatzes der Verhiltnismissigkeit (Art. 36 Abs. 3 BV).?%7

3.1.6.5. Verbot der Beweisausforschung

Nach bundesgerichtlicher Rechtsprechung?® und h.L.?* unzulissig ist ein ver-
dachtsloses Eingriffshandeln der Behorden zum Zweck der Verdachtsgewin-
nung oder Beweisausforschung. Dabei wird nicht ein bestehender Tatverdacht
tiberpriift, sondern ein zuvor nicht bestehender Tatverdacht mittels einer straf-
prozessualen Zwangsmassnahme erst begriindet.>** Der verbotene Zweck von
Beweisausforschungen liegt mithin darin, einen bis dahin nicht vorhandenen
Tatverdacht mittels Zwangsmitteleinsatzes zu kreieren.?*!

Solche Verdachtsausforschungen sind mit der Unschuldsvermutung nicht zu
vereinen und verletzen Art. 6 Abs.2 EMRK.>*? Sie widersprechen zudem dem
Verhiltnisméssigkeitsprinzip.>*3

236 Vgl. STUCKENBERG, in: Strafe und Prozess im freiheitlichen Rechtsstaat, 499 ff., der her-
leitet, dass die hdufige Annahme einer weitergehenden Justizpflicht des Beschuldigten im
Widerspruch zur Unschuldsvermutung steht.

237 VETTERLI, ZStrR 2012, 453 f.; ACKERMANN, in: FS Riklin, 322 f.

233 BGE 1371218, E, 2.3.2; 139 IV 128, E. 2.1; Urteil des BGer 6B_628/2013 vom 26. Juni
2014, E. 1.4.1.

239 BSK StPO-GFELLER, vor Art. 241-254 N 43 ff; ScHMID, Art. 197 N'5; GFELLER/BIG-
LER, forumpoenale 2014, 105 ff. ACKERMANN, FS Riklin, 324; KARNUSIAN, forumpoe-
nale 2016; 352. Die deutsche Rechtsprechung und die h.L. kennen hingegen kein aus-
driickliches Verbot der Beweisausforschung. Einzelne Stimmen nehmen aber ein solches
Verbot mit Berufung auf die Unschuldsvermutung an, vgl. SATZGER, in: FS Beulke,
1012; WEssLAU, 339.

240 Botschaft StPO, 1237; ebenso beispielsweise BSK StPO-WEBER, Art. 197 N 6; PIETH,
Schweizerisches Strafprozessrecht, 133; PrrTeLoup, N442; BSK StPO-GFELLER/
THORMANN, Art. 243 N 16.

241 NATTERER, 19.

242 BSK StPO-GFELLER, vor Art. 241-254 N 46.

23 BVGer, Urteil vom 13. Mirz 2013, A-6011/2012, E. 7.4.
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Das BGer spricht von einer unzuldssigen Beweisausforschung (sog. fishing
expedition), wenn der Zwangsmassnahme kein geniigender Tatverdacht zu-
grunde liegt, sondern planlos Beweisaufnahmen getitigt werden, beispielweise
wenn Daten «aufs Geratewohl durchsucht werden.»?** Unzulissige Beweisaus-
forschungen stellte es beispielsweise fest bei einer polizeilichen Kontrolle der
Aufnahmen auf einer Fotokamera, die zufillig bei einem Volksfest gefunden
wurde,>® oder bei der Vornahme erkennungsdienstlicher Massnahmen sowie
der Entnahme von DNA-Proben ohne hinreichenden Tatverdacht.?4¢

Unzulidssig ist nicht allein die Vornahme von Zwangsmassnahmen zum
Zweck der Verdachtserkennung. Ebenso unrechtmissig ist es, anlésslich zulés-
siger Zwangsmittel nach weiteren Straftaten zu suchen, beziiglich derer kein
Tatverdacht besteht.>¥

Das Verbot von fishing expeditions ist von besonderer praktischer Bedeu-
tung im Bereich der internationalen Rechtshilfe in Strafsachen sowie im Steuer-
strafrecht. Auch im Bereich der internationalen Rechtshilfe in Strafsachen ver-
steht das BGer unter fishing expedition eine verponte Beweisausforschung, die
zur Auffindung von Belastungsmaterial zwecks Begriindung eines Verdachts
dient, ohne dass zuvor bereits konkrete Anhaltspunkte hierfiir nach Gegenstand
und Person bestanden hitten.?*3

Beweisrechtlich werden Ergebnisse einer Beweisausforschung mit einem
absoluten Beweisverwertungsverbot sanktioniert.’*

Auf die polizeilichen Vorermittlungen angewandt ergibt sich aus dem Ver-
bot der Beweisausforschung, dass verdachtsunabhingige Observationen, ver-
deckte Fahndungen und verdeckte Ermittlungen nicht zum Zweck der Ver-
dachtsfindung oder der Aufklirung begangener Straftaten angewandt werden
diirfen.?® Verdachtslose Ermittlungen zum Zweck der Informationsbeschaffung
iiber begangene Delikte stellen unzuldssige fishing expeditions dar. Die Auffas-

24 S0 z.B. jiingst in den Urteilen des BGer 6B_1160/2014 vom 19. August 2015, E. 2.3, so-
wie 6B_1161/2014 vom 19. August 2015, E. 3.3; mit Verweis auf den Leitentscheid BGE
1371218, E.2.3.2; vgl. auch BGE 141 IV 87, E. 1.4.1 ff., und die entsprechenden Kom-
mentierungen bei MAEDER, AJP2015, 530ff.; sowie MuLLls, forumpoenale 2015,
308 ff.; weiter BGE 128 I 407, E.5.2.1. Vgl. auch OG BE, Urteil BK 11 9 vom
22.03.2011, wiedergegeben in sic! 2011, 658 ff.

25 BGE 1371218,E.1.

246 BGE 141 1V 87, Sachverhalt Abschnitt A, vgl. EGLI, Sicherheit und Recht 2015, 69.

247 BSK StPO-GFELLER/THORMANN, Art. 243 N 17.

28 BGE 12511 65, E. 6b.aa.

249 BGE 1371218, E.2.3.2; 139 IV 128, E. 2.1; BSK StPO-GLESS, Art. 141 N 81, mit Ver-
weis auf VETTERLI, ZStrR 2012, 454.

20 So bereits die Botschaft StPO, 1255; ebenso ACKERMANN/VOGLER, in: Top Secret,
167 f.
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sung, es sei «anerkannt, dass verdeckte Fahndungen oder Ermittlungen gestiitzt
auf Polizeirecht auch bei — vermutungsweise — bereits begangenen Straf-
taten»>! eingesetzt werden konnten, wenn der Tatverdacht noch nicht geniigend
ausgeprigt sei, um den Anforderungen der StPO zu entsprechen, widerspricht
der bundesgerichtlichen Rechtsprechung?? und der Lehre?*?. Eine Uberpriifung
von Vermutungen und Hypothesen, die unterhalb der Intensititsschwelle des
Anfangsverdachts liegen, darf allenfalls durch Abkldrungen geschehen, welche
die Grundrechte der Betroffenen nicht beriihren.

3.1.6.5.1. Problematische Aufgabenzuweisung im Ziircher Polizeigesetz

In einem Spannungsverhiltnis zum Verbot der Beweisausforschung steht die Le-
galdefinition von Vorermittlungen in §4 Abs. 1 PolG ZH.>* Diese nennt die
Feststellung, ob stratbare Handlungen zu verhindern oder aufzukldren sind, als
Funktion von Vorermittlungen. § 4 Abs.2 PolG ZH erklirt, die Vorermittlungs-
tatigkeit der Polizei richte sich nach dem PolG ZH. Dem Antrag des Ziircher RR
zur Novelle von §4 PolG ZH ist zu entnehmen, dass Vorermittlungen geméss
dieser Bestimmung u.a. zur Verdachtsbegriindung dienen sollen.?>

§4 Abs. 1 PolG ZH erweist sich in mehrfacher Hinsicht als fragwiirdig: Ers-
tens zielen verdeckte polizeiliche Massnahmen zum Zweck der Verdachtsbe-
griindung darauf, einen zuvor nicht vorhandenen Tatverdacht zu kreieren. Sie
stellen damit, wie hier soeben dargelegt, verbotene Verdachtsausforschungen
dar.2%

Zweitens ist es mehr als zweifelhaft, ob ein kantonaler Gesetzgeber iiber-
haupt kompetent ist, ein dem Tatverdacht vorgelagertes Vorgehen der Polizei
zur Begriindung eines Tatverdachts hinsichtlich begangener Straftaten zu regu-
lieren.?”’ Die Kompetenzordnung der Bundesverfassung kann vom kantonalen
Gesetzgeber nicht umgangen werden, indem er Massnahmen zum gleichen
Zweck wie in der StPO, aber unter Verzicht auf die wesentlichste Voraussetzung
dieser Massnahmen regelt. Gemiss Art. 123 Abs. 1 BV liegt die Kompetenz zur
Regelung des Strafprozessrechts beim Bund. Art. 1 Abs. 1 StPO bestimmt den
Regelungsgegenstand der StPO als «die Verfolgung und Beurteilung der Straf-

251 KUHNE, recht 2016, 112.

252 Deutlich BGE 140 1381, E. 3.3; vgl. auch BGE 143 IV 27, E.2.5.

23 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305 ff.; KARNUSIAN, forumpoe-
nale 2016, 353; ACKERMANN/VOGLER, in: Top Secret, 166 ff.; GFELLER/BIGLER, fo-
rumpoenale 2014, 106.

2% Vgl. oben 11.2.1.1.

255 Antrag RR PolG ZH, 669 f.

256 Vgl. GFELLER/BIGLER, forumpoenale 2014, 105.

257 Ebenso GFELLER/BIGLER, forumpoenale 2014, 105 .
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taten nach Bundesrecht durch die Strafbehdrden». Der Bundesgesetzgeber hat
mit Erlass der StPO diesen Bereich erschopfend geregelt, womit den Kantonen
in diesem Gebiet keine Gesetzgebungszustindigkeit mehr zukommt.?® Es be-
steht daher keine Gesetzgebungskompetenz der Kantone fiir ein dem Strafver-
fahren vorgelagertes Verfahren, das ebenfalls auf die Verfolgung von Straftaten
zielt.>

Drittens ist festzuhalten, dass § 4 PolG ZH eine gesetzliche Aufgabenzuwei-
sungsnorm und keine Erméchtigungsbestimmung i.S.v. Art. 36 Abs. 1 BV dar-
stellt. Sie kann nicht als gesetzliche Grundlage zur Rechtfertigung von Ein-
schriinkungen der Grundrechte herangezogen werden.?%0

In seinen Erlduterungen zu der Bestimmung von § 4 PolG ZH fiihrt der Ziir-
cher Regierungsrat aus, Vorermittlungen seien Massnahmen der Polizei, die auf
Verdachtsbegriindung ausgerichtet seien oder die auf einem bloss vagen, noch
unbestimmten Anfangsverdacht, kriminalistischen Erfahrungswerten oder auf
einer blossen Vermutung oder Hypothese griindeten, die ohne vorgingige Kon-
kretisierung und Verdichtung (oder Entkriftung) fiir die Einleitung eines
gerichtspolizeilichen Ermittlungsverfahrens gemass Art. 306 StPO nicht geniig-
ten. Typisch sei solches Handeln, wenn die Polizei Meldungen aus der Bevolke-
rung iiber verdichtige Wahrnehmungen nachgehe.?! Von Seiten der Strafverfol-
gungsbehorden wird in diesem Zusammenhang argumentiert, Vorermittlungen
zur Verdachtsbegriindung seien notig in Bereichen der Kriminalitét, in welchen
es kaum Strafanzeigen gebe.?6?

28 BSK BV-GOKsu, Art. 123 N 9. Theoretisch moglich ist einzig Regelung des Strafverfah-
rens im Bereich des materiellen Strafrechts der Kantone.

2 GFELLER/BIGLER, forumpoenale 2014, 106. Das BGer hat beziiglich der Ermichti-
gungsbestimmungen zu Vorermittlungen in § 32 ff. PolG ZH festgestellt, die Kompetenz-
ordnung der Bundesverfassung belasse den Kantonen Raum zur Regelung von praventi-
ven verdeckten Ermittlungen. Soweit zu regeln sei, mit welchen Mitteln Straftaten
verhindert werden konnen oder ihre erst mogliche Begehung festgestellt werden konne,
beschlage dies das Polizeirecht, zu dessen Erlass grundsitzlich die Kantone zustindig
seien, vgl. BGE 140 1353, E.5.5.1f.; ebenso OG ZH Nr. SB 160065 vom 17. Juni 2016,
E 3.4.5.6. Die Regelung der Verfolgung von begangenen Straftaten obliegt dagegen ab-
schliessend dem Bund. Verdeckte polizeiliche Massnahmen sind vom Bundesrecht nur
soweit nicht erfasst, als diese priaventiven Zwecken dienen; OG ZH Nr. SB 160065 vom
17. Juni 2016, E 3.4.5.7, ZK StPO-HANSJAKOB, Art.298a N 11.

260 GFELLER/BIGLER, forumpoenale 2014, 106; zur Abgrenzung von Aufgabenzuweisungs-
bestimmungen und Ermédchtigungsbestimmungen vgl. oben I1.3.

261 Antrag RR PolG ZH, 669 f.

262 peL GIUDICE, ZStrR 2010, 121; RUCKSTUHL/DITTMANN/ARNOLD, N 893, sprechen
vom Bereich der Holkriminalitit; vgl. auch LENTIES MEILL, in: Liber Amicorum fiir An-
dreas Donatsch, 437 ff.
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Dazu ist festzustellen, dass der Anfangsverdacht i.S.v. Art.299 Abs. 2 StPO
regelmiissig ein sehr vager, unbestimmter Verdacht ist, zu dessen Uberpriifung
gerade das strafprozessuale Ermittlungsverfahren dient.?®* So kénnen Meldun-
gen aus der Bevolkerung ohne weiteres einen Tatverdacht begriinden. Wird die
Schwelle des Anfangsverdachts, wie von Rechtsprechung?* und Lehre?®® ver-
langt, tief angesetzt, so ist ein Interesse der Polizei an Massnahmen der Ver-
dachtsbegriindung kaum zu begriinden.?®® Die blosse polizeiliche Informations-
beschaffung, die weder der Klidrung eines Anfangsverdachts noch der
Abwendung von Gefahren dient, stellt hingegen weder eine polizeiliche Auf-
gabe dar, noch liegt sie im 6ffentlichen Interesse.?¢’

3.1.6.5.2. Problematische Erwdgung des Bundesgerichts

Als ebenso kritikwiirdig erweisen sich die folgenden Ausfiihrungen des BGer in
seinem Entscheid zum Ziircher Polizeigesetz:

«Unter Vorermittlungen sind Abkldarungen und Massnahmen der Polizei zu verste-
hen, die auf Verdachtsbegriindung ausgerichtet sind oder die auf einem bloss va-
gen, noch unbestimmten Anfangsverdacht, kriminalistischen Erfahrungswerten
oder auf einer blossen Vermutung oder Hypothese griinden, die ohne vorgingige
Konkretisierung und Verdichtung (oder Entkriftung) fiir die Einleitung eines
gerichtspolizeilichen Ermittlungsverfahrens gemass Art. 306 StPO nicht geniigen.
[...] Vorermittlungen ermoglichen der Polizei das Erkennen, dass bestimmte Straf-
taten begangen worden sind oder gestiitzt auf einen bereits gefassten Tatentschluss
kurz vor der Ausfiihrung stehen konnten. Vorermittlungen bezwecken die Feststel-
lung, ob iiberhaupt strafprozessual abzuklirende Sachverhalte vorliegen oder
nicht, und im bejahenden Fall eine moglichst gute Ausgangslage fiir das nachfol-
gende Vorverfahren gemiss StPO zu schaffen oder auch (weitere) Straftaten zu
verhindern.»268

Ohne erkennbaren Grund weicht das BGer hier vom im gleichen Entscheid zu-
vor noch verlangten Erfordernis der Verhinderung zukiinftiger Straftaten ab und
redet einer Legalisierung der Verdachtsausforschung das Wort. Es fordert

263 Zur Intensitéit des Anfangsverdachts ausfiihrlich oben 11.3.1.6.3.

264 Urteil des OG ZH Nr. SB 160065 vom 17. Juni 2016, E. 3.4.5.8.

265 HANSJAKOB, forumpoenale 2015, 34 f.

266 Andererseits konnen Informationen hinsichtlich begangener Straftaten ein Indiz dafiir
sein, dass in einem gewissen personlichen und rdaumlichen Umfeld zukiinftig ebenfalls
mit Straftaten zu rechnen ist, was eine abstrakte Gefahr hinsichtlich zukiinftiger Delikte
begriinden und damit priaventive Ermittlungen als notwendig erscheinen lassen kann.
Vgl. zur Voraussetzung hinreichender Anzeichen fiir zukiinftige Straftaten zur Vornahme
préaventiver Ermittlungsmassnahmen unten I111.3.3.2.3.3.

267 A A. offenbar BSK StPO-RHYNER, Art. 306 N O.

268 BGE 1401353, E.6.1.
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gleichsam zur Umgehung des Strafprozessrechts auf. Wiirde diesen Aussagen
gefolgt, so wire es zuldssig, im Polizeirecht Ermittlungsmassnahmen zu einem
im Strafprozessrecht verponten Zweck zu regeln. Dies steht im Widerspruch
nicht nur zu den iibrigen Ausfithrungen desselben Entscheids, sondern auch zur
bisherigen Rechtsprechung zum Verbot der fishing expeditions. Das BGer hat
diese Ausfiihrungen, die sich notabene wortlich schon im verungliickten Antrag
des Ziircher Regierungsrats zur Revision des Polizeigesetzes®® finden, in seiner
spateren Rechtsprechung zur Vorermittlungen nicht mehr wiederholt.?’® Sie sind
abzulehnen.

3.1.6.6. Zufallsfunde

Verschiedene Rechtsinstitute der StPO schwichen die Schutzwirkung des Tat-
verdachts.”’! Im Zusammenhang mit der Fragestellung dieser Arbeit sind die
Bestimmungen iiber die Verwertbarkeit von Zufallsfunden von Interesse:*’?
Fraglich ist, ob diese Bestimmungen die Vornahme von verdachtslosen Ermitt-
lungen zum Zweck der Strafverfolgung trotz des Verbots von fishing expedi-
tions unter Umsténden erlauben.

Zufallsfunde nennt die StPO die Entdeckung von Beweisen im Strafverfah-
ren, nach denen nicht gesucht wurde.?’? Im Unterschied zur Beweisausfor-
schung geht dabei die Strafjustiz erstens bei der Beweiserhebung rechtmissig
vor:?"* Die Zwangsmassnahme muss korrekt angeordnet worden sein, sich auf
einen hinreichenden Tatverdacht stiitzen und lege artis durchgefiihrt werden.?”
Bei der Vornahme werden allerdings Spuren oder Gegenstinde gefunden, die

269 Antrag RR PolG ZH, 669, vgl. oben 11.3.1.6.5. Der RR ZH hat diese Passage seinerseits
vermutlich bei BSK StPO-RHYNER, Art. 306 N 8, iibernommen, der mit diesen Ausfiih-
rungen entgegen der ganz h.L. Stellung bezieht; vgl. oben 11.2.1.3.

20 Vel. BGE 143 1V 27, E.2.5.

271 Neben den Zufallsfunden ist beispielsweise die Anordnung von DNA-Proben bei ver-
urteilten Personen (Art.257 StPO) zu nennen, eine Zwangsmassnahme die nicht dazu
geeignet ist, bereits begangene Straftaten aufzukldren, sondern einzig auf die Verhinde-
rung moglicher zukiinftiger Delikte orientiert ist; vgl. BSK StPO-FRICKER/MAEDER,
Art. 257 N 2a. Auch gewisse Entwicklungen des materiellen Strafrechts konnen als Phé-
nomene der Erosion des Tatverdachts verstanden werden, etwa die Vorverlagerung der
Strafbarkeit durch die Schaffung abstrakter Gefidhrdungstatbestinde (vgl. etwa den «Ra-
sertatbestand» in Art. 90 Abs.3 SVG) sowie die Schaffung von Tatbestinden, die die
blosse Tatvorbereitung sanktionieren (Art. 260" ff. StGB). Vgl. zur Gefihrdung der Be-
deutung des Tatverdachts i.A. ACKERMANN, in: FS Riklin, 323 ff.

272 Art. 243, 278, 296 StPO.

273 Art. 243 Abs. 1; Art. 278 Abs. 1; Art. 296 Abs. 1 StPO; vgl. NATTERER, 14.

274 Daher kénnen im Rahmen von Beweisausforschungen auch keine Zufallsfunde entstehen;
RUCKSTUHL/DITTMANN/ARNOLD, N 748.

215 BSK StPO-GFELLER/THORMANN, Art. 243 N 13.

43



II. Terminologie und polizeiliche Aufgaben

mit einem anderen Delikt zusammenhingen als demjenigen, das die Grundlage
der Zwangsmassnahme bildete.?’® Dabei kann es sich um ein anderes Delikt des-
selben Beschuldigten handeln, wegen dem die Zwangsmassnahme verfiigt
wurde, oder um die Tat eines Dritten, gegen den bislang gar kein Tatverdacht
bestand.?”’

Zweitens miissen die erlangten Spuren oder Beweise zufillig entdeckt wer-
den. Dies bedeutet, dass deren Entdeckung nicht intendiert war. Die Abgren-
zung erfolgt mithin auf der subjektiven Ebene: Wihrend beim Zufallsfund die
Entdeckung des Beweismittels nicht beabsichtigt war, bezweckt die Beweisaus-
forschung diese gerade.?’®

Die StPO erlaubt die Verwertung von Zufallsfunden im Strafverfahren unter
gewissen Umstinden.?” Dies bedeutet, dass in diesen Fillen Zwangsmassnah-
men von der Polizei vorgenommen werden diirfen, ohne dass bei deren Anord-
nung ein Tatverdacht beziiglich des entsprechenden Delikts bestand.?®° Damit
wird die Schutzfunktion des Tatverdachts zugunsten des Ziels Wahrheitsfindung
aufgeweicht.?8!

Dennoch lassen die gesetzlichen Regelungen betreffend Zufallsfunde keine
verdachtslosen Ermittlungen der Polizei zum Zweck der Strafverfolgung zu.??
Zwar hat der Zufallsfund mit der Verdachtsausforschung gemein, dass zu Be-
ginn der Massnahme kein Tatverdacht beziiglich des letztlich entdeckten Delikts
vorliegt und es mithin an der wesentlichsten Voraussetzung von strafprozessua-
lem Eingriffshandeln fehlt.?83 Hier wie dort liegt ein Versagen der Verdachts-
steuerung vor, die die Beweissammlung der Strafjustiz eigentlich lenken
sollte.?8* Doch die polizeiliche Massnahme zielt nicht, anders als die verbotene
Beweisausforschung, auf eine Verdachtsschopfung. Beim Zufallsfund ist die
Entstehung eines Verdachts nicht Zweck der Massnahme, sondern deren un-
beabsichtigte Folge.

276 BSK StPO-GFELLER/THORMANN, Art. 243 N 10 ff.

277 ZK StPO-KELLER, Art. 243 N 2.

218 BSK StPO-GFELLER/THORMANN, Art. 243 N 15.

279 Art. 278 Abs. 1; Art. 296 Abs. 1 StPO; vgl. NATTERER, 58 ff.

280 ACKERMANN, in: FS Riklin, 324.

281 NATTERER, 179f.

282 Fraglos besteht die Moglichkeit, dass die Polizei Ermittlungsmassnahmen durchfiihrt und
dabei die Massnahmenanordnung missbriauchlich so anlegt, dass Zufallsfunde provoziert
werden. Ein solches Vorgehen wire aber nicht durch die Bestimmungen der StPO {iiber
Zufallsfunde geschiitzt und wiirde die Verfahrensrechte der betroffenen Personen verlet-
zen.

283 RUCKSTUHL/DITTMANN/ARNOLD, N 747.

284 NATTERER, 3 f.
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Die Bestimmungen zur Verwertbarkeit von Zufallsfunden weisen mithin der
Polizei nicht die Aufgabe zu, Zufallsfunde zu erzielen, sondern regeln die
Rechtsfolgen fiir den Fall, dass es zu Zufallsfunden kommt. Es kann festgehal-
ten werden, dass die Bestimmungen iiber Zufallsfunde der Polizei nicht die Auf-
gabe der Vornahme von verdachtslosen Ermittlungen zur Verfolgung von Straf-
taten zuweisen.

3.1.7. Verdachtslose Ermittlungen als Massnahmen der Strafverfolgung?

Aufgrund des Ausgefiihrten ist festzuhalten, dass polizeiliche Vorermittlungen
keine Massnahmen der Strafverfolgung darstellen und insbesondere nicht als
Mittel zur Begriindung eines Tatverdachts eingesetzt werden diirfen. Gerichts-
polizeiliche Ermittlung dient der Uberpriifung eines vorbestehenden Verdachts.
Der Tatverdacht stellt eine grundsitzlich undurchlidssige Grenze zwischen ge-
richtspolizeilichem und sicherheitspolizeilichem Handeln dar.?% Er ist ein we-
sentliches Element des Schutzes vor unverhiltnisméssigen Strafermittlungen.

Das Strafprozessrecht darf nicht durch polizeiliche Operationen im Vorfeld
eines Tatverdachts umgangen werden, welche der Informationsgewinnung iiber
schon begangene Straftaten dienen.?®® Verdachtslose polizeiliche Ermittlungen
zum Zweck der Verfolgung begangener Straftaten sind unzulédssig. Die in der
Lehre vertretene Auffassung, Vorermittlungen koénnten (auch) Zwecken der
Strafverfolgung dienen,?®” ist daher abzulehnen. Ebenso kritisch zu betrachten
sind die Aufgabenzuweisungsbestimmung von §4 Abs. 1 PolG ZH sowie die
Ausfiihrungen des BGer, Vorermittlungen konnten zum Zweck der Verdachtsbe-
griindung vorgenommen werden.?%8

3.2. Abwehr von Gefahren fiir die 6ffentliche Sicherheit
und Ordnung

Die Gefahrenabwehr bildet neben der Strafverfolgung die zweite Hauptaufgabe
der Polizei. Auch diese stellt einen moglichen funktionalen Rahmen von Vor-
ermittlungen dar und wird in der Literatur vereinzelt auch als solcher genannt.?%
Dieser Abschnitt gilt daher der Darstellung des rechtlichen Rahmens der Gefah-
renabwehr, wobei der Fokus auf die Frage gelegt wird, ob verdachtslose Obser-
vationen, verdeckte Fahndungen und verdeckte Ermittlungen der Aufrechterhal-

285 Urteil des BGer 6B_1143/2015, E. 1.3.1.

286 HURLIMANN, 110; ebenso GFELLER/BIGLER, forumpoenale 2014, 105; vgl. auch KET-
TIGER, jusletter 2012, N 11.

27 Vgl. oben 11.2.1.3.

288 BGE 1401353, E. 6.1; vgl. oben 11.2.1.2.

289 ACKERMANN/VOGLER, in: Top Secret, 166.
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tung von Sicherheit und Ordnung dienen konnen. Dabei ist der Begriff der Ge-
fahr von dhnlicher Bedeutung wie der Verdachtsbegriff in den Ausfiihrungen
zur Strafverfolgung, stellt doch das Bestehen einer Gefahr eine wesentliche Vor-
aussetzung sicherheitspolizeilichen Handelns dar.

3.2.1. Kompetenzen im Bereich des Polizeiwesens
3.2.1.1. Polizeihoheit der Kantone

Die Kompetenzordnung der Bundesverfassung (Art. 54 ff. BV) behandelt die ge-
setzgeberische Zustindigkeit fiir den Bereich der Polizei nicht ausdriicklich. Sie
verweist in Art. 57 Abs. 1 BV fiir das Gebiet der inneren Sicherheit lediglich auf
die anderweitig begriindeten Zustindigkeiten von Bund und Kantonen.>
Art. 57 Abs. 2 BV fordert beide Verbandsstufen zur Koordination ihrer Anstren-
gungen auf. Damit wird nach einhelliger Meinung der Lehre keine Bundes-
kompetenz geschaffen.?”! Aufgrund des Verfassungsvorbehalts zu Lasten des
Bundes (Art.3 BV) sowie dem Prinzip der Einzelerméchtigung des Bundes
(Art. 42 BV)?? kommt die Polizeihoheit, d.h. die Gesetzgebungs- und die Voll-
zugskompetenz, daher im Grundsatz den Kantonen zu.?* Die Zustindigkeit, fiir
die Aufrechterhaltung von Sicherheit und Ordnung zu sorgen, gilt als originére
Kompetenz der Kantone.>*

3.2.1.2. Bundeskompetenzen im Bereich des Polizeiwesens

Gemiss h.L. bestehen keine ausdriicklichen verfassungsmaissigen Bundeskom-
petenzen im Bereich des Polizeiwesens, soweit nicht die Zustdndigkeit fiir den
Bereich der Strafverfolgung hierzu gezihlt wird.?®> Dennoch befasst sich auch
der Bund in zunehmendem Masse mit innerer Sicherheit.>”® Mangels einer ex-
pliziten verfassungsméssigen Kompetenz im Polizeiwesen beruft er sich dabei

290 SGK BV-SCHWEIZER/MOHLER, Art. 57 N 3 ff.

21 Vgl. BSK BV-DIGGELMANN/ALTWICKER, Art.57 N23; SGK BV-SCHWEIZER/MOH-
LER, Art. 57 N 3 ff.; MOHLER, N 202; HENSLER, Sicherheit & Recht 2011, 76 ff.

292 HAFELIN/HALLER/KELLER/THURNHERR; N 1052 ff.; fiir den Bereich des Polizeirechts
im Besonderen FISCHER/TIEFENTHAL, jusletter 2014, N 4.

293 Vgl. Bericht Malama, 4479 ff.; REINHARD, 40; MOHLER, N 194 ff. Ein Uberblick iiber
die gesamte Kompetenzordnung im Sicherheitsbereich findet sich bei SCHWEIZER, Si-
cherheit & Recht 2012, 186 ff. Notabene haben viele Kantone bis in die 1990er Jahre
von ihrer Gesetzgebungskompetenz im Gebiet der Polizei keinen Gebrauch gemacht und
keine oder nur dusserst rudimentire Polizeigesetze erlassen, was eine eklatante Verlet-
zung des Legalititsgrundsatzes darstellte, vgl. SCHWEIZER, AJP 1997, 379 {f.

4 BGE 1401153, E.5.1; vgl. BoTsCHAFT BV, 236f.

25 Vgl. oben I1.3.1.1 sowie 11.3.2.1.1.

2% Vgl. RAUBER, 26 ff.,
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in erster Linie auf eine kraft des foderativen Staatsaufbaus bestehende inhérente
Kompetenz.?’

Bestand und Umfang dieser Kompetenzen sind umstritten.?”® Das Ausmass,
in welchem der Bund sich darauf beruft, stosst verbreitet auf Kritik.2*° Formelle
Hauptursache fiir die Storung der Kompetenzordnung ist, dass der Bundes-
gesetzgeber aufgrund des Anwendungsgebots von Art. 190 BV sanktionslos ge-
gen die verfassungsmissige Ordnung verstossen kann.3%

3.2.2. Zweck: Gefahrenabwehr

Zweck sicherheitspolizeilichen Handelns ist die Abwehr von Gefahren fiir die
offentliche Sicherheit und Ordnung, die als Oberbegriffe fiir die polizeilichen
Schutzgiiter betrachtet werden.**! Als weitere polizeiliche Schutzgiiter gelten 6f-
fentliche Gesundheit, offentliche Sittlichkeit sowie Treu und Glauben im Ge-
schiftsverkehr.32

Die Bestimmung des konkreten Gehalts der polizeilichen Schutzgiiter, allen
voran derjenige der 6ffentlichen Sicherheit und Ordnung, bereitet Schwierigkei-
ten.*” Unbestrittene Elemente der offentlichen Sicherheit sind die Unverletz-
lichkeit der objektiven Rechtsordnung, der Rechtsgiiter des Einzelnen sowie
der Institutionen des Staates.3%*

297 Bericht Malama, 4487 ff., 4550 ff., 4567 f.; JAAG, in: Staatsrecht, N 14a; TSCHANNEN,
§ 20 N 12 ff. Daneben wird angefiihrt, aus gewissen Bundeskompetenzen, namentlich in
den Bereichen des Zollrechts sowie des Strassen-, Eisenbahn- und Luftverkehrs ergidben
sich implizite Bundeskompetenzen im Bereich der inneren Sicherheit, vgl. Bericht Ma-
lama, 4487; zum Ganzen auch BUSER, N 151 f.

Bericht Malama, 4550 ff., m.w.H.; LIENHARD/HASLER, in: Sicherheits- und Ordnungs-

recht des Bundes, N 15 ff.

2 Vgl. SGK BV-SCHWEIZER/MOHLER, Art.57 N17ff.; BUSER, N151; MOHLER,
N 207 ff.

300 SCHWEIZER, Sicherheit & Recht 2012, 186 ff.; Bericht Malama, 4597. Nach zutreffender
Auffassung beschrinken sich die impliziten Kompetenzen des Bundes auf den Schutz
seiner eigenen Behorden, d.h. des Personals und er Gebiude, auf die volkerrechtlichen
Schutzverpflichtungen, namentlich den Botschaftsschutz, die Sicherheitsgewihrleistung
im offentlichen Verkehr sowie die sicherheitspolizeilichen Aufgaben der Zollverwaltung,
vgl. auch TIEFENTHAL, 35 ff.

301 SCcHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 12,
m.w.H.; REINHARD, 59 ff.

302 TOHNDURY/ABO YOUSSEF, in: Der Schutz polizeilicher Giiter, 22 ff.; HAFELIN/MULLER/
UHLMANN, N 2549 ff.

303 SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 13 ff.;
TONDURY/ABO YOUSSEF, in: Der Schutz polizeilicher Giiter, 24 ff.; MOHLER, N 32 ff.

304 LIENHARD, recht 2002, 125.

298
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(Drohende) Verstosse gegen Normen des offentlichen Rechts (zu dem auch
das Strafrecht zu zdhlen ist), die ein bestimmtes Verhalten vorschreiben, be-
deuten grundsitzlich eine Gefahr fiir die offentliche Sicherheit.’® Bei Tat-
bestinden des Straf- oder Ordnungswidrigkeitenrechts ist massgebend, ob
eine objektive Gefihrdung oder Verletzung des geschiitzten Rechtsguts vor-
liegt. Unwesentlich ist hingegen die Verwirklichung des subjektiven Tat-
bestands.??® Die Verhinderung von Straftaten stellt einen zentralen Aspekt des
allgemeinen polizeilichen Sicherheitsauftrags dar.*®” Somit deckt sich der
Zweck der Gefahrenabwehr mit einer moglichen Funktion polizeilicher Vor-
ermittlungen.3%8

3.2.3. Eingriffshandeln im Bereich der Gefahrenabwehr

Verdachtslose Observationen, verdeckte Fahndungen und verdeckte Ermittlun-
gen konnen nur der Gefahrenabwehr zugerechnet werden, soweit in diesem Be-
reich entsprechende Einschrinkungen der Grundrechte zulédssig sind.

3.2.3.1. Allgemeines und Terminologie

Ahnlich wie im Ermittlungsverfahren gelten die Beachtung der Grundrechte
und des Verhiltnismissigkeitsgrundsatzes als wesentlichste generelle Beschrin-
kungen des sicherheitspolizeilichen Handelns.>* Soweit sicherheitspolizeiliches
Handeln grundrechtsrelevant ist, ergibt sich daraus ein impliziter Numerus clau-
sus der polizeilichen Handlungsformen, da Eingriffshandeln einer gesetzlichen
Grundlage bedarf. Wihrend im Bereich der Polizei i.w.S. als Handlungsformen
Verhaltensvorschriften, Bewilligungserfordernisse, polizeiliche Verbote und po-
lizeilich motivierte Monopolisierungen im Mittelpunkt stehen, wird das Han-
deln der Polizei i.e.S. stirker durch Realakte geprigt.3'”

3.2.3.2. Das Legalitdtsprinzip im Bereich des Polizeirechts

Der Legalititsgrundsatz gilt auch im Polizeirecht.3!! Massnahmen der Polizei,
die in Grundrechte der betroffenen Personen eingreifen, bediirfen einer besonde-

395 Der Schutz privater Rechte obliegt der Polizei hingegen nur ausnahmsweise; vgl. exem-

plarisch § 2 Abs. 2 PolG BS.

306 SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 13.

307 Vgl. MAGNIN, 101.

308 Vgl. oben I1.2.1.

309 MAGNIN, 232.

310 TSCHANNEN/ZIMMERLI/MULLER, § 55 N 1 ff.

311 MOHLER, N 123; REINHARD, 146 ff.; MAGNIN, 187 ff.; HENSLER, forumpoenale 2013,
45.
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ren, hinreichend bestimmten gesetzlichen Grundlage.?!? Das scheinbar selbst-
verstidndliche Erfordernis einer gesetzlichen Grundlage fiir polizeiliches Ein-
griffshandeln hat sich in der Schweiz erst in den letzten Jahrzehnten etabliert.3!3
Noch zu Beginn der 1980er Jahre kam eine Studie zu den polizeilichen Zwangs-
massnahmen zum Schluss, dass diese sich in kaum einem Kanton auf eine dem
Legalititsgrundsatz geniigende gesetzliche Grundlage stiitzen konnten.?!* Viele
Kantone hatten zu dieser Zeit noch kein materielles Polizeigesetz erlassen und
begniigten sich mit blossen Organisationsgesetzen und vereinzelten Regelungen
in den kantonalen Strafprozessordnungen.3!> Selbst der polizeiliche Gewahrsam
war damals nicht in allen Kantonen in einer Weise geregelt, die den Anforderun-
gen des BGer an die gesetzliche Grundlage von Grundrechtseingriffen ent-
sprach.3' Weit in die Freiheitsrechte eingreifende Massnahmen ohne Dringlich-
keit wurden zu dieser Zeit mangels entsprechender Erméchtigungsnormen allein
auf die als Ausnahmeregel konzipierte polizeiliche Generalklausel gestiitzt,!”
was das BGer mit seiner damaligen grossziigigen Praxis forderte.'® Das Polizei-
recht erschien als blinder Fleck des schweizerischen Rechtsstaates.?!

Danach setzte, unter dem Druck der Rechtsprechung der Strassburger Or-
gane,*? einer restriktiveren Praxis des BGer®?! sowie einer hoheitlichem Han-

312 BGE 128 1327, E. 4.2; LIENHARD/HASLER, in: Sicherheits- und Ordnungsrecht des Bun-
des, N45ff.; MOHLER, N639ff. Zu den Anforderungen an die gesetzliche Grundlage
von Grundrechtseingriffen i.A. vgl. KIENER/KALIN, 99 ff.

313 Vgl. MAGNIN, 189.

314 STRASSER, 36 ff.; vgl. auch SCHWEIZER, AJP 1997, 379.

315 MOHLER, N 1.

316 STRASSER, 104.

317 Vgl. etwa BGE 103 Ia 310, E.3b ff. Der Entscheid behandelt eine Beschwerde gegen

einen Erlass der bernischen Regierung, in welchem diese jegliche politischen Versamm-

lungen in der jurassischen Gemeinde Moutier gestiitzt auf die polizeiliche Generalklausel
verbot. Ausfiihrlich zur polizeilichen Generalklausel unten II1.3.1.3.

Die Eingrenzung des Anwendungsbereichs der Generalklausel auf unvorhersehbare Not-

fille nahm das BGer erst in BGE 121 122, E. 4b, vor; vgl. KAUFMANN/WALTI, in: Der

Schutz polizeilicher Giiter, 63 ff.; MOHLER, N 2. Zu beachten ist allerdings, dass gene-

relle Anforderungen an Einschrankungen der Grundrechte erst mit Erlass von Art. 36 BV

im Jahre 1999 kodifiziert wurden, vgl. SGK BV-SCHWEIZER, Art. 36 N 1.

319 SCHWEIZER, AJP 1997, 379.

320 Vgl. etwa EGMR, Klass u.a. gegen Deutschland, Urteil Nr. 5029/71 vom 6. September
1978; EGMR, Liidi gegen die Schweiz, Urteil Nr. 12433/86 vom 15. Juni 1992; EGMR,
Kruslin gegen Frankreich, Urteil Nr. 11801/85 vom 24. April 1990; EGMR, Huvig gegen
Frankreich, Urteil Nr. 11105/84 vom 24. April 1990.

21 MOHLER, N 1; MOHLER, AJP 1997, 395. Wesentliche Entwicklungsschritte der bundes-
gerichtlichen Rechtsprechung zum Legalititsgrundsatz im Polizeirecht stellen BGE
121 122; 128 1 327; 136 1 87 sowie die beiden Grundsatzentscheide zu den verdeckten
Vorermittlungsmassnahmen, BGE 140 1 353 und 140 I 381, dar.
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deln gegeniiber kritischer eingestellten Gesellschaft*?? ein rascher Wandel ein.
Zwischen 19802 und der zweiten Hiilfte der 1990er Jahre*** erliessen die meis-
ten deutschsprachigen Kantone materielle Polizeigesetze.’” In der Romandie
geniigen hingegen noch heute mehrere Polizeigesetze den Anforderungen des
BGer nicht.3%

Kantonale Bestimmungen zur polizeilichen Generalklausel sind nach wie
vor iiblich;*?” sie haben angesichts der Verankerung in der Bundesverfassung®?
nur deklaratorische Bedeutung.3?

Das Gesetzmissigkeitsprinzip ist im Polizeirecht von besonderer Bedeu-
tung, da Polizeibehorden regelméssig in grundrechtlich sensiblen Bereichen ti-
tig werden und besonders intensive Zwangsmittel einsetzen.*** Geht es um die
Rechtfertigung von Eingriffen in Freiheitsrechte, ist die Unterscheidung von
Aufgabenzuweisungsnormen einerseits und Ermichtigungs- bzw. Befugnisnor-
men andererseits von grosser Bedeutung. Erstere stellen Auftrige des Gesetz-
gebers dar und umreissen den Bereich, in welchem die Polizei titig werden soll
und darf. Die gesetzlichen Aufgabenzuweisungen geniigen aber keinesfalls als
gesetzliche Grundlage von polizeilichen Grundrechtseingriffen.®3! Zur Vor-
nahme von Grundrechtseingriffen bedarf es hingegen einer hinreichend konkre-
ten Befugnisnorm, die die Polizei zur Vornahme der zur Aufgabenerfiillung not-
wendigen Handlungen erméchtigt.33

BGer** und h.L.%* gehen aber davon aus, dass das Bestimmtheitserforder-
nis im Gebiet polizeilichen Handelns wegen der «Besonderheit des Regelungs-
bereichs» auf Schwierigkeiten stosse. Die Aufgabe der Polizei kénne nicht ab-
schliessend beschrieben werden, da die abzuwehrenden Gefahren zu vielfiltig
und unvorhersehbar seien. Daher seien offene Normen, unbestimmte Rechts-

322 MOHLER, AJP 1997, 394 ff.

323 Vgl. PolG SG vom 10. April 1980.

324 Vgl. etwa das PolG BS vom 13. November 1996 sowie das PolG BL vom 28. November
1996.

325 SCHWEIZER, AJP 1997, 379 f.; MOHLER, AJP 1997, 395 ff.

326 Vgl. REmy, 39 ff.

327 Vgl. bspw. § 16 PolG BL; § 8 f. PolG BS; § 9 PolG ZH.

328 Art. 36 Abs. 1 Satz 3 BV.

329 KAUFMANN/WALTI, in: Der Schutz polizeilicher Giiter, 67.

330 TSCHANNEN/ZIMMERLI/MULLER, §56 N2; HAFELINMULLER/UHLMANN, N 2576,
REINHARD, 149, MAGNIN, 189.

31 REINHARD, 207.

332 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N3.

33 BGE 1281327,E.4.2; 136187, E.3.1; 14012, E. 10.3.

334 HAFELIN/MULLER/UHLMANN, N2576, m.w.H. zur Rechtsprechung; TSCHANNEN/
ZIMMERLI/MULLER, § 56 N 3; vgl. MAGNIN, 187 ff.; REINHARD, 208.
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begriffe und die Einrdumung von Ermessen in diesem Bereich notwendig.?%

Diese Auffassung ist allerdings auf Kritik gestossen.33

3.2.3.3. Eingriffshandeln gemdiss Polizeirecht der Kantone

Zur alltdglichen Bewiltigung typischer polizeilicher Lagen hat sich ein Kanon
von Handlungsformen herausgebildet, die als Standardmassnahmen bezeichnet
werden.??” Standardmassnahmen konnen, miissen aber nicht in die Grundrechte
betroffener Personen eingreifen. Ubliche, in den meisten Kantonen vorgesehene
Standardmassnahmen sind Anhaltungen und Identitétskontrollen, erkennungs-
dienstliche Massnahmen, Befragungen, Vorladung und Vorfiihrung, Durch-
suchung von Sachen, insbesondere Wohnridumen, Sicherstellung von Sachen,
Durchsuchung und Untersuchung von Personen, polizeilicher Gewahrsam und
vorlidufige Festnahme.3

Anders als im Strafprozessrecht bezeichnet die verwaltungsrechtliche Lehre
grundrechtsrelevante Handlungsformen der Polizei nicht als Zwangsmassnah-
men sondern als Eingriffshandeln 0.4.>* Der Begriff des Zwangs bleibt im Po-
lizeirecht der Bezeichnung des unmittelbaren physischen Zwangs zur Durchset-
zung polizeilicher Massnahmen vorbehalten.340

Kennzeichnend fiir die Standardmassnahmen und den polizeilichen Zwang
ist die Erkennbarkeit der Polizei nach aussen durch das Tragen der Uniform. Da-
gegen werden die sog. besonderen Formen der Informationserhebung heimlich
durchgefiihrt.3#!

35 SCHWEIZER/MULLER, LeGes 2008, 379; MAGNIN, 190; REINHARD, 151.

36 EgL1, Sicherheit & Recht 2012, 192; SCHWEIZER/MULLER, LeGes 2008, 379 ff.; aus-
fiihrlich hierzu unten I11.3.1.1.

337 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N8 ff.; REmyY, 39 ff.; REINHARD, 232 ff.; STRASSER, 36 ff.; RAUBER, 69 ff.; fiir die deut-
sche Lehre RACHOR, in: Lisken/Denninger — Handbuch des Polizeirechts, N E191 ff.

38 REINHARD, 233 ff.; REMyY, 39 ff.; TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicher-
heits- und Ordnungsrecht des Bundes, N 54 ff.

339 REINHARD, 204 ff.; vgl. HAFELIN/MULLER/UHLMANN, N 2576.

340 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N 12f., 103 ff. Diese Terminologie diirfte nicht zuletzt auf den Umstand zuriickzufiihren
sein, dass bis in die 1990er Jahre fiir die meisten Polizeigesetze der Schweiz ausser fiir die
Anwendung korperlicher Gewalt und den Waffeneinsatz kaum Befugnisnormen fiir
grundrechtsrelevantes Handeln vorsahen; vgl. REINHARD, 232; SCHWEIZER, AJP 1997,
379.

341 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N 10.

51



II. Terminologie und polizeiliche Aufgaben

3.2.4. Voraussetzung sicherheitspolizeilichen Handelns: die Gefahr

Zentrale Voraussetzung polizeilichen Eingriffshandelns zum Zweck des Schut-
zes von Sicherheit und Ordnung ist das Bestehen einer Gefahr, die es abzuweh-
ren gilt. Vorermittlungen konnen daher nur dann als sicherheitspolizeiliches
Handeln betrachtet werden, wenn sie der Abwehr konkreter Gefahren dienen.

3.2.4.1. Begriff der Gefahr

Eine Gefahr ist nach der Lehre eine Sachlage, die tatsdchlich oder aus der ex-
ante-Sicht einer verstindigen Person bei ungehindertem Ablauf des zu erwarten-
den Geschehens mit hinreichender Wahrscheinlichkeit zu einem Schaden fiir die
offentliche Sicherheit und Ordnung fiihrt.3*? Der Gefahrbegriff enthilt eine Pro-
gnose iiber die Zukunft und ist daher begriffsnotwendig subjektiv, wird jedoch
durch die Massfigur einer verstindigen Lagebeurteilung objektiviert.3*3

Keine Bedeutung fiir die Beurteilung, ob eine Gefahr vorgelegen hat oder
nicht, hat folglich die Frage, ob die entsprechende Lagebeurteilung der Polizei
mit der Realitét tibereinstimmt oder ob sich die Gefahr spiter tatsdchlich reali-
siert.3#

Ahnlich wie im Falle des Tatverdachts kann der notwendige Grad der Wahr-
scheinlichkeit — dort der Tatbegehung, hier des spiteren Schadenseintritts —
nicht in allgemeingiiltiger Weise bestimmt werden. Die Lehre nimmt eine um-
gekehrt relative Abhingigkeit von der Qualitit des gefidhrdeten Rechtsguts an:
Demnach soll, je bedeutender und hoherrangiger dieses ist, desto geringer die
Anforderungen an die Wahrscheinlichkeit eines Schadenseintritts sein.**

Der Gefahrbegriff ist von demjenigen der Storung zu unterscheiden. Das
sicherheitspolizeiliche Handeln richtet sich bei Vorliegen einer Gefahr auf die

32 Vgl. SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes,
N 23; REINHARD, 105; ebenso fiir die deutsche Lehre WESSLAU, 28.

343 DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D46; a.A. offenbar
SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 25.

3% Daher ist der in der polizeirechtlichen Literatur anzutreffende Begriff der «Anscheinsge-
fahr» fiir den Fall einer irrtimlichen Annahme einer Gefahr aufgrund einer pflichtgemés-
sen Lagebeurteilung redundant; vgl. DENNINGER, in: Lisken/Denninger — Handbuch des
Polizeirechts, N D46 f.; REINHARD, 108 f. Ebenso unnétig ist der Begriff des «Gefahren-
verdachts», der zudem die Terminologie der Voraussetzungen von sicherheits- und ge-
richtspolizeilichem Handeln vermischt; er bezeichnet nichts anderes als die Annahme
einer Gefahr bei Vorliegen eines verminderten Grades an Wahrscheinlichkeit des Scha-
denseintritts; vgl. DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts,
N D48; REINHARD, 110.

345 SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 25;
REINHARD, skeptisch DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts,
N D52.
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Vermeidung des Gefahreintritts. Eine Storung liegt hingegen vor, wenn ein
Schaden fiir die 6ffentliche Sicherheit und Ordnung bereits eingetreten ist. Ziel
des polizeilichen Handelns ist entsprechend die Unterbindung und Beseitigung
der Storung.*® Kein Schaden liegt nach der Lehre vor bei blossen Nachteilen,
Beldstigungen, und Unbequemlichkeiten. Die Abgrenzung zum Schaden habe
nach den konkreten Umstinden — insbesondere der Intensitit der Storung — zu
erfolgen.?’

3.2.4.2. Konkrete und abstrakte Gefahr

Als konkrete Gefahr bezeichnet man die im Einzelfall bestehende Gefahr.3*3 Sie
ist gegeben, wenn tatséchliche Begebenheiten vorliegen, die bei ungehindertem
Ablauf mit einer gewissen Wahrscheinlichkeit zu einem bestimmten Schaden
fithren wiirden.3*

Demgegeniiber bezeichnet der Begriff der abstrakten Gefahr die nur durch
typischerweise gefihrliche Sachverhaltsmerkmale bestimmte Schadenswahr-
scheinlichkeit.>>® Verlangt ist eine Sachlage, aus der nach allgemeiner Lebens-
erfahrung oder aufgrund von allgemeinen Erkenntnissen fachkundiger Stellen
in einer Vielzahl der Fille eine konkrete Gefahr entsteht.*>! Es miissen mithin
nur, aber immerhin typischerweise gefihrliche Sachverhaltsmerkmale vorlie-
gen, die auf eine allgemeine, unabhingig vom Einzelfall bestehende Gefihrlich-
keit schliessen lassen.3?

Konkrete und abstrakte Gefahr unterscheiden sich weder durch den Grad der
Wahrscheinlichkeit, noch durch die zeitliche Nihe des erwarteten Schadensein-
tritts. In beiden Féllen bedarf es nach der h.L. einer hinreichenden Wahrschein-

346 REINHARD, 105.

37 SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 23.

348 DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D42; WESSLAU, 28.
Das verwaltungsrechtliche Verstindnis der Begriffe der konkreten und abstrakten Gefahr
unterscheidet sich wesentlich vom haftpflichtrechtlichen; vgl. dazu z.B. ANDEREGG,
Have, 118.

3% SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 26;
REINHARD, 110f.

350 DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D42.

31 Vgl. SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes,
N27; REINHARD, 111; MOHLER, N 784; WESSLAU, 28.

352 MULLER, 27 (Fn 156); RAUBER, 50. Nicht zu verwechseln mit der abstrakten Gefahr ist
der in der jiingsten Zeit in der deutschen Gesetzgebung auftauchende Begriff der «dro-
henden Gefahr». Dieser v.a. im Zusammenhang mit dem umstrittenen Entwurf zu einem
neuen bayrischen Polizeiaufgabengesetz diskutierte Begriff bezeichnet eine Sachlage, bei
welcher bloss Anzeichen bestehen, dass eine Gefahr in der Zukunft entstehen konnte; vgl.
KoHNEN, BayRVR, 13. Mirz 2017; SERRAO, NZZ vom 12. Mai 2018.
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lichkeit.?>* In der deutschen Lehre wird die Abgrenzung zunehmend kontrovers
diskutiert, da der Begriff der konkreten Gefahr in erheblichen Mass unbestimmt
sei. 3

3.2.4.3. Funktion und Bedeutung des Gefahrenerfordernisses

Eine konkrete Gefahr ist geméss der Aufgabenkataloge der Polizeigesetze vieler
Kantone®> und nach h.L.%¢ Voraussetzung fiir die Vornahme von Massnahmen
der Gefahrenabwehr, insbesondere also fiir die Vornahme polizeilicher Ein-
griffsmassnahmen. Gemeint sind Einzelmassnahmen aufgrund einer polizei-
rechtlichen Gesetzesvorschrift oder der polizeilichen Generalklausel.?>”

Polizeiliche Vorermittlungen sind demnach als Massnahmen im Bereich der
Gefahrenabwehr zu behandeln, sofern sie die Abwehr konkreter Gefahren be-
zwecken.

Diverse kantonale Polizeigesetze verlangen gar das Vorliegen einer qualifi-
zierten Form einer konkreten Gefahr: So erlauben die Polizeigesetze der Kan-
tone Basel-Landschaft, Basel-Stadt und Ziirich Massnahmen der Gefahren-
abwehr nur bei Vorliegen von unmittelbar drohenden Gefahren.?>® Damit wird
eine konkrete Gefahr bezeichnet, bei der bei ungehindertem Verlauf ein Scha-
den mit grosser Wahrscheinlichkeit eintritt.>>

In dogmatischer Hinsicht ist die Funktion der Voraussetzung der (konkreten)
Gefahr im Polizeirecht vergleichbar mit derjenigen des Anfangsverdachts im
Strafprozessrecht: Sie bildet eine Schwelle, die sowohl das 6ffentliche Interesse
markiert wie auch in einem gewissem Masse die Verhiltnisméssigkeit polizei-

353 RACHOR, in: Lisken/Denninger — Handbuch des Polizeirechts, N E97; WEssLAU, 28 f.;
REINHARD, 111; SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht
des Bundes, N 27; a.M. MOHLER, 785, der annimmt, dass sich eine abstrakte Gefahr kon-
kretisiere, wenn diese «durch einen Geschehensablauf oder eine grundsitzlich nahe Mog-
lichkeit der (negativen) intendierten oder nicht intendierten Wirkung auf die Sachlage
einen mindestens nicht vernachldssigbaren Wahrscheinlichkeitsgrad erreicht» habe. Dem
kann schon aufgrund des Wortsinns nicht gefolgt werden.

354 DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D52.

355 Vgl. bspw. §2 Abs. 1 Ziff. 1 PolG BS; § 3 Abs. 1 Bst.a PolG BL; § 3 Abs.2 Bst.c PolG
ZH; keine abstrakte Regelung der Voraussetzungen sicherheitspolizeilichen Handelns fin-
det sich im PolG GE.

336 DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D42; RAUBER,
69f.; TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des
Bundes, N 54 ff.

357 SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 27;
zur polizeilichen Generalklausel vgl. unten I11.3.1.3.

358 83 Abs. 1 Bst.a PolG BL; § 2 Abs. 2 Ziff. 2 PolG BS; § 3 Abs. 2 Bst. c PolG ZH.

359 SIGRIST, 212.
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lichen Handelns sichert und damit nicht zuletzt dem Schutz der von Eingriffs-
handlungen betroffenen Personen dient.>®°

Abstrakte Gefahren stellen keine geniigende Voraussetzung zur Rechtfer-
tigung von Massnahmen der klassischen Gefahrenabwehr, insbesondere der po-
lizeilichen Standardmassnahmen, dar. Sie bilden aber die Legitimation der sog.
«allgemeinen Gefahrenabwehr».! Diese erfolgt durch den Erlass generell-abs-
trakter Polizeierlasse. Diese sind v.a. im Bereich der Polizei i.w.S. von grosser
Bedeutung.*? Ebenso geniigt zum Erlass einer polizeilichen Verfiigung auf-
grund einer Polizeiverordnung der Hinweis auf den Verstoss gegen ein zur Ab-
wehr einer abstrakten Gefahr erlassenes Ge- oder Verbot. Eine konkrete Geféhr-
dung durch den Storer ist nicht nétig.363

In jiingerer Zeit sind zudem in zahlreichen Kantonen gesetzliche Grund-
lagen zu Massnahmen der polizeilichen Gefahrenvorsorge geschaffen worden,
die bei Vorliegen abstrakter Gefahren anzuwenden sind.3¢*

3.2.5. Verdachtslose Ermittlungen als Massnahmen der Gefahrenabwehr?

In der Literatur werden Vorermittlungen meist dem Bereich des Polizeirechts zu-
gerechnet.’® In den letzten Jahren haben die Gesetzgeber der meisten Kantone
im Polizeirecht Bestimmungen erlassen, die Observationen, verdeckte Fahndun-
gen und verdeckte Ermittlungen vorsehen.3® Fraglich ist aber, ob diese polizei-
lichen Mittel funktional der Gefahrenabwehr zuzurechnen sind.

Observationen, verdeckte Fahndungen und verdeckte Ermittlungen dienen
der polizeilichen Informationsbeschaffung. Die verdeckte Sammlung von Infor-
mationen kann in gewissen Fillen der Abwehr von konkreten Gefahren dienen,
etwa wenn der Polizei mitgeteilt wird, dass bestimmte Personen anlésslich einer
Demonstration Gewalttaten planen, worauf die Polizei diese Personen obser-
viert oder sich unter die Demonstranten mischt und die Zielpersonen anspricht,
um Informationen iiber ihre Absichten zu gewinnen.?*’ Diesfalls liegen bereits
geniigend Informationen vor, um von einer Gefahr im Einzelfall zu sprechen.
In solchen, eher seltenen Fillen konnen verdachtslose Observationen, verdeckte
Fahndungen oder verdeckte Ermittlungen der Organisation von Abwehrmass-
nahmen und damit der Gefahrenabwehr dienen.

360 Vgl. WESSLAU, 35 ff.

31 Vgl. MOHLER, in: Sicherheits- und Ordnungsrecht des Bundes, N 58 ff.

362 SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 27.
363 DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D43.

364 Vgl. direkt anschliessend 11.3.3.

35 Vgl. oben 11.2.1.3.

366 Vgl. unten 111.3.1.5.3.

37 Bsp. aus Antrag RR PolG ZH, 674.
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Hiufiger besteht aber zumindest zu Beginn eines verdachtslosen verdeckten
polizeilichen Einsatzes keine konkrete Gefahr, da mit der Massnahme nicht
einer bestimmten, vermutungsweise vor der Ausfithrung stehenden Straftat be-
gegnet wird. Bewegen sich beispielsweise Polizeibeamte in Zivil nachts in
einem fiir den offenen Kokainhandel bekannten Quartier,3®® so zielt der Einsatz
nicht auf die Abwehr einer Gefahr im Einzelfall, sondern stiitzt sich nur auf po-
lizeiliche Erfahrungswerte, die fiir eine erhohte Wahrscheinlichkeit der Be-
gehung von Straftaten zu einer gewissen Zeit und an einem gewissen Ort spre-
chen.’® Dies bedeutet, dass bloss eine abstrakte Gefahr vorliegt. Auch bspw.
bei «virtuellen Streifengingen» in Internet-Chats3’ suchen Polizisten nicht
nach bestimmten Personen und zielen nicht auf die Verhinderung bestimmter,
im Einzelfall absehbarer Straftaten. Damit sind in derartigen Fillen die Voraus-
setzungen sicherheitspolizeilichen Handelns nicht erfiillt.

Im Ergebnis ist daher festzustellen, dass polizeiliche Vorermittlungen i.d.R.
keine Massnahmen der Gefahrenabwehr darstellen. Ausnahmsweise sind sie als
Mittel der Gefahrenabwehr zu betrachten, wenn sie der Informationsbeschaf-
fung hinsichtlich Gefahren im Einzelfall dienen.

3.3. Gefahrenvorsorge

Unter dem Begriff der Gefahrenvorsorge wird die Vornahme von Massnahmen
zur Verhinderung von Gefahren fiir die 6ffentliche Sicherheit und Ordnung ver-
standen.’”! Polizeiliches Handeln zum Zweck der Gefahrenvorsorge geschieht,
noch bevor eine Gefahr sich konkretisiert hat.3”? Polizeiliche Massnahmen der
Gefahrenvorsorge sind kein generell neues Phinomen; so sind etwa Streifen-
giinge der Polizei hierzu zu rechnen.3” Im folgenden Abschnitt wird dargestellt,
dass die Gefahrenvorsorge bzw. die Straftatenvorsorge im Besonderen eine Auf-
gabe der Polizei darstellt und dass verdachtslose Observationen, verdeckte
Fahndungen und verdeckte Ermittlungen i.d.R. funktional zur Gefahrenvor-
sorge zu rechnen sind.

3.3.1. Grundsatz der Gefahrenvorsorge im Polizeirecht i.w.S.

Der Schutz von Polizeigiitern stellt eine Aufgabe zahlreicher Bereiche der 6f-
fentlichen Verwaltung dar, keineswegs nur der institutionellen Polizei. Man

38 Vgl. das entsprechende Bsp. oben, 11.2.2.

39 Vgl. MUuGGLI, 161.

370 Vgl. die Sachverhalte von BGE 134 IV 266 und BGE 143 1V 27.
371 REINHARD, 117.

372 Vgl. MAGNIN, 70.

33 REINHARD, 118.
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spricht daher auch von der Polizei i.w.S. Wichtige Beispiele sind etwa die Mass-
nahmen der Baupolizei oder des Gesundheits- und Umweltschutzes. In diesen
Bereichen ist die Abwehr konkreter Gefahren meist nicht zielfithrend: Um etwa
die von einem Chemiewerk ausgehende Gefahr fiir die Umwelt und die Gesund-
heit der Bevolkerung abzuwenden, kann in der Regel nicht zugewartet werden,
bis ein Storfall eintritt oder unmittelbar bevorsteht. Es gilt daher der Grundsatz
der Gefahren- oder Risikovorsorge,”* der einen Angriff bereits im Vorfeld kon-
kreter Gefahren gestattet bzw. hierzu verpflichtet.*”> Durch méglichst friihzeiti-
ges Eingreifen durch gesetzgeberische Handlungen sowie durch Verfiigungen
und Realakte der Verwaltung soll das Gemeinwesen hier gerade noch nicht
konkret bestehenden Gefahren vorbeugen, beispielweise beim Schutz eines
Bannwaldes zur Vermeidung eines Lawinenungliicks.’”® Weitere Beispiele der
Gefahrenvorsorge durch den Erlass von Polizeirecht i.w.S. sind etwa die Tabak-
priventionsbemiihungen des Bundes®”’ in TStG, LMG und Tabakverordnung
oder die Regelungen des UWG zum Schutz von Treu und Glauben im Ge-
schiiftsverkehr.3”® Bei der Anwendung dieser Bestimmungen wird regelméssig
in die Grundrechte betroffener Personen eingegriffen. Dennoch ist in diesen
Rechtsbereichen der Grundsatz der Gefahrenvorsorge unbestritten.

3.3.2. Gefahrenvorsorge im Bereich der Polizei i.e.S.

Auch die Polizei im institutionellen Sinne trifft seit jeher Massnahmen der Ge-
fahrenvorsorge, besonders der Staftatenvorsorge: Sie informiert iiber mogliche
Gefahren,’” iiberwacht auf Streifenfahren Strassen und Plitze und zeigt dabei
Prisenz, die mogliche Straftiter abschrecken soll. Derartige Massnahmen be-
gegnen abstrakten und nicht konkreten Gefahren. Sie haben i.d.R. aber keinen
Eingriffscharakter und sind daher, ausser durch den polizeilichen Grundauftrag,
gesetzlich kaum geregelt.380

In den vergangenen Jahrzehnten hat die verbreitete Wahrnehmung neuer Be-
drohungen der offentlichen Sicherheit aber zu einer Ausweitung des polizei-
lichen Handlungs- und Beobachtungsraums gefiihrt. In Deutschland stellten v.a.
die ausbleibenden Fahndungserfolge bei der Verfolgung der Verbrechen der

37 DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D13.

3715 TSCHANNEN/ZIMMERLI/MULLER, § 54 N 39; REINHARD, 116 ff.; DENNINGER, in: Lis-
ken/Denninger — Handbuch des Polizeirechts, N D41.

376 SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 27.

377 Vgl. BURCH, in: Der Schutz polizeilicher Giiter, 221 ff.

378 Vgl. BACHMANN, in: Der Schutz polizeilicher Giiter, 301 ff.

379 Zu denken ist an Informationskampagnen der Polizei z.B. iiber Trickbetriiger oder die Si-
cherung von Liegenschaften gegen Einbruchdiebstihle.

380 Vgl. REINHARD, 118.
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RAF in den 1970er und 1980er Jahre die Grundlage der Schaffung neuer poli-
zeilicher Kompetenzen unter dem Titel der «vorbeugenden Verbrechensbekidmp-
fung» dar.®! In der von Terrorismus weitgehend verschonten Schweiz war es
das in den 1980er und 1990er Jahren im Zusammenhang mit der beschleunigten
Verbreitung von illegalen Betdubungsmitteln entstehende Bedrohungsbild der
organisierten Kriminalitit, das den Ruf nach neuen Kompetenzen der Polizei
weckte.?82 In diesem Bereich gilt vielen ein «proaktives» Vorgehen der Polizei
zur Verbrechensbekdmpfung als unumginglich, sollen nicht nur die meist wenig
einflussreichen Vorderleute ermittelt werden konnen. 83

Seither wichst die Bedeutung der Gefahrenvorsorge in verschiedenen Berei-
chen polizeilichen Handelns. In der Lehre wird sie gelegentlich gar als ein kenn-
zeichnendes Merkmal heutiger Gemeinwesen schlechthin bezeichnet, es ist die
Rede vom «Priventionsstaat».3%* Bei der Straftatenvorsorge handelt es sich aus-
nahmslos um Massnahmen zur Beschaffung und Verwendung von Informatio-
nen.’%

Soweit Massnahmen der Gefahrenvorsorge Grundrechte einschrianken, wird
diese Entwicklung oftmals kritisch betrachtet, da die Eingriffsschwelle bei der
Gefahrenvorsorge verglichen mit der Gefahrenabwehr oder der Strafverfolgung
hinsichtlich der Anforderungen an den Tatsachenbezug abgesenkt ist. Das Erfor-
dernis eines Tatverdachts kommt nicht in Betracht, zielt die Gefahrenvorsorge
doch wie die klassische Gefahrenabwehr auf die Verhinderung des Gefahrein-
tritts und nicht auf die Verfolgung schon begangener Straftaten. Anders als bei
der Gefahrenabwehr verzichtet der Gesetzgeber im Bereich der Gefahrenvor-
sorge auch auf das Erfordernis einer konkreten Gefahr. Vielmehr lassen die ent-
sprechenden gesetzlichen Grundlagen eine abstrakte Gefahrenlage als Voraus-
setzung zur Ergreifung der entsprechenden Eingriffsmassnahmen geniigen.*%¢

Neben der Herabsetzung der Eingriffsschwelle wird eine mit der Auswei-
tung der Gefahrenvorsorge verbundene Aufweichung der Grenze zwischen Pri-
vention und Repression moniert.*®” Die Strafverfolgungsbehtrden kiimmerten
sich heute in weiten Bereichen eher um die Aufdeckung krimineller Strukturen

B Gusy, StV 1993, 269 ff; HoppE, 120 ff.

382 LOBSIGER, «Verbrechensbekidmpfung» durch den Bund?, 129 ff.

33 Vgl. HEINE, in: FS Trechsel, 248, in Bezug auf die Bekiimpfung der organisierten Krimi-
nalitdt durch Europol.

34 Fiir die deutsche Lehre z.B. DENNINGER, KJ 1988, 1 ff.; fiir die Schweiz DIGGELMANN,
ZSR 2005, 329 ff.

35 Hoppg, 26f.

38 DENNINGER 2012, 223; vgl. SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ord-
nungsrecht des Bundes, N 27; REINHARD, 117.

37 HEINE, in: FS Trechsel, 248 f.
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3. Funktionen polizeilichen Handelns

als um die Taten des einzelnen Verdichtigen. Das herkdmmliche Konzept straf-
rechtlicher Privention sei ohne klar sichtbare Konturen ausgedehnt worden auf
allgemeine polizeiliche Bediirfnisse der Uberwachung und Kontrolle von Ri-
siken. Es liessen sich starke Anzeichen einer «priventiven Verseuchung» des
Strafverfahrens beobachten.’® Befiirworter polizeilicher Massnahmen der Ge-
fahrenvorsorge halten dem entgegen, Massnahmen der Straftatenpridvention
seien neben der Strafverfolgung zur Bekdmpfung gewisser Formen von Straf-
taten notwendig.3%

Der Erlass neuer Bestimmungen, die ein polizeiliches Eingreifen im «Vor-
feld» von konkreter Gefahr bzw. Tatverdacht regelten, erfolgte in der Schweiz
zunéchst auf bundesrechtlicher Ebene. Zu erinnern ist in diesem Zusammen-
hang in erster Linie an den Erlass des mittlerweile wieder aufgehobenen BVE
und des BUPF im Jahre 2003, welche damals geheime Ermittlungsmassnahmen
nicht nur als strafprozessuale Zwangsmittel, sondern auch als priventiv-polizei-
liche Massnahmen vorsahen.*° In der gemeinsamen Botschaft zu den beiden
Gesetzen erlduterte der BR im Jahre 1998, die gestiegene Kriminalitit, vor al-
lem der organisierte Drogenhandel, mache entsprechende Massnahmen nétig.>!
Spiter folgte in zahlreichen Kantonen bspw. der Erlass von Bestimmungen iiber
den Einsatz von Videoiiberwachungssystemen an 6ffentlichen Orten,’*” die ge-
miss den gesetzlichen Grundlagen u.a. die «Verhinderung von Straftaten» an
«Orten, an welchen mit Straftaten zu rechnen ist»3%3, bezwecken.

3.3.3. Straftatenvorsorge als polizeiliche Aufgabe

Wenn die Polizei ohne Vorliegen eines Tatverdachts oder einer konkreten Ge-
fahr Eingriffsmassnahmen vornimmt, so sind diese nicht durch die herkomm-
lichen Auftrige des Gesetzgebers (Gefahrenabwehr, Strafverfolgung) legiti-
miert.’** In Deutschland wird die sog. vorbeugende Bekimpfung von Straftaten
daher seit den 1980er Jahren in zahlreichen Polizeigesetzen der Bundeslinder
als zusitzliche polizeiliche Aufgabe genannt.3%

388 ALBRECHT, ZStrR 2013, 391 f.; CONINX/MoONA, ZStrR 2017, 1f.

389 Vgl. bspw. HANSIAKOB, forumpoenale 2015, 33 ff.; LENTIES MEILI, in: Liber Ami-
corum fiir Andreas Donatsch, 439; ALBERTINI, in: Polizeiliche Ermittlung, 544.

30 Vgl. Art. 4 Abs. 1 Bst.a BVE; HANSIAKOB, ZStrR 2004, 100.

31 Botschaft BVE, 4243 f.

32 Vgl. FLUCKIGER/AUER, AJP 2006; MULLER, in: Der Schutz polizeilicher Giiter, 89 ff.

393 Art. 51a PolG BE; #hnlich bspw. § 17 Abs. 1 IDG BS; §§ 32aff. PolG ZH; vgl. BGE
136 187.

34 Gusy, StV 1993, 270; LOBSIGER, «Verbrechensbekimpfung» durch den Bund?, 170.

35 Vgl. bspw. § 1 Abs. 1 S.2 PolG NRW, § 1 Abs.3 ASOG Bln, § 1 Abs. 1 BbgPolG.
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In jlingerer Zeit haben auch in der Schweiz die kantonalen Gesetzgeber Be-
stimmungen eingefiihrt, die die Straftatenvorsorge ausdriicklich als polizeiliche
Aufgabe nennen. Die meisten kantonalen Polizeigesetze bezeichnen entweder
in einem Aufgabenkatalog oder bei der Umschreibung des allgemeinen Polizei-
auftrags die Straftatenvorsorge, -verhiitung oder -verhinderung als Aufgabe der
Polizei.®® So nennt das Polizeigesetz des Kantons Basel-Stadt seit seiner In-
kraftsetzung 1996 die Vornahme von «Massnahmen zur Verhiitung und zur Ver-
folgung von Straftaten»**7 als Aufgaben der Kantonspolizei. Seit dem 1. Miirz
2013 gehoren «Massnahmen zur Verhinderung und Erkennung von Straf-
taten»**® zu den gesetzlichen Aufgaben der Ziircher Polizei. Die baselland-
schaftliche Polizei muss «Vorkehrungen zur Verhinderung und Bekdmpfung
von Straftaten»3 treffen, die Solothurner Polizei «Unfille und Straftaten durch
Information und andere geeignete Massnahmen»** verhiiten, und das Waadtlin-
der Polizeigesetz sieht vor, dass die Polizei die Straftatenvorsorge sicherstellt. 0!
Das Polizeigesetz des Kantons Schaffhausen beauftragt die Polizei, bei der Ver-
hiitung von Straftaten mitzuwirken.**> Die kantonalen Gesetzgeber haben damit
die Straftatenvorsorge der Polizei als Aufgabe zugewiesen.

Angesichts dieser Entwicklung wird in der Lehre anstelle des klassischen
Aufgabendualismus teilweise vom Bestehen einer Trias der polizeilichen Haupt-
aufgaben — Gefahrenvorsorge (Priavention), Gefahrenabwehr und Repression —
ausgegangen.*> Manche Autoren bezeichnen die Straftatenvorsorge auch als
eine zweite Form der polizeilichen Privention («Privention II» zur Abgrenzung
von der als «Priivention I» bezeichneten Gefahrenabwehr)*** oder fassen sie als
Teil einer erweiterten Gefahrenabwehr auf.*%> Andernorts wird gar eine noch fei-
nere Unterteilung vorgenommen und von fiinf Aufgaben gesprochen: Priserva-
tion (bewahren), Privention (zuvorkommen), Priemtion (unmittelbare Gefah-
renabwehr) sowie verwaltungs- und strafrechtliche Repression.4%

396 Vgl. TIEFENTHAL, Art. 4 N 25 (Fn. 67).

97 §2 Abs. 1 Ziff. 4 PolG BS. Die Erwiihnung der Verfolgung von Straftaten hat nur dekla-
ratorischen Charakter, da die Regelung der Strafverfolgung Bundessache ist, vgl. Art. 123
Abs. 1 BV.

398 §3 Abs. 2 Bst.a PolG ZH.

399§ 3 Abs. 1 Bst. b PolG BL.

400§ 1 Abs. 2 PolG SO.

401 Art. 1a LPol VD.

402§ 4 PolG SH; vgl. TIEFENTHAL, Art. 4 N 25 ff.

403 So z.B. REINHARD, 116ff.; LOBSIGER, «Verbrechensbekdmpfung» durch den Bund?,
170 tf.; vgl. auch MAGNIN, 75f.

404 DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D5.

405 So etwa TSCHANNEN/ZIMMERLI/MULLER, § 54 N 38 f.; MUGGLI, 160.

406 MOHLER, N 806; vgl. auch MOHLER, in: Sicherheits- und Ordnungsrecht des Bundes,
N 58.
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Das BGer zihlt Massnahmen Straftatenverhiitung zum Bereich der Priven-
tion, ohne eine weitere funktionale Differenzierung vorzunehmen. Es geht da-
mit von einer Zweiteilung der polizeilichen Aufgaben in Pravention und Repres-
sion und nicht von einer Dreiteilung (Straftatenvorbeugung — Abwehr von
[konkreten] Gefahren — Strafverfolgung) aus. Im Folgenden wird, soweit von
der Straftatenvorsorge die Rede ist, ebenfalls von Priavention gesprochen.

3.3.4. Zweck der Straftatenvorsorge

Ob die Gefahrenvorsorge als selbstindige polizeiliche Aufgabe oder als Erwei-
terung der klassischen Praventionsaufgabe der Gefahrenabwehr aufgefasst wird,
ist von untergeordneter Bedeutung. Es ist davon auszugehen, dass mit dem Auf-
kommen der Straftatenvorsorge im Bereich der Polizei i.e.S. im Vergleich zur
Gefahrenabwehr eine Ausweitung polizeilicher Pflichten und entsprechender
Handlungskompetenzen einhergeht.*"’

Wenig hilfreich ist es allerdings, wenn nur vage von einem «neuen Polizei-
recht»*%® oder einer generellen Auflosung der Grenzen der klassischen polizei-
lichen Aufgabenfelder,*” hin zu einem einheitlichen Recht der inneren Sicher-
heit, gesprochen wird.*!® Der Gesetzgeber muss hinreichend bestimmte
Aufgabenzuweisungen und Ermiéchtigungen erlassen, will er der Polizei neue
Kompetenzen zuweisen, die den Anforderungen der Rechtsstaatlichkeit, beson-
ders Art. 36 BV, geniigen.*!" Nur wenn der mit einer polizeilichen Massnahme
verbundene Zweck ersichtlich ist, kann das Vorliegen eines 6ffentlichen Interes-
ses und v.a. die Verhédltnisméssigkeit des Einsatzes entsprechender Mittel iiber-
priift werden. Das BGer hat polizeirechtlichen Blankettnormen, die ohne er-
kennbare Zweckausrichtung neue Mittel der Uberwachung installieren sollten,
die Anerkennung verweigert.*!?

Gemiss den genannten Aufgabenzuweisungsnormen im kantonalen Polizei-
recht bezweckt die Straftatenvorsorge, die Begehung von kriminellen Handlun-

407 HEINE, in: FS Trechsel, 249 f. Dies ist in Deutschland aber nicht unumstritten. Wihrend
die «Erweiterungsthese» wie hier vertreten davon ausgeht, dass die neuen Aufgabenbe-
stimmungen zumindest partiell iiber die Gefahrenabwehr hinausweisen, nehmen die Ver-
treter der Konkretisierungsthese an, die Gefahrenvorsorge stelle einen Teilbereich des tra-
ditionellen Sicherheitsauftrags der Polizei dar; vgl. Gusy, Polizei- und Ordnungsrecht,
§3N133.

408 PrrscHAs, in: Kriminalprivention und «Neues Polizeirecht»: zum Strukturwandel des
Verwaltungsrechts in der Risikogesellschaft, 13 ff.

409 Vgl. JAAG/ZIMMERLIN, in: Festschrift fiir Andreas Donatsch, 410 ff.; LOBSIGER, «Ver-
brechensbekdmpfung» durch den Bund?, 76 ff., 147 ff.

410 Orrow, 81 ff.

411 Vgl. LOBSIGER, «Verbrechensbekdmpfung» durch den Bund?, 173.

42 BGE 136187, E.8.3f.
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gen zu erkennen, verhindern oder verhiiten. Mit den Mitteln der Straftatenvor-
sorge sollen gewisse Kriminalitétsrisiken schon im Vorfeld der Entstehung einer
konkreten Gefahr, aufgrund von objektiven Anzeichen und allgemeiner polizei-
licher Erkenntnisse erkannt und verringert oder abgewandt werden.*' Strafta-
tenvorsorge soll in Bereichen zur Anwendung gelangen, in welchen allein mit
Massnahmen der Gefahrenabwehr Kriminalititsrisiken nicht hinreichend begeg-
net werden kann. Straftatenvorsorge ist mit anderen Worten Deliktsvorbeugung
aufgrund einer abstrakten Gefahr, dass Straftaten veriibt werden konnten.*#

Im deutschen Recht wird teilweise auch die sog. Vorsorge fiir die Verfol-
gung zukiinftiger Straftaten zur Aufgabe Straftatenverhiitung gerechnet.*'> Da-
bei sollen Informationen erhoben und gespeichert werden mit dem Ziel, die
Durchfiihrung spiter einzuleitender strafrechtlicher Ermittlungsverfahren zu er-
leichtern oder iiberhaupt zu ermdglichen. Die Informationen sollen erst dann
verwendet werden dirfen, wenn der Verdacht einer Straftat entsteht und ein
Strafverfahren eingeleitet werden soll. Anders als bei der Straftatenvorsorge
wird nicht die Verhinderung kiinftiger Straftaten, sondern die Erleichterung der
Verfolgung kiinftiger Straftaten bezweckt. Praktische Beispiele sind die Auf-
bewahrung erkennungsdienstlicher Unterlagen oder von DNA-Analysen von
Personen, die als Storer in Erscheinung getreten sind.*'® In der Schweiz finden
sich keine gesetzlichen Bestimmungen, die der Polizei die Aufgabe der Vor-
sorge fiir die Verfolgung zukiinftiger Straftaten zuweisen.*!”

43 Vgl. RACHOR, in: Lisken/Denninger — Handbuch des Polizeirechts, N E150 ff.;
LOBSIGER, «Verbrechensbekdmpfung» durch den Bund?, 167ff.; TSCHANNEN/ZIM-
MERLI/MULLER, § 54 N 38; REINHARD, 119; Caprus, 258; DEL GIUDICE, ZStrR 2010,
130; ALBERS, 123 ff.

414 Gusy, Polizei- und Ordnungsrecht, § 3 N 132.

415 RACHOR, in: Lisken/Denninger — Handbuch des Polizeirechts, N E151; FORKERT-HoOs-
SER, 39 ff.; STUCKENBERG, in: Dateniibermittlungen und Vorermittlungen, 28 ff.; Gusy,
Polizei- und Ordnungsrecht, § 3 N 132 ff.

416 Gusy, Polizei- und Ordnungsrecht, § 3 N 132.

417 Allerdings sind Massnahmen der Vorsorge fiir die Verfolgung zukiinftiger Straftaten auch
im schweizerischen Strafprozessrecht vorgesehen: Gemass Art. 261 Abs. 2 StPO diirfen die
Ergebnisse erkennungsdienstlicher Massnahmen im Strafverfahren wihrend maximal
10 Jahren aufbewahrt werden, wenn bestimmte Tatsachen darauf hinweisen, dass die Infor-
mationen zur Aufkldrung niitzlich sein konnten, vgl. Art. 261 Abs.2 StPO sowie JAAG/
ZIMMERLIN, in: FS Donatsch, 409; BSK StPO-WERLEN, Art. 261 N 3. Art. 257 StPO be-
stimmt, dass bei gewissen verurteilten Personen eine DNA-Probe entnommen und ein
DNA-Profil erstellt werden kann. Aufgrund des DNA-Profil-Gesetzes konnen DNA-Pro-
file zum Zweck einer effizienteren Strafverfolgung bis zu 30 Jahre lang gespeichert wer-
den, vgl. Art. 259 StPO 1.V.m. Art. 16 Abs. 3 DNA-PG. Die entsprechenden Regelungen
sind zu Recht auf die Kritik der Lehre gestossen, da das Verbot der Beweisausforschung
umgangen werde, vgl. etwa RUCKSTUHL/DITTMANN/ARNOLD, 248 ff. Es handelt sich
dabei aber nicht um Aufgaben der Polizei und daher nicht um einen Gegenstand dieser
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3.3.5. Verdachtslose Ermittlungen als Massnahmen
der Straftatenvorsorge

Die hier untersuchten polizeilichen Massnahmen der verdachtslosen Observa-
tion, verdeckten Fahndung und verdeckten Ermittlung konnen funktional dem
Bereich der Straftatenvorsorge zugeordnet werden.

Die Zuordnung ergibt sich aus den gesetzlichen Bestimmungen, die die Po-
lizei zur Vornahme von Vorermittlungen erméchtigen. Die bestehenden gesetz-
lichen Grundlagen von verdachtslosen Observationen, verdeckten Fahndungen
und verdeckten Ermittlungen im Polizeirecht erméchtigen die Polizei, mittels
dieser Massnahmen geplante, kiinftige Straftaten zu erkennen und ihre Verhin-
derung zu erméglichen.*'® Vorermittlungen bezwecken demnach, Informationen
zu erlangen, um Anzeichen fiir Straftaten im Vorfeld ihrer Begehung nach-
zugehen und geplante Straftaten zu erkennen und zu verhindern.*!® Die Be-
stimmungen nennen keine anderen Funktionen von Vorermittlungen als die
Straftatenvorsorge und vereinzelt die Gefahrenabwehr.**® Verdachtslose Obser-
vationen, verdeckte Fahndungen und verdeckte Ermittlungen konnen daher in
den meisten Fillen der Straftatenvorsorge, ausnahmsweise der Gefahrenabwehr
zugerechnet werden. Daher kann auch von priventiven polizeilichen Ermittlun-
gen gesprochen werden.

Aufgrund des Verbots der Verdachtsausforschung nicht haltbar ist hingegen
die Auffassung, gesetzliche Bestimmungen iiber verdachtslose Observationen,
verdeckte Fahndungen und verdeckte Ermittlungen berechtigten iiber ihren
Wortlaut hinaus die Polizei auch zu verdeckten Abkldrungen hinsichtlich schon
begangener Straftaten.*?!

Untersuchung: Zustindig ist die Verfahrensleitung (Art.261 Abs.2 StPO) bzw. das

fedpol (Art.259 StPO i.V.m. Art. 12 Abs. 1 DNA-PG und Art.8 Abs. 1 DNA-PVO). —

Auch §2 Abs. 1 Ziff. 4 PolG BS, der in einer etwas missverstindlichen Formulierung

von «vorsorglichen Massnahmen fiir eine zweckmaissige Strafverfolgung» spricht, weist

notabene der Polizei nicht die Aufgabe der Vorsorge fiir die Verfolgung zukiinftiger Straf-

taten zu. Die Bestimmung hat vielmehr einen organisationsrechtlichen Hintergrund: Da

die Straftatenermittlung im Kanton BS organisatorisch allein der der Staatsanwaltschaft

angegliederten Kriminalpolizei obliegt, bestimmt diese Regelung den Rahmen, in wel-

chem die Einheiten der Sicherheitspolizei befugt und verpflichtet sind, Massnahmen zur

Unterstiitzung der Ermittlung von schon begangenen Straftaten zu treffen; vgl. Ratschlag

RR PolG BS 1995, 19.

Zu den Ermichtigungsgrundlagen von Vorermittlungen im Einzelnen vgl. TIEFENTHAL,

Art. 24f N 10 ff.; Art. 24g N 34 ff. sowie unten I11.3.1.5.

419 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305.

420 Vgl. TIEFENTHAL, Art. 24f N 17; KUHNE, recht 2016, 112. Art. 24f PolG SH nennt bspw.
auch die Gefahrenabwehr als Ziel der priventiven Observation.

41 So KUHNE, recht 2016, 112f.

418

63



II. Terminologie und polizeiliche Aufgaben

Die Zuordnung ergibt sich auch durch die Abgrenzung von den Aufgaben
der Straftatenermittlung und der Gefahrenabwehr. Die genannten Vorermittlun-
gen werden ohne Bestehen eines Verdachts beziiglich einer begangenen Straftat
ergriffen und stellen daher keine Ermittlungshandlungen gemiss der StPO dar.
Zwar entsteht hiufig im Verlaufe eines Vorermittlungseinsatzes ein Tatver-
dacht,*”?> wenn etwa einem verdeckten Fahnder auf der Strasse ein Angebot
zum Kauf von illegalen Betdubungsmitteln unterbreitet wird. Ab diesem Mo-
ment besteht ein Tatverdacht beziiglich eines (untauglichen Versuchs) zu einem
Betiubungsmitteldelikt.*>3 Bei Anordnung und zu Beginn des Einsatzes liegt
hingegen kein Tatverdacht vor.4?

Auch eine konkrete Gefahr besteht bei der Durchfithrung von Vorermittlun-
gen zu Beginn der Massnahmen in den meisten Féllen nicht. Vielmehr zielen
diese darauf, aufgrund einer abstrakten Gefahr (der erhohten Wahrscheinlichkeit
der Begehung von Straftaten) konkrete Gefahren (mogliche zukiinftige Delikte)
zu erkennen. Ein nichtlicher verdeckter Fahndungseinsatz in einem wegen Be-
tdubungsmittelhandels bekannten Strassenzug begegnet beispielsweise nicht
einer Gefahr im Einzelfall.*> Der Einsatz basiert vielmehr auf allgemeinen poli-
zeilichen Erfahrungen beziiglich Ort, Zeit und Begehungsweise von Betiu-
bungsmittelgeschiiften. Ahnlich prisentiert sich die Ausgangslage bei verdeck-
ten Massnahmen in Internetchats:*? Der polizeiliche Fahnder, der unter
Verwendung eines Pseudonyms im Chat beobachtet und kommuniziert, ver-
sucht in der Regel nicht, eine bestimme Straftat zu verhindern oder eine be-
stimmte Person von einem Delikt abzuhalten. Die Massnahme dient generell
dem Aufspiiren von Personen, die sich anschicken, Kinder und Jugendliche an-
zusprechen, um illegale sexuelle Handlungen mit ihnen zu vereinbaren oder ein
pornografisches Delikt zu begehen.*”” Auch diese Massnahmen basieren auf
einer allgemeinen polizeilichen Erkenntnis, ndmlich dass piddophile Straftiiter
oftmals in solchen Chats strafbare Handlungen mit Kindern anbahnen.

422 Vgl. RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305.

423 Vgl. RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 307.

424 Zur Abgrenzung von priventiven und repressiven verdeckten Massnahmen vgl. unten
11.3.4.

425 Vgl. Verfiigung (Rektifikat) des StrG BS vom 12. Februar 2015, ES.2014.653, E.2.2.1.

426 Vgl. BGE 134 IV 266; 143 IV 27 sowie RONC/VAN DER STROOM, forumpoenale 2017,
345 ff.

427 Vgl. MuGGLI, 159 ff.; RONC/VAN DER STROOM, forumpoenale 2017, 345.
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3.4. Funktionale Abgrenzung von priventiven und repressiven
Massnahmen der Ermittlungen

Zur Untersuchung der Rechtmissigkeit von polizeilichen Vorermittlungen muss
bestimmt werden, wann priaventive Ermittlungen vorliegen und wann polizei-
liches Handeln Ermittlungen zum Zweck der Strafverfolgung darstellt. Da bei
der Beurteilung der Zulissigkeit polizeilicher Ermittlungen zum Zweck der
Strafverfolgung die Bestimmungen der StPO, zur Priifung der Rechtmissigkeit
von praventiven Ermittlungen aber die Regeln des Polizeirechts heranzuziehen
sind, kommt der Abgrenzung von priventiven und repressiven Ermittlungen
bei der Beantwortung der Frage, ob verdachtslose Observationen, verdeckte
Fahndungen und verdeckte Ermittlungen zulissig sind, grosse Bedeutung zu.*?

3.4.1. Notwendigkeit der Abgrenzung

Rechtsprechung#?® und Literatur**® heben hervor, die Abgrenzung von sicher-
heits- und gerichtspolizeilichem Handeln falle im Einzelfall oft schwer; priven-
tives und repressives polizeiliches Handeln konnten fliessend ineinander iiber-
gehen. Es wird von doppelfunktionalen Massnahmen gesprochen.*! Ein

428 Grundsiitzliches zur Abgrenzung kriminal- und sicherheitspolizeilicher Aufgaben bei

JAAG/ZIMMERLIN, in: FS Donatsch, 404 ff. Die Abgrenzung ist ebenso von Bedeutung
hinsichtlich der Rechtsfolgen, die die Bestimmungen des Strafprozessrechts und des Poli-
zeirechts anordnen. Unterschiedlich ist insbesondere die Rechtsstellung der von den poli-
zeilichen Massnahmen betroffenen Personen. Dem Beschuldigten eines Strafverfahrens
kommt ein qualifizierter Schutz vor iiberméssigen Eingriffen in seine rechtliche Position
zu, die dem konventionsrechtlichen Grundsatz des fair trial (Art. 6 EMRK) entspringen.
Auch den weiteren Verfahrensbeteiligten eines Strafverfahrens kommen besondere
Rechte und Pflichten zu. Unterschiedlich ist schliesslich auch der Rechtsschutz der von
polizeilichen Massnahmen betroffenen Personen; vgl. GFELLER/BIGLER, forumpoenale
2014, 105 ff.; KETTIGER, jusletter 2012, N 8 ff.; REINHARD, 132 ff. Nicht zu verwechseln
ist die Frage nach der funktionalen Zuordnung mit derjenigen nach der Losung von Ziel-
konflikten, wenn die Erfiillung der repressiven Aufgabe ein priventives Ziel gefihrdet
oder umgekehrt. Zur Losung dieser Problematik wird zum einen ein genereller Vorrang
der Privention, soweit schwere Rechtsgutverletzungen abzuwehren seien, vertreten, so
BSK StPO-RHYNER BEAT, Art. 306 N 6; zum anderen eine Abwigung anhand der ge-
fahrdeten Rechtsgiiter, Verhdltnismissigkeit und zeitlicher Dringlichkeit, so bei MOH-
LER, N 809 f.; ZALUNARDO-WALSER, 9f.

49 BGE 1401353,E.5.2; 1431V 27, E.2.5.

430 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305; KUHNE, recht2016, 112;
RonNc/vAN DER STROOM, forumpoenale 2017, 345; HANSIAKOB, forumpoenale 2015,
33 f{.; fiir die deutsche Lehre BULLESFELD, 96.

41 Zum Begriff der doppelfunktionalen Massnahme vgl. BGE 140 I 353, E.5.2; 136 1 87,
E.4.3; DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N D192 ff.;
LOBSIGER, «Verbrechensbekdmpfung» durch den Bund?, 121 f.; MOHLER, N 809; KAR-
NUSIAN, forumpoenale 2016, 353 f. Ein Beispiel ausserhalb des Bereichs der Ermittlung
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fliessender Ubergang soll insbesondere dann gegeben sein, wenn sich im Ver-
lauf einer zu Beginn priventiv ausgerichteten Ermittlungsmassnahme ein Tat-
verdacht ergibt und die Fortsetzung der Massnahme der Strafverfolgung
dient.*32

Das BGer hat in einem neueren Entscheid erklirt, die Frage der Abgrenzung
sicherheitspolizeilicher- und strafprozessrechtlicher Ermittlungsmassnahmen
sei in derartigen Fillen nicht relevant, sofern eine entsprechende polizeirecht-
liche Grundlage bestehe und «fiir priventive und repressive Massnahmen in Be-
zug auf Anordnungsvoraussetzungen und Zustdndigkeiten im Wesentlichen die
gleichen Regeln gelten»*¥. Aufgrund der weitgehenden Parallelisierung der
Rechtsnormen®** geht das BGer von einer «multiplen Gestattungswirkung»*3
aus. Eine ndhere Abgrenzung sei demnach nicht nétig.

Diese Ausfithrungen konnen nicht iiberzeugen. Entgegen der Ansicht des
BGer fiihrt auch eine weitgehende Annéherung der gesetzlichen Erméchtigungs-
grundlagen von priaventiven und repressiven Ermittlungsmassnahmen nicht
dazu, dass von einem rechtméssigen Vorgehen zum Zweck der Strafverfolgung
gleichsam unbesehen auf die Zuléssigkeit der vorangehenden Vorermittlungen
geschlossen werden konnte oder umgekehrt von der Rechtmissigkeit priaventi-
ven Ermittelns auf die Zuldssigkeit einer repressiven Massnahme. Die Voraus-
setzungen hinsichtlich Anordnung und Durchfiihrung polizeirechtlicher und
strafprozessualer Ermittlungsmassnahmen sind nicht identisch.**® Auch wenn
etwa die fraglichen gesetzlichen Grundlagen des Polizei- und des Strafprozess-
rechts beide nach einer Priifung der Verhiltnisméssigkeit der Massnahmen ver-

ist die Beschlagnahme von Betdubungsmitteln, die zum einen in priventiver Hinsicht der
weiteren Deliktsbegehung vorbeugen, zum anderen als Sachbeweis im Strafverfahren
einem repressiven Zweck dienen soll. Stellen sich aufgrund eines Sachverhalts zugleich
Aufgaben der Privention und der Repression, nennt die Praxis dies eine Gemengelage;
vgl. BERGER, forumpoenale 2016, 343 ff.

432 Vgl. etwa BGE 143 1V 27, E. 3.1; Verfiigung (Rektifikat) des StrGer BS vom 12. Februar
2015, ES.2014.653, E. 2.2. — Im Bereich der organisierten Kriminalitit dienen priventiv-
polizeiliche Massnahmen oft der Informationsbeschaffung iiber Organisationsstrukturen
krimineller Personenverbédnde; Zur polizeilichen Praxis der Verfolgung der organisierten
Kriminalitit KINZIG, bes. 440 ff; JAHNES, 41 ff. In diesen Fillen ist die Abgrenzung von
abstrakter und konkreter Gefahr schwierig; oft sind beispielsweise einzelne Mitglieder
einer kriminellen Struktur und deren frithere Taten bekannt, doch die Annahme, es be-
stehe ein weiterreichender Verbund von Personen, die Straftaten planen, beruht weit-
gehend auf kriminalistischer Erfahrung und nicht auf konkreten Anhaltspunkten.

433 BGE 1431V 27,E.3.2.

434 In diesem Falle der Bestimmungen zur verdeckten Fahndung in Art.298a ff. StPO bzw.
zur Kontaktnahme in § 32d PolG ZH; BGE 143 1V 27, E. 3.2.

435 RONC/VAN DER STROOM, forumpoenale 2017, 345.

436 RONC/VAN DER STROOM, forumpoenale 2017, 345.
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langen, sind doch die Priifungsparameter hinsichtlich der Eignung, Erforderlich-
keit und Zumutbarkeit des Grundrechtseingriffs unterschiedlich, weil der
Zweck von Vorermittlungen ein anderer ist als derjenige von Massnahmen der
Strafverfolgung.**” Im Ubrigen zeigt die Analyse der gesetzlichen Grundlagen
von verdachtslosen Observationen, verdeckten Fahndungen und verdeckten
Ermittlungen, dass diese nur in relativ wenigen Fillen eng an die strafprozess-
rechtlichen Parallelbestimmungen angelehnt sind und vielen Féllen mehr oder
weniger stark von jenen abweichen.*® Die Annahme einer «multiplen Gestat-
tungswirkung» bei Vorliegen von «analogen» gesetzlichen Grundlagen von pri-
ventiven und repressiven Observationen, verdeckten Fahndungen und verdeck-
ten Ermittlungen ist daher abzulehnen.

3.4.2. Methoden der Abgrenzung

Eine trennscharfe Abgrenzung von priaventivem und repressivem Handeln poli-
zeilicher Fahnder und Ermittler ist mithin unumgénglich, soll die Zuldssigkeit
der entsprechenden Massnahmen beurteilt werden. Wesentlich ist dabei nicht,
ob sicherheits- und gerichtspolizeiliches Handeln in der Einsatzsituation zu tren-
nen sind, sondern die Frage, anhand welcher Kriterien bei doppelfunktionalem
Polizeihandeln zu entscheiden ist, ob bei der Beurteilung der Rechtmaissigkeit
der Massnahme die polizei- oder die strafprozessrechtlichen Regeln zur Anwen-
dung gelangen.*®

Fraglich ist, anhand welcher Kriterien die Abgrenzung priaventiver und re-
pressiver verdeckter Massnahmen vorzunehmen ist. Von einem Teil der Lehre
wird ein Abstellen auf den funktionalen Schwerpunkt einer polizeilichen Mass-
nahme vertreten. Zur Anwendung kommen soll diejenige Erméchtigungsbestim-
mung, die dem Zweck der Massnahme nach insgesamt im Vordergrund steht.**
Im Ergebnis dieselbe Position vertreten die Stimmen, die von der Notwendigkeit
einer Abwigung zwischen polizeilichen und strafprozessualen Interessen aus-
gehen.*H

Diese Schwerpunkttheorie verkennt aber die Schliisselfunktion des Tatver-
dachts. Diese besteht gerade darin, den Zeitpunkt des Beginns eines Strafverfah-
rens mit allen rechtlichen Konsequenzen wie der Strafverfolgungspflicht und
dem Entstehen der Schutz- und Verteidigungsrechte des Beschuldigten an einen

47 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 306.

438 Vgl. unten 111.3.1.6.

439 KARNUSIAN, forumpoenale 2016, 354.

440 7K StPO-KELLER, Art.15 N4; BSK StPO-ALBERTINI/ARMBRUSTER, Art.215 N 1;
ZUBER, Freiheitsentzug, 331; RUCKSTUHL/DITTMANN/ARNOLD, N919; vON ARX/
FaBBRI, BIM 2002, 4; in diesem Sinne wohl auch PITTELOUD, Art. 15 N 36.

441 BERGER, forumpoenale 2016, 345 ff.
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festen Zeitenpunkt zu binden. Ein Abwigen der rechtlichen Qualifikation einer
polizeilichen Massnahme nach dem Schwerpunkt ihres Zwecks ist daher ab
Vorliegen eines Tatverdachts nicht mehr méglich.**? Das BGer hat wiederholt
festgehalten, das entscheidende Abgrenzungskriterium zwischen priventiven
und repressiven Ermittlungsmassnahmen sei der strafprozessuale Anfangs-
verdacht.** Dies schliesst selbstverstindlich nicht aus, dass die Polizei in einer
bestimmten Lage auch nach Vorliegen eines Tatverdachts Massnahmen der
Gefahrenabwehr trifft. Selbst wenn zu diesem Zeitpunkt noch gewichtige sicher-
heitspolizeiliche Aufgaben zu erfiillen sind, unterliegen Rechte und Pflichten
der Polizei wie auch Betroffener dann aber der StPO.*** Entsteht ein Tatverdacht
im Verlaufe eines sicherheitspolizeilichen Einsatzes, so ist zu Beginn Polizei-
recht, ab der Entstehung des Tatverdachts aber Strafprozessrecht anwendbar.**

Aufgrund der teilweise unterschiedlichen Eingriffsvoraussetzungen und Prii-
fungsparameter ist es moglich, dass ein polizeilicher Eingriff zum Zweck der
Straftatenvorsorge zuldssig ist, sich aber ab Auftreten eines Tatverdachts im
Rahmen eines Strafverfahrens als rechtswidrig erweist.**® Die Problematik der
Zweckambivalenz polizeilicher Einsitze und die damit verbundenen Abgren-
zungsprobleme konnen durch auf das Strafprozessrecht abgestimmte Regelun-
gen von Observation, verdeckter Fahndung und verdeckter Ermittlung im Po-
lizeirecht gemildert, aber nicht aufgehoben werden.**

Die tatverdachtslose Suche nach Tatgeneigten ist — bewusst provokativ — als
eine Suche nach gefihrlichen Personen bezeichnet worden, zu deren Aufspiiren
man einen Koder auswirft, um anschliessend, wenn die Zielperson zubeisst, ein
Strafverfahren durchzufiihren.**® Aus der Tatsache, dass im Verlauf von Vor-
ermittlungen héufig ein Tatverdacht entsteht, ein Ermittlungsverfahren beginnt
und die Ergebnisse von Vorermittlungen in spiteren Strafverfahren u.U. als Be-
weise herangezogen werden, ergibt sich aber keine andere Zweckorientierung
der Vorermittlungsmassnahme. Tatséchlich miinden Massnahmen der Vorermitt-
lung oft in ein Strafverfahren. Doch wenn im Sinne des gesetzlichen Auftrags

42 KETTIGER, jusletter 2012, N 10.

443 Urteil des BGer 6B_1143/2015, E. 1.3.1; BGE 143 IV 27, E.2.5; in diesem Sinne auch
BGE 1401381, E.3.3.

44 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 306; KETTIGER, jusletter 2012,
N10f.; GFELLER/BIGLER, forumpoenale 2014, 106 ff.; OBERHOLZER, N 81; ZALU-
NARDO-WALSER, 9 f.; MUGGLI, 175 ff.

45 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305 ff.

46 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N19.

47 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N22.

448 Vgl. MEYER, ZStrR 2016, 452 1.

68



3. Funktionen polizeilichen Handelns

zur Straftatenvorsorge geplante Delikte erkannt werden sollen, muss eine ge-
wisse Konkretisierung der Taten abgewartet werden, was oftmals bedeutet, dass
das Stadium des Versuchs erreicht wird. Dies gilt besonders fiir Massnahmen, in
welchen verdeckte Fahnder oder verdeckte Ermittler iiber ihre Bereitschaft zum
Abschluss von illegalen Geschiften tiuschen. Bei anderen Formen von Vor-
ermittlungen wie Strukturermittlungen und Milieubeobachtung** diirfte die Po-
lizei seltener derart unmittelbar zu einem Tatverdacht gelangen. Priventives
Handeln der Polizei zur Straftatenvorsorge findet notwendigerweise «in der
Nihe» von strafbarem Verhalten statt. Auch bei Massnahmen der Gefahren-
abwehr entsteht im Verlaufe eines polizeilichen Einsatzes regelmissig ein Ver-
dacht hinsichtlich einer begangenen Straftat; dies dndert nichts an ihrem priaven-
tiven Charakter. Wesentlich fiir die rechtliche Beurteilung solcher Einsitze ist
es, dass eine klare Abgrenzung von priaventivem und repressivem Handeln an-
hand der Schwelle des Tatverdachts vorgenommen wird, damit im Einzelnen
iiberpriift werden kann, ob die Massnahme die jeweiligen Anforderungen der
anwendbaren Erméchtigungsgrundlage erfiillt und verhiltnismissig ist.*°

3.4.3. Ergebnis

Als Ergebnis kann Folgendes festgehalten werden: Bei der Beurteilung der
Rechtmaissigkeit von Vorermittlungen muss eine funktionale Abgrenzung erfol-
gen. Auch bei sehr eng an die Bestimmungen der StPO angelehnten gesetz-
lichen Grundlagen von priventiven Observationen, verdeckten Fahndungen
und verdeckten Ermittlungen kann nicht unbesehen des Zwecks der Massnahme
von einer «multiplen Gestattungswirkung» ausgegangen werden. Bei der funk-
tionalen Abgrenzung muss allein darauf abgestellt werden, ob ein Tatverdacht
beziiglich einer zuriickliegenden Tat oder eine Gefahr hinsichtlich eines kiinfti-
gen Delikts besteht. Eine Abwigung i.S. der Schwerpunkttheorie findet nicht
statt. Dient eine Massnahme anfangs der Verhinderung, spiter der Verfolgung
von Straftaten, so sind zuerst die Bestimmungen des Polizeirechts, ab Bestehen
eines Tatverdachts aber die Regelungen des Strafprozessrechts zur Beurteilung
der Rechtmaissigkeit der Massnahme heranzuziehen.

49 Vgl. HANSIAKOB, ZStrR 2004, 104; ALBERTINT, in: Polizeiliche Ermittlung, 544.
40 ygl. RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305 ff; RONC/VAN DER
STrOOM, forumpoenale 2017, 345 ff.; GFELLER/BIGLER, forumpoenale 2014, 106 ff.
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4. Fazit: Begriff und Funktion von Vorermittlungen

Vorermittlungen sind polizeiliche Massnahmen zur Informationsbeschaffung,
die im Zuge der Ausweitung der praventiven Aufgaben der Polizei in jiingerer
Zeit aufgekommen und gesetzlich reguliert worden sind. Polizeiliche Vorermitt-
Iungen sind Ausdruck der wachsenden Anstrengungen, den die Polizeibehorden
im Bereich der Kriminalprivention betreiben. Bei der sog. Straftatenvorsorge,
zu welcher Vorermittlungen i.d.R. zu rechnen sind, werden polizeiliche Mass-
nahmen ohne Vorliegen einer konkreten Gefahr ergriffen. Vorermittlungen sol-
len proaktiv abstrakten Gefihrdungen durch Kriminalititsphinomene begegnen.

Aus den gesetzlichen Grundlagen des Polizeirechts, der Rechtsprechung
und der Lehre ergibt sich, dass verdachtslose Observationen, verdeckte Fahn-
dungen und verdeckte Ermittlungen polizeiliche Massnahmen mit Eingriffscha-
rakter sind, welche der Informationsbeschaffung iiber mogliche zukiinftige
Straftaten dienen, die es zu verhindern gilt. Die Gefahr der Begehung entspre-
chender Straftaten muss aufgrund objektiver polizeilicher Erkenntnisse wahr-
scheinlich sein (abstrakte Gefahr). Vorermittlungsmassnahmen dienen der Be-
schaffung von Informationen iliber mogliche zukiinftige Straftaten. Ziel von
Vorermittlungen ist es, zu eruieren, ob Delikte zu verhindern sind.*!

Es ist auch denkbar, dass Vorermittlungen zur ndheren Abkldrung einer
schon bekannten Gefahr im Einzelfall dienen, etwa wenn die Polizei Hinweise
erhilt, dass es bei einer Grossveranstaltung zu strafbaren Handlungen durch be-
stimmte Personen kommen konnte, und sie anschliessend diese Personen obser-
viert oder eine verdeckte Fahndung durchfiihrt. In diesen Féllen sind verdachts-
lose Ermittlungen als Mittel der Gefahrenabwehr zu betrachten.

Gemdss der Lehre dienen Vorermittlungsmassnahmen entweder der Begriin-
dung oder Abklidrung eines Verdachts beziiglich einer schon begangenen Straf-
tat oder der Vorbeugung von kiinftigen Straftaten. Wie oben gezeigt wurde, ist
der Zweck der Verdachtssuche oder -begriindung mit dem vom BGer vertrete-
nen Verbot der fishing expedition nicht vereinbar.*>? Es ist nicht Aufgabe der Po-
lizei, einen nicht vorbestehenden Tatverdacht mittels Ermittlungsmassnahmen
zu suchen oder zu gewinnen. An solchen Massnahmen der Verdachtsausfor-
schung besteht kein offentliches Interesse. Ebenso ist es nach der schweizeri-
schen Rechtslage nicht Aufgabe der Polizei, mittels verdachtsloser Ermittlungs-
massnahmen Informationen zu sammeln, welche in zukiinftigen Strafverfahren
als Beweise herangezogen werden konnen.

Vorermittlungen konnen nur zuléssig sein, wenn sie der Abwendung einer
abstrakten (oder konkreten) Gefahr dienen. An der Vornahme von Uber-

41 Vgl. RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305.
42 BGE 1371218,E.2.3.2; BGE 141 1V 87, E. 1.4.1 ff.; vgl. oben 11.3.1.6.5.
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wachungsmassnahmen ohne Bestehen einer besonderen Gefahrenlage besteht
kein offentliches Interesse. Die Beispiele von Vorermittlungen aus der Praxis
zeigen, dass diese an realen oder virtuellen Orten stattfinden, wo gemiss polizei-
lichen Erfahrungen eine erhohte Gefahr der Begehung bestimmter Straftaten be-
steht.*33 Ob das Interesse an solchen Massnahmen aber auch das Interesse der
Betroffenen am Schutz ihrer Grundrechte iiberwiegt, ist im Rahmen der Priifung
der Verhiltnismissigkeit zu untersuchen.*3*

Damit kann als Zwischenergebnis festgehalten werden, dass verdachtslose
Observationen, verdeckte Fahndungen und verdeckte Ermittlungen i.d.R. der
Gefahrerkennung im Rahmen der Straftatenvorsorge und in seltenen Féllen der
Informationsbeschaffung hinsichtlich der Gefahrenabwehr dienen.*> Da die
Straftatenvorsorge in zahlreichen Kantonen im Polizeirecht als polizeiliche Auf-
gaben vorgesehen ist, entsprechen Vorermittlungen in diesen Kantonen einer
Funktion der Polizei.

43 MucacLl, 321 ff.; ScHON, 81 ff.
44 Vgl. unten 111.3.3.
45 Ebenso RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 303.
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von Vorermittlungen

Die Feststellung, dass verdachtslose Observationen, verdeckte Fahndungen und
verdeckte Ermittlungen einer Aufgabe der Polizei entsprechen,*® muss von der
Frage unterschieden werden, ob und wenn ja unter welchen Umstédnden diese
Massnahmen rechtmaéssiges polizeiliches Handeln darstellen. Das folgende Ka-
pitel widmet sich der Untersuchung, ob verdachtslose Observationen, verdeckte
Fahndungen und verdeckte Ermittlungen den Anforderungen von Art.36 BV
geniigen.

436 Vgl. oben IL.3.
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1. Einfiihrung und Methodik

Der folgende Abschnitt widmet sich den rechtlichen Grundlagen sowie dem
Programm zur Priifung der Rechtmissigkeit von Einschrinkungen der Grund-
rechte nach Art. 36 BV. Zudem werden die drei untersuchten Massnahmen der
Vorermittlung niher beleuchtet und voneinander abgegrenzt. Weiter sind die
Schutzbereiche der durch die genannten Vorermittlungen tangierten Grund-
rechte darzustellen. Darauf folgt eine kurze Einfiihrung in die Dogmatik des
Grundrechtseingriffs und in das Priifprogramm der Rechtfertigung von Grund-
rechtseingriffen.

1.1. Grundsitze rechtsstaatlichen Handelns in der BV

Die Bundesverfassung regelt in zwei Bestimmungen die grundsétzlichen Anfor-
derungen an die Zulédssigkeit staatlichen Handelns: Art. 5 BV nennt als Prinzi-
pien der Rechtsstaatlichkeit*” Gesetzmissigkeit (Abs. 1), 6ffentliches Interesse,
Verhiltnisméssigkeit (Abs. 2), Handeln nach Treu und Glauben (Abs. 3) sowie
die Achtung des Vélkerrechts (Abs. 4).48 Diese Elemente sind Voraussetzungen
allen staatlichen Handelns.*°

Art.5 BV begriindet aber keine verfassungsméssigen (Individual-)Rechte,
was sich schon aus der systematischen Einordnung im 1. Titel ergibt.*®® Adres-
saten der Norm sind alle staatlichen Organe.*¢!

Dagegen bestimmt Art. 36 BV als lex specialis zu Art. 5 BV#9 die Anforderun-
gen an Handlungen des Gemeinwesens, welche in die Grundrechte Einzelner ein-
greifen.*®® Wie alle Handlungen des Gemeinwesens, seien es normative Akte oder
faktisches Handeln, miissen auch verdachtslose Observationen, verdeckte Fahn-

47 Die Bestimmung nennt nicht simtliche Elemente der Rechtsstaatlichkeit; es fehlt ins-

besondere der Grundsatz der Gewaltentrennung, vgl. etwa TSCHANNEN, § 6 N 25 ff.

458 Zur Bedeutung von Art. 5 BV im Polizeirecht MOHLER, N 627 ff.

49 SCHWEIZER, in: Mélanges Pierre Moor, 517.

460 SGK BV-SCHINDLER/TSCHUMI, Art. 5 N 16; BIAGGINI, Art. 5 N4. Im Rechtsmittelver-
fahren mit umfassender Kognition in Rechtsfragen (d.h. vor kantonalen Verwaltungs-
gerichten sowie vor Bundesverwaltungsgericht) konnen Verletzungen von Art. 5 BV wie
jegliche Rechtsverletzung geltend gemacht werden. Das Bundesgericht priift hingegen
die Verletzung der Prinzipien der Rechtstaatlichkeit nur unter gewissen Voraussetzungen.
Die Regelungen konnen lediglich im Zusammenhang mit einem spezifischen Grundrecht
oder dem Grundsatz der Gewaltenteilung angerufen werden; vgl. BGE 130 I 388, E. 4;
BGE 1341153,E.4.2; 135V 172, E.7.3.2.

461 SGK BV-SCHINDLER/TscHUMI, Art. 5 N 17.

462 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, § 208 N'5; SGK
BV-SCHWEIZER, Art. 36 N 8.

463 Vgl. MOHLER, N 286 ff.
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dungen und verdeckte Ermittlungen an diesen Grundsitzen gemessen werden,
wenn beurteilt werden soll, ob diese zulissig, d.h. verfassungsmissig sind.*¢*
Art. 35 Abs.2 BV bestimmt, dass jede und jeder, der staatliche Aufgaben wahr-
nimmt, an die Grundrechte gebunden ist.*%> Auch jede Person, die polizeiliche Auf-
gaben wahrnimmt,**® muss daher die Grundrechte einhalten und schiitzen.*’

Bei den Grundrechten handelt es sich um verfassungsméssige Rechte des
Individuums.*%® Trigerinnen und Tridger der Grundrechte sind (einzelne) na-
tiirliche und juristische Personen. Diese konnen Verletzungen, d.h. Grundrechts-
eingriffe, die Art. 36 BV nicht geniigen, vor sidmtlichen Justizbehtrden grund-
siitzlich uneingeschrinkt geltend machen.*®

Gegenstand dieser Untersuchung ist die Zuldssigkeit von polizeilichem Han-
deln im Rahmen von Vorermittlungen, soweit dieses in die Grundrechte betrof-
fener Personen eingreift, was — wie zu zeigen sein wird — regelmaéssig der Fall
ist.#’% Entsprechend dient das in Art. 36 BV angelegte Priifprogramm im Folgen-
den als Referenzsystem.

1.2. Internationale Menschenrechtsgarantien

Neben den verfassungsmissigen Grundrechten stellen verschiedene internatio-
nale Menschenrechtsgarantien, vorab die EMRK und der UNO-Pakt II, unmit-
telbar verbindliche Anweisungen fiir das Handeln der 6ffentlichen Organe, so
auch der Polizei, dar.*’! EMRK und UNO-Pakt II sind fiir die Schweiz direkt
anwendbar und vermitteln folglich die gleiche Schutzwirkung wie die Grund-
rechte der Bundesverfassung.*’?

464 SGK BV-SCHWEIZER, Art.36 N 2.

465 Vgl. KIENER/KALIN, 45.

466 Das sind in erster Linie die Polizeikorps der Kantone. Diese iibertragen seit einiger Zeit
gewisse polizeiliche Aufgaben an Private, die dann aber aufgrund von Art. 35 Abs.2 BV
wie das Gemeinwesen an die Grundrechte gebunden sind. Die Polizeigesetze schliessen
aber die Ubertragung hoheitlicher Befugnisse an Private aus, weshalb sie keinerlei Ein-
griffshandlungen vornehmen diirfen und mithin fiir die Vornahme von Vorermittlungen
nicht in Frage kommen. Vgl. zur Wahrnehmung von Sicherheitspolizeilichen Aufgaben
durch Private sowie zum Gewaltmonopol MOHLER, N 1282 ff.

47 EgL1, Sicherheit & Recht 2012, 193 f.

468 Anstelle vieler KIENER/KALIN, 26 f.

469 K1ENER/KALIN, 58 ff.

470 7Zur Bedeutung der Grundrechte im Polizeirecht i.A. MAGNIN, 232ff.; MOHLER,
N274ft.; zur Abgrenzung intervenierender und nicht intervenierender Realakte MOH-
LER, N 859 ff.

471 THURER, in: Handbuch der Grundrechte in Deutschland und Europa, §203 N37ff.;
MOHLER, N 282f.

472 K1eNER/KALIN, 19.
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Die internationalen Gewihrleistungen stellen Minimalgarantien dar und
konnen nicht beanspruchen, den entsprechenden Grundrechtsgehalt des nationa-
len Verfassungsrechts wiederzugeben.*’®> Punktuell vermitteln einzelne Garan-
tien des Staatsvertragsrechts zwar einen weiter gehenden Schutz als die entspre-
chenden Rechte der Bundesverfassung.** Hinsichtlich der Schutzbereiche der
vorliegend tangierten Grundrechte ist dies aber nicht der Fall,*’> weshalb in die-
ser Untersuchung grundsétzlich auf den Grundrechtskatalog der BV Bezug ge-
nommen wird.

Von grosster Bedeutung fiir die Rechtsentwicklung im Bereich der Grund-
rechte ist die Rechtsprechung des EGMR, zu deren Umsetzung die Konven-
tionsstaaten verpflichtet sind.*’® Das BGer beriicksichtigt die Praxis der Strass-
burger Organe auch dort, wo die EMRK keinen weitergehenden Schutz als die
BV gewiihrt.*”’

1.3. Vorgehen bei der Analyse

Im folgenden Hauptteil der Untersuchung werden die drei in der Schweiz we-
sentlichsten Massnahmen der Vorermittlung auf ihre Vereinbarkeit mit den
Grundrechten Betroffener iiberpriift: Erstens die Observation, bei der im en-
geren Sinne heimlich, d.h. im Verborgenen, ermittelt wird; zweitens die ver-
deckte Fahndung, die als gesetzlich definierte Massnahme erst in den letzten
Jahren aufgetaucht, in der Praxis aber schon seit lingerem von grosser Bedeu-
tung ist, drittens die verdeckte Ermittlung als eine verdeckte Ermittlungsmass-
nahme mit besonders hoher Eingriffsintensitét.

Gegenstand der folgenden Analyse sind nicht einzelne, konkrete Eingriffs-
massnahmen, sondern der abstrakte rechtliche Rahmen, innerhalb welchem die
Vornahme der genannten polizeilichen Massnahmen grundsétzlich als zuldssig
zu erachten ist. Uberpriift wird, ob und wenn ja unter welchen Voraussetzungen
und in welcher Weise die genannten polizeilichen Massnahmen ohne Vorliegen
eines Tatverdachts durch die Polizei ergriffen werden diirfen.

Als Massstab hinsichtlich Inhalt und Umfang der Observation, der verdeck-
ten Fahndung und der verdeckten Ermittlung werden die gesetzlichen Regelun-
gen der analogen Massnahmen im Strafprozessrecht herangezogen (Art. 282 f.,

473 THURER, in: Handbuch der Grundrechte in Deutschland und Europa, § 203 N 45.

474 KIENER/KALIN, 19f.

45 Vegl. unten IIL.1.5.

476 K1eNER/KALIN, 81; THURER, in: Handbuch der Grundrechte in Deutschland und Eu-
ropa, § 203 N 52.

477 HAFELIN/HALLER/KELLER/THURNHERR, N 241.
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Art. 285aff. bzw. Art.298aff. StPO).*”® Da diese Untersuchung Massnahmen
der Vorermittlung gilt, wie sie oben*’® definiert wurden, wird hingegen beziig-
lich des Zwecks der Massnahme nicht auf die StPO abgestellt, sondern unter-
sucht, ob die genannten Massnahmen zum Zweck der Straftatenvorsorge zulis-
sig sind. Selbstredend wird zudem die Voraussetzung des Tatverdachts ausser
Acht gelassen, ist das polizeiliche Handeln ohne Tatverdacht doch gerade Cha-
rakteristikum von Vorermittlungen.

Anschliessend an die iiberblicksartige Darstellung der Vorermittlungsmass-
nahmen folgen Ubersichten iiber die sachlichen Schutzbereiche**® der durch
diese Massnahmen tangierten Grundrechte. Danach wird kurz gepriift, ob und
in welcher Weise die genannten Vorermittlungsmassnahmen Eingriffe in diese
Grundrechte darstellen.

Der Aufbau der Analyse der Verfassungskonformitit der untersuchten Vor-
ermittlungsmassnahmen folgt dem von der Lehre entwickelten Vorgehen der
Priifung der Rechtmissigkeit freiheitsbeschriinkender Vorgiinge:*8! In einem ers-
ten Schritt wird untersucht, ob die jeweilige Vorermittlungsmassnahme in den
von einem Grundrecht geschiitzten Bereich eingreift. Anschliessend wird analy-
siert, ob und wenn ja welche in Grundrechte eingreifende Vorermittlungsmass-
nahmen rechtmiissig sein konnen.*?

Bei der Priifung der Zuléssigkeit der genannten Vorermittlungsmassnahmen
folgt die Untersuchung dem durch Art.36 Abs.1-3 BV vorgegebenen Pro-
gramm der Rechtfertigung von Eingriffen in Grundrechte: Vorliegen einer ge-
setzlichen Grundlage von hinreichender Normdichte und -stufe, Bestehen eines
offentlichen Interesses sowie Vorliegen der Verhiltnismissigkeit der Mass-
nahme. Mit der h.L. wird dabei auf die gesonderte Priifung einer Verletzung
des Kerngehalts eines Grundrechts verzichtet, da Kerngehaltsverletzungen in
der Schweiz von dusserst geringer praktischer Relevanz sind.** Fiir die Priifung
des Vorliegens eines offentlichen Interesses kann weitgehend auf die Einord-

478 Die Anordnungsvoraussetzungen dieser Massnahmen decken sich allerdings in diversen
Punkten nicht mit den entsprechenden Bestimmungen der StPO, worauf weiter unten
(II1.3.1.5.3.2) eingegangen wird; vgl. BGE 143 IV 27, E.3.2 sowie RONC/VAN DER
STROOM, forumpoenale 2017, 344 ff.; GFELLER/BIGLER, forumpoenale 2014, 105 ff.

479 Vgl. oben I1.2.

480 Da sich die zu behandelnden Massnahmen nur gegen natiirliche Personen richten, die
Triger simtlicher Grundrechte sind, wird auf eine Diskussion der personlichen Schutz-
bereiche verzichtet.

481 HAFELIN/HALLER/KELLER/THURNHERR, N 304 ff.; KIENER/KALIN, 88 ff.; RHINOW/
SCHEFER/UEBERSAX, N 1182 ff.

482 HAFELIN/HALLER/KELLER/THURNHERR, N 304. Vgl. unten I11.2.

483 HAFELIN/HALLER/KELLER/THURNHERR, N 306.
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nung der Vorermittlung in die polizeilichen Aufgaben*** verwiesen werden, da
sich beide Fragestellungen weitgehend iiberschneiden.

Die Verfassungsmassigkeit der in Frage kommenden gesetzlichen Grund-
lagen von verdachtslosen Observationen, verdeckten Fahndungen und verdeck-
ten Ermittlungen wird unabhiingig von einem konkreten Anwendungsfall iiber-
priift und gleicht daher einer abstrakten Normenkontrolle:*® Die Analyse
widmet sich in der Hauptsache der Frage, ob die bestehenden gesetzlichen Er-
michtigungsgrundlagen fiir Vorermittlungen den Anforderungen des Legalitits-
grundsatzes und des Verhéltnisméssigkeitsprinzips geniigen.

Zugleich sollen aber auch der Handlungsrahmen der Polizei bei Vorermitt-
lungen im Einzelfall diskutiert werden. Dieser Rahmen bestimmt sich, soweit
eine hinreichende gesetzliche Grundlage gegeben ist, im Wesentlichen aufgrund
der Priifung der Verhiltnisméssigkeit einer polizeilichen Massnahme. Daher
werden im Abschnitt zur Verhiltnisméssigkeit von Vorermittlungen (I11.3.3)
zum einen die Anforderungen an die gesetzliche Grundlage von Vorermittlun-
gen, die sich aus dem Grundsatz der Verhiltnismissigkeit ergeben, behandelt.
Zum anderen wird untersucht, anhand welcher Kriterien im Einzelfall die Ver-
hiltnisméssigkeit von Vorermittlungsmassnahmen iiberpriift werden kann.

1.4. Die untersuchten Vorermittlungsmassnahmen

Vorermittlungen sind verdachtsunabhéngige polizeiliche Massnahmen zur Infor-
mationsbeschaffung zum Zweck der Straftatenprivention.*® In der Praxis sind
vor allem Observation, verdeckte Fahndung und verdeckte Ermittlung bedeu-
tende Mittel der Vorermittlung.*®” Der folgende Abschnitt umreisst Charakter
und Abgrenzung dieser drei Massnahmen.

1.4.1. Verdeckte Polizeieinsitze im Allgemeinen

Grundsitzlich hat die Polizei ihre Aufgaben offen, d.h. in einer fiir den Biirger
erkennbaren Weise, zu erfiillen. Staatliches Handeln muss durch Publizitét vor-
aussehbar und berechenbar gemacht werden. Nur so konnen die von staatlichen
Massnahmen Betroffenen den ihnen vom Gesetz garantierten Rechtsschutz auch

484 Vgl. oben I1.3.

485 RHINOW/KOLLER/KISS/THURNHERR/BRUHL-MOSER, N 707; HAFELIN/HALLER/KEL-
LER/THURNHERR, N 1929b.

486 Vgl. oben II

47 Vgl. HANSIAKOB, forumpoenale 2015, 34 ff. Daneben kann u.U. auch die polizeiliche
Videoiiberwachung zu den Vorermittlungsmassnahmen gezihlt werden, soll diese doch —
zumindest unter anderem — ebenfalls der Straftatenprivention dienen; vgl. MULLER,
233 ff.
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tatsichlich ausiiben.*®® Heimliche Aktivitiiten des Staates zerstoren das ihm ent-
gegengebrachte Vertrauen.®®® Offensichtlichster Ausdruck dieses Publizitiits-
grundsatzes im Polizeirecht ist die Uniformierung der Polizeibeamten. Der
Grundsatz der Uniformierung ist in den meisten Kantonen ausdriicklich im Ge-
setz festgehalten. %

Dennoch gehoren verdeckte polizeiliche Massnahmen heute zum polizei-
lichen Alltag.**' Aufgrund des Grundsatzes der Offentlichkeit des Staates bediir-
fen diese Ausnahmen aber einer besonderen Rechtfertigung.**? Tragen Polizei-
beamte bei Einsidtzen im Offentlichen Raum keine Uniform, um nicht als
Polizisten erkannt zu werden, wird oft von Einsiitzen in Zivil gesprochen.*>3 Po-
lizisten agieren unerkannt als verdeckte Fahnder oder verdeckte Ermittler oder
observieren einen Ort oder eine bestimmte Person.** Daneben werden in der
Praxis auch Privatpersonen fiir heimliche Massnahmen der Polizei als sog. In-
formanten oder Vertrauenspersonen eingesetzt.*%

488 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N 123; WEssSLAU, 205 ff.; fur das schweizerische Strafverfahren GLESS, Zeitschrift fiir
die gesamte Strafrechtswissenschaft 2012, 441.

489 LOBSIGER, «Verbrechensbekdmpfung» durch den Bund?, 70; TROCHSLER-HUGENTOB-
LER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes, N 123 ff.

490 Vgl. bspw. §29 Abs. 1 und § 33 PolG BS; § 45 Abs. 1 PolG ZH; Art. 15 LPol GE.

1 Vgl. HANSIAKOB, forumpoenale 2014, 244; RACHOR, in: Lisken/Denninger — Handbuch
des Polizeirechts, N E241.

492 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N 125.

493 Vgl. bspw. Verfiigung (Rektifikat) des StrGer BS vom 12. Februar 2015, ES.2014.653,
E.2.2.

494 Zum Grundsatz der offenen Ermittlung GLESS, Zeitschrift fiir die gesamte Strafrechtswis-
senschaft 2012, 441 ff.

495 HaNssakoB, forumpoenale 2008b, 461 f.; JosiTsSCH/MURER MIKOLASEK, AJP2011,
182; ZK StPO-HaNsyAKOB, Art. 298a N 13 ff. Vgl. die entsprechende Interpellation von
NR Daniel Vischer und die Antwort des BR, AB NR 2007, 589; die Entscheide des BStrG
BB.2009/64 vom 17. November 2009, kommentiert in HANSJAKOB/RUCKSTUHL, forum-
poenale 2010, 145 ff., sowie SK.2010.13 vom 21. April 2011, beide betreffend den Fall
Ramos/Holenweger. Bei Informanten handelt es sich (nach schweizerischer Terminolo-
gie) um Personen, die aus eigenem Antrieb und ohne polizeilichen Auftrag der Polizei
Informationen zukommen lassen. Daher liegt kein staatliches Eingriffshandeln vor. Eine
gesetzliche Grundlage ist folglich nicht nétig; vgl. GOLDSCHMID/MAURER/SOLLBER-
GER, 277, BSK StPO-KNODEL, Art.287 N 8. Vertrauenspersonen handeln hingegen im
Auftrag des Staates und nehmen damit eine 6ffentliche Aufgabe wahr. Ihr Handeln ist,
soweit es vom Auftrag gedeckt ist, der Polizei bzw. dem Staat zuzurechnen; vgl. MoH-
LER, N 1324 ff.; a.A. ZK StPO-HANSJAKOB, Art.285a N 20, der aber dennoch eine
Staatshaftung fiir Fehlverhalten der Vertrauensperson bei Handeln im Rahmen ihres Auf-
trags annimmt; zur Rechtsprechung des EGMR WARNKING, 223 ff. Handeln von Vertrau-
enspersonen soll geméss der Lehre dennoch ohne gesetzliche Grundlage zuléssig sein, so-
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Zweck des verdeckten Vorgehens ist es, Dritte, sog. Zielpersonen, iiber die
wahre Identitidt bzw. die Funktion der Beamten zu tduschen und dadurch Verhal-
tensweisen dieser Zielpersonen beobachten und erfassen zu konnen, die diese
nicht zeigen wiirden, wenn sie wiissten, dass sie es mit Polizisten zu tun haben.
Es lassen sich drei Formen von polizeilichen Massnahmen im offentlichen
Raum unterscheiden, in welchen die Beamten nicht uniformiert auftreten: Ob-
servation, verdeckte Fahndung und verdeckte Ermittlung. Diese drei polizei-
lichen Mittel sind als Zwangsmassnahmen zum Zweck der Strafverfolgung in
der StPO geregelt, und zwar in Art.282f. StPO (Observation), Art.285aff.
StPO (verdeckte Ermittlung) respektive Art.298aff. StPO (verdeckte Fahn-
dung).*¢ Alle drei Massnahmen sind auch im Polizeirecht zum Zweck der Straf-
tatenpridvention vorgesehen. Die entsprechenden Bestimmungen lehnen sich be-
ziiglich der Umschreibung und Eingrenzung der Massnahmen meist eng an die
Regelungen in der StPO an,*”” weshalb im Folgenden bei der generellen Darstel-
lung der Massnahmen im Allgemeinen nicht zwischen repressiven und préiventi-
ven Observationen, verdeckten Fahndungen und verdeckten Ermittlungen unter-
schieden wird.

weit sich ihr Einsatz auf «passive Kontakte» beschrinke; vgl. SCHMID/JOSITSCH,
N 1204 f., ZK StPO-HANSJAKOB, Art.285a N 20; RHYNER/STUSSI, in: Polizeiliche Er-
mittlung, 505 ff. Vertrauenspersonen tduschen Zielpersonen zwar oftmals nicht iiber ihre
Identitt, aber iiber die Umstinde bzw. ihre Funktion als vom Staat eingesetzte Ermittler.
Auch gegeniiber Vertrauenspersonen gibt die Zielperson unter Umstinden Informationen
bekannt, die sie ihr nicht mitgeteilt hitte, wenn sie um die wahren Umstinde gewusst
hitte. Andernfalls konnte der Staat die Bestimmungen der StPO umgehen, indem er ver-
deckte Ermittlungen statt durch Polizisten durch Private im Auftragsverhéltnis ausfiihren
lasst. Der EGMR differenziert folgerichtig nicht zwischen verdeckt ermittelnden Polizis-
ten und Privatpersonen, sondern verlangt fiir das Handeln privater und polizeilicher ver-
deckte Ermittler eine gesetzliche Grundlage; vgl. etwa EGMR, Allan gegen Vereinigtes
Konigreich, Urteil Nr. 48539/99 vom 5. November 2002, § 49 ff., in welchem es um eine
Privatperson geht, die von der Polizei mit einer verdeckten Ermittlung beauftragt wird;
der EGMR bezeichnet sie als «informant», vgl. WARNKING, 223 ff.

Dabei stellen die Observation und die verdeckte Fahndung eigentliche polizeiliche (Re-
pressions-)Massnahmen dar, kdnnen sie doch — im Ermittlungsverfahren — von der Poli-
zei selbstidndig und ohne Information der Staatsanwaltschaft angeordnet und vorgenom-
men werden. Erst nach einem Monat ist die Genehmigung der Staatsanwaltschaft
zwingend verlangt, vgl. Art. 282 Abs. 2 resp. 298b Abs. 2 StPO; vgl. HANSJAKOB, forum-
poenale 2011, 301.

497 HANSJAKOB, forumpoenale 2015, 33ff.; TIEFENTHAL, Art.24f N2ff. und Art.24g

N2ff.

496
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1.4.2. Geheime polizeiliche Massnahmen im Internet

Die gesetzlichen Grundlagen fiir Observationen, verdeckte Fahndungen und
verdeckte Ermittlungen in der StPO und auch im Polizeirecht sind auf Ermitt-
lungshandlungen in der «realen» Welt zugeschnitten. Mit der zunehmenden Be-
deutung der digitalen Kommunikation und des Internets wichst aber das Inter-
esse der Polizei und der Strafverfolgungsbehorden an verdeckten Massnahmen
in «virtuellen Rdumen».**® Hier fragt sich, inwiefern «Beobachten», «Fahnden»
oder «Ermitteln» im virtuellen Raum mit geheimem Vorgehen in der realen Welt
vergleichbar ist und daraus folgend, ob die entsprechenden gesetzlichen Grund-
lagen auf Massnahmen im Internet Anwendung finden kénnen.*® Die Moglich-
keiten zur Tauschung im Internet sind ungleich grosser als in der realen Welt.)%

Keine der Bestimmungen iiber verdeckte Massnahmen der StPO bezieht
sich ausdriicklich auf ein Vorgehen im Internet.’®' Auch im Polizeirecht findet
sich keine spezifische Regelung mehr, seit das BGer eine entsprechende Bestim-
mung des Ziircher Polizeigesetzes aufgehoben hat.’°2 Das BGer hat aber Be-
stimmungen zur verdeckten Ermittlung und spiter zur verdeckten Fahndung
auf Massnahmen im Internet angewandt.’®* Nach dieser Rechtsprechung sind
verdeckte Massnahmen im Internet in analoger Weise zu entsprechendem Vor-
gehen in der «realen Welt» zu behandeln. Beurteilt wurde insbesondere das Vor-
gehen von Polizisten in sog. Chatforen, in welchen sie sich unter Vorgabe fal-
scher Informationen zu ihrer Identitit jeweils als weibliche Jugendliche
ausgaben, um durch diese Tduschung mogliche Sexualstraftaten aufzuklidren
bzw. zu verhindern. Das BGer bewertete ein solches Vorgehen zur Zeit der Gel-
tung des BVE als eine verdeckte Ermittlung, denn «jedes Ankniipfen von Kon-

498 Vgl. GLESS, ZStrR 2012, 15 ff.; MuGGLI, 159 ff.

499 Kritisch bez. der Anwendbarkeit des ehemaligen BVE auf verdeckte Fahndungen in on-
line-Chatrooms Bi1SCHOFF/LANTER, jusletter 2008, N 13 ff.

300 RONC/VAN DER STROOM, forumpoenale 2017, 348.

01 GLEss, ZStrR 2012, 6.

302 Mit BGE 140 1 353 wurde der damalige § 32f PolG ZH, welcher die polizeiliche «Infor-

mationsbeschaffung im Internet» regelte, aufgehoben, vgl. unten I11.3.1.5.3.

Ob es hingegen eine Analogie zur «blossen Beobachtung» im Internet gibt, welche wie in

der realen Welt ohne gesetzliche Grundlage zulidssig sein soll (vgl. HANSJAKOB, forum-

poenale 2014, 247), ist zu bezweifeln: Der Polizist auf Streife handelt gerade nicht

verdeckt, sondern ist durch seine Uniform und gegebenenfalls durch sein Fahrzeug

zweifelsfrei als Polizist erkennbar. Eine vergleichbare Umsetzung des polizeilichen Publi-

zititsgrundsatzes erscheint hingegen im Internet nicht vorstellbar: Es gibt keine digitale

«Polizei-Identitit». Polizeiliche Ermittlungen im Internet finden stets im Verborgenen

statt. Nicht zu iiberzeugen vermag die Erkldrung, im Internet seien ohnehin viele Profile

gefilscht, weshalb eine Tduschung gleichsam erwartet werde oder gar nicht moglich sei;

vgl. HANSIAKOB, forumpoenale 2014, 247; kritisch RONC/VAN DER STROOM, forum-

poenale 2017, 348.

503
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takten mit einer verdéchtigen Person zu Ermittlungszwecken durch einen nicht
als solchen erkennbaren Polizeiangehdrigen [sei] ungeachtet des Tduschungs-
aufwandes und der Eingriffsintensitéit als verdeckte Ermittlung im Sinne des
BVE zu qualifizieren.»>** In einem jiingeren Entscheid beurteilte es ein &hn-
liches Vorgehen als eine verdeckte Fahndung i.S. von Art.298aff. StPO.>%
Auch die Lehre geht mehrheitlich von der Ubertragbarkeit der Bestimmungen
der StPO zu Observation, verdeckter Fahndung und verdeckter Ermittlung auf
Ermittlungsmassnahmen im Internet aus.>*

Die Anwendung von Bestimmungen zu verdeckter Fahndung und verdeck-
ter Ermittlung auf Massnahmen im Internet ist aber in der Literatur auf Kritik
gestossen. Die massgeblichen Abgrenzungskriterien von verdeckter Fahndung
und verdeckter Ermittlung, der Aufbau eines Vertrauensverhiltnisses sowie die
urkundenbasierte Legendierung, werfen bei der Anwendung auf Massnahmen
im Internet ungekliirte Fragen auf.>*’ Die Auffassung des BGer, eine Legende
1.S.v. Art. 285a StPO liege nur bei materiellen Urkunden wie Ausweispapieren
und dergleichen vor,>® fiihrt im Ergebnis dazu, dass die Bestimmungen zur ver-
deckten Ermittlung bei online-Massnahmen nicht zur Anwendung gelangen
konnen.” Rechtliche Klarheit im Bereich des verdeckten Vorgehens der Polizei
im Internet konnte die Schaffung entsprechender Spezialbestimmungen im
Strafprozess- und im Polizeirecht bringen.’'® Angezeigt wire zumindest eine
Anpassung der Rechtsprechung: Als Legende im Sinne der Bestimmungen zur
verdeckten Ermittlung sollte nicht auf den materiellen Urkundenbegriff ab-
gestellt werden, sondern es sollte analog auch ein digitales Personenprofil von
einer gewissen Dichte als Legende behandelt werden.>!! Ebenso sind, gerade an-
gesichts des besonders hohen Tduschungspotentials im Internet, beim Merkmal
des Vertrauensverhiltnisses keine iiberhohten Anforderungen zu stellen.>'?

Ein Abstiitzen von verdeckten Massnahmen im Internet auf die bestehenden
Bestimmungen zu verdeckter Fahndung und verdeckter Ermittlung ist zudem
nur soweit akzeptabel, als es um polizeiliches Handeln geht, das sich in «offent-

304 BGE 134 1V 266, E.3.7.

505 BGE 1431V 27,E.4.5.

306 GLEss, ZStrR 2012, 15 ff.; HANSIAKOB, forumpoenale 2014, 247 ff.; MuGaGLl, 230 ff.;
fiir die deutsche Lehre SCHON, 81 ff.

307 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 303 ff.

508 BGE 1431V 27,E.4.1.2.

309 RONC/VAN DER STROOM, forumpoenale 2017, 347 ff.

310 Vel. GLESS, Zeitschrift fiir die gesamte Strafrechtswissenschaft 2012, 18 ff.; RONC/VAN
DER STROOM, forumpoenale 2017, 349 f.

311 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 304 f.; RONC/VAN DER STROOM,
forumpoenale 2017, 347 f.

312 RONC/VAN DER STROOM, forumpoenale 2017, 349.
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lich zugédnglichen» interaktiven Bereichen des Internets wie Foren, Chats und
Social Media-Angeboten abspielt. Sobald hingegen technische Hiirden {iiber-
wunden werden oder besondere Software eingesetzt wird (Uberwachung ver-
schliisselter Kommunikation im Internet, Verwendung von sog. GovWare etc.),
sind besondere gesetzliche Grundlagen verlangt, wie sie im Bereich der Straf-
verfolgung nun das totalrevidierte BiiPF zur Verfiigung stellt.>'> Auch Uber-
wachungen in sog. closed user groups bediirfen einer speziellen gesetzlichen
Grundlage.>'*

Im Ergebnis ist festzuhalten, dass nach der bundesgerichtlichen Rechtspre-
chung geheime Uberwachungsmassnahmen im Internet unter die strafprozess-
rechtlichen und polizeirechtlichen Bestimmungen iiber Observationen, ver-
deckte Fahndungen und verdeckte Ermittlungen subsumiert werden konnen.
De lege ferenda ist aber ein Klidrung der Rechtslage durch die Schaffung beson-
derer gesetzlicher Grundlagen fiir verdeckte Massnahmen im Internet zu for-
dern.

1.4.3. Observation

Beobachtet die Polizei unerkannt, gezielt und systematisch gewisse Vorgiinge
oder Zielpersonen an offentlichen Orten, liegt eine Observation vor.’'> Diese
stellt eine der wichtigsten polizeitaktischen Massnahmen dar. Vom blossen poli-
zeilichen Beobachten unterscheidet sich die Observation zum einen durch das
systematische Vorgehen, zum anderen dadurch, dass die Polizei entweder in Zi-
vil auftritt oder im Verborgenen agiert.>'

Anders als bei verdeckter Fahndung oder verdeckter Ermittlung kommt es
bei der Observation grundsitzlich nicht zu einer Kontaktaufnahme zwischen Po-

513 Botschaft BUPF 2013, 2685 ff.

54 Vel. BGE 140 1353, E. 8.4 ff. — Ungeklirt und noch kaum diskutiert ist weiter die Frage
des raumlichen Anwendungsbereichs polizeirechtlicher Bestimmungen bei verdeckten
Massnahmen im Internet. Grundsitzlich gilt im 6ffentlichen Recht wie auch im Strafrecht
das Territorialitdtsprinzip. Dieses stOsst, angesichts der grundsitzlichen Internationalitiit
des Internets, an seine Grenzen. Zur Problematik des Territorialitétsprinzips bei der straf-
rechtlichen Verfolgung von Cybercrime vgl. SCHWEINGRUBER, jusletter 2014. Kaum
strittig ist, dass sich das kantonale Verwaltungsrecht nur an die Behorden des jeweiligen
Kantons richtet und grundsétzlich nur in dessen Territorium gilt. Ausserst fragwiirdig war
daher, dass sich die KOBIK als Organ des Bundes nach der Aufthebung des BVE mittels
einer Vereinbarung auf eine gesetzliche Grundlage zur priventiven verdeckten Ermittlung
des Kantons Schwyz stiitzte (§ 9d PolG SZ), vgl. MuGGL1, 346 ff. sowie LVR 2012, 38.

315 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N 128; vgl. BorscHAFT STPO, 1252; BSK StPO-EUGSTER/KATZENSTEIN, Art.282
N 1; ZALUNARDO-WALSER, 40 ff.; HANSJAKOB, forumpoenale 2014, 246.

316 ZALUNARDO-WALSER, 48 ff. Zur Abgrenzung zum blossen polizeilichen Beobachten
vgl. unten II1.2.3.
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lizei und Zielperson. Die Observation erfolgt vielmehr auf riumliche Distanz.>!

Die gesetzliche Regelung der strafprozessualen Observation in Art. 282
Abs. 1 StPO erfasst unter dem Begriff nicht nur das systematische Beobachten
im 6ffentlichen Raum, sondern auch die Bild- oder Tonaufzeichnung des Beob-
achteten. Damit nihert diese Bestimmung die Observation der Uberwachung
mit technischen Uberwachungsgeriten (Art. 280 f. StPO) an,’'® mit dem Unter-
schied, dass die Observation nur im offentlichen Raum und nicht im Bereich der
Privat- und Geheimnissphire stattfindet. Die Abgrenzung der 6ffentlichen zur
Privatsphire ist dabei gemiss der Rechtsprechung zu Art. 1799 StGB vorzu-
nehmen. Privat ist damit jedenfalls der Bereich, in denen der Tatbestand des
Hausfriedensbruch erfiillt werden kann; dariiber hinaus aber gemiss bundes-
gerichtlicher Rechtsprechung auch derjenige, zu dem eine «rechtlich-mora-
lische» Schranke besteht, wie der Bereich unmittelbar vor der Haustiire eines
Hauses, selbst wenn keine Umfriedung besteht.””

1.4.4. Verdeckte Fahndung

Verdeckte Fahndung liegt vor, wenn sich Angehdrige der Polizei im Rahmen kur-
zer Einsitze in Zivil in bestimmten Umgebungen bewegen, um zu beobachten
und gegebenenfalls mit Zielpersonen in Kontakt zu treten und dabei insbeson-
dere Scheingeschifte abzuschliessen oder den Willen zum Abschluss vorzutiu-
schen.’? Eine Observation wird zur verdeckten Fahndung, wenn ein direkter
Kontakt mit der Zielperson hergestellt und mit ihr kommuniziert wird.>?! Ver-
deckte Fahnder geben sich etwa im Betdubungsmittelhandel als mégliche Kun-
den aus.’* Der verdeckte Fahnder tiuscht dabei die Zielperson zum einen iiber
seine Identitit, zum anderen iiber seine Absicht zum Geschéftsabschluss bzw.
zur Kontaktaufnahme.’>* Im Gegensatz zur Observation und in Ubereinstim-
mung mit der verdeckten Ermittlung interagiert der verdeckte Fahnder mit der
Zielperson und wirkt auf deren Verhalten ein.”?* Verdeckte Fahndungen werden
von der Polizei nicht nur im (realen) 6ffentlichen Raum und in Privatrdumen, son-
dern oftmals auch in «virtuellen Riumen» im Internet durchgefiihrt.>>

317 7K StPO-HANSIAKOB, Art. 282 N 7.

518 BSK StPO-EUGSTER/KATZENSTEIN, Art. 282 N 7.

519 BGE 1181V 41, E. 4e; BSK StGB II-INS/WYDER, Art. 1794uaer N 11,

520 Vgl. Ratschlag RR BS 2012, 5.

321 HANSJAKOB, forumpoenale 2014, 246.

322 Vgl. Ratschlag RR BS 2012, 5.

323 HANSJAKOB, forumpoenale 2014, 245.

524 MuGGLI, 230f.

325 Vgl. etwa BGE 134 1V 266 und BGE 143 IV 27; RONC/VAN DER STROOM/MEYER, fo-
rumpoenale 2016; MuGGL1, 159 ff.
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Keine verdeckte Fahndung liegt hingegen vor, wenn Polizisten in Zivil pa-
trouillieren, ohne die Absicht, mit gewissen Personen unter Tduschung iiber
ihre wahre Identitdt und Funktion in Kontakt zu treten. Beispiele hierfiir sind
eine zivile Verkehrspatrouille, die Verletzungen der Verkehrsregeln verfolgt,
oder eine zivile Strassenpatrouille, die in einer Fussgingerzone nach Taschen-
dieben fahndet.>2¢

1.4.5. Abgrenzung von Observation und verdeckter Fahndung

In der Praxis schafft die Abgrenzung von Observation und verdeckter Fahndung
Schwierigkeiten. Die strafprozessuale verdeckte Fahndung wurde erst nach In-
krafttreten der StPO auf den 1. Mai 20135%” ins Gesetz aufgenommen.>?® Vor In-
krafttreten der StPO hatte das BGer noch unter dem BVE festgehalten, die
Schwelle von der Observation zur verdeckten Ermittlung sei trotz Kontaktauf-
nahme nicht ohne Weiteres iiberschritten, wenn ein Polizist in Zivil im Rahmen
einer Observation im Drogenhandelsmilieu von der Zielperson angesprochen
werde, sich auf ein kurzes Gesprich einlasse und zu erkennen gebe, dass er an
der angebotenen Leistung nicht interessiert sei. Eine verdeckte Ermittlung liege
nur bei einem aktiven, zielgerichteten Verhalten vor.’?

Die vom BGer beurteilten polizeilichen Massnahmen wiirden unter gelten-
dem Recht nicht mehr als verdeckte Ermittlungen, sondern als verdeckte Fahn-
dungen behandelt. Schon unter altem Recht verwendete das BGer allerdings die
in der Praxis bereits vor ihrer gesetzlichen Verankerung iibliche Bezeichnung
«verdeckte Fahndung»>*. Es ist davon auszugehen, dass die dargestellten Ab-
grenzungskriterien kiinftig auf die Abgrenzung von Observation und verdeckter
Fahndung Anwendung finden werden.>3!

Observation und verdeckte Fahndung unterscheiden sich folglich im We-
sentlichen dadurch, dass der verdeckte Fahnder die Kommunikation mit einer
Zielperson sucht, wihrend der Observant beobachtet und die direkte Begegnung
vermeiden will. Kommt es dennoch aufgrund der Umstéinde zu einer Kommuni-
kation, kann der Observant ein kurzes, alltigliches Gesprich fiihren, ohne als
verdeckter Fahnder zu gelten. Wird ihm dabei ein illegales Angebot gemacht,

326 ACKERMANN/VOGLER, in: Top Secret, 166 f.

527 Bundesgesetz iiber die verdeckte Ermittlung und Fahndung vom 14.12.2012, AS 2013
1051 ff.

528 BSK StPO-KNODEL, Art. 298a N 1.

529 Urteile des BGer 6B_837/2009 vom 8. Mirz 2010, E. 3.4; 6B_610/2013 vom 12. Dezem-
ber 2013, E. 3.5; 6B_207/2010 vom 22. April 2010, E. 3.2; 6B_1112/2013, E. 2.2.

530 Urteil des BGer 6B_527/2013 vom 25. Miirz 2014, E. 1.4.

31 Ebenso sinngemiiss ZK StPO-HANSJAKOB, Art. 298a N 3.
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darf er nicht darauf eingehen bzw. muss erkenntlich machen, dass er daran nicht
interessiert ist.>32

Bei Ermittlungen in einem Internet-Chat liegt dann eine verdeckte Fahndung
vor, wenn durch die Polizei mit einer Zielperson ein direkter Kontakt aufgebaut
und dabei die wahre Absicht verschleiert wird. Eine Observation und keine ver-
deckte Fahndung ist gegeben, wenn ein Polizist zu Ermittlungszwecken unter
Verwendung einer tduschenden Identitit die Vorgénge und Kommunikation im
Chatroom beobachtet, ohne daran teilzunehmen. Auch kurze Antworten auf
strafrechtlich belanglose Fragen (z.B. nach Hobbys etc.) machen ihn nicht zum
verdeckten Fahnder. Wird aber auf sexuelle Avancen, strafrechtlich fragwiirdige
Angebote etc. reagiert, ist die Grenze zur verdeckten Fahndung iiberschritten. 333

Zur Bestimmung, ob eine Observation oder eine verdeckte Fahndung vor-
liegt, kommt es hingegen nicht darauf an, ob die Kontaktaufnahme von der Poli-
zei ausgeht oder ob umgekehrt zuerst die Zielperson den zivilen Fahnder an-
spricht, da dies in der Praxis oft vom Zufall abhiingt.>** Auch wenn der erste
Kontakt von der Zielperson ausgeht, ist eine verdeckte Fahndung und nicht
bloss eine Observation gegeben, wenn der Polizist anschliessend in aktiver und
zielgerichteter Weise vorgeht und insbesondere auf ein illegales Angebot ein-
geht.

Es ist indessen nicht notig, dass ein strafrechtlich relevantes Verhalten der
Zielperson erfolgt, damit von einer verdeckten Fahndung auszugehen ist. Auch
ein polizeiliches Vorgehen mit dem Ziel der blossen Identifikation der Zielper-
son muss als verdeckte Fahndung betrachtet werden.>

1.4.6. Verdeckte Ermittlung

Bei verdeckten Vorermittlungen werden Angehorige der Polizei, die zur Téu-
schung mit einer Legende ausgestattet sind, fiir eine gewisse Dauer in ein krimi-
nelles Umfeld eingeschleust, mit dem Ziel, Kontakte zu kniipfen, Vertrauensver-
hiltnisse zu Zielpersonen aufzubauen und dabei Informationen zu sammeln.33¢
Von einem kriminellen Umfeld kann ausgegangen werden, wenn Angehorige
eines bestimmten oder bestimmbaren Personenkreises bereits in der Vergangen-

332 ZK StPO-HANSJAKOB, Art. 298a N 3.

533 7K StPO-HANSJAKOB, Art. 298a N 4.

34 ZK StPO-HANsJAKOB, Art.285a N 10; vgl. Verfiigung des StrG BS ES.2014.653 vom
12. Februar 2015, E. 2.2.1; a.A. RHYNER/STUsSL, in: Polizeiliche Ermittlung, 500.

535 VETTERLI, ius.focus 2014, 53; ZK StPO-HANSIAKOB, Art. 298a N 4; anders noch, aber
vor Schaffung der Bestimmungen zur verdeckten Fahndung, Urteil des BGer
6B_610/2013 vom 12. Dezember 2013, E. 3.5.

36 Vgl. TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des
Bundes, N 130.
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heit aufgrund zusammenhingender Delikte strafrechtlich verurteilt oder wenn
eine Mehrzahl von in der Vergangenheit aufgedeckten und rechtskréftig abgeur-
teilten Straftaten regelmaéssig an bestimmten (realen oder virtuellen) Orten aus-
gefiihrt wurden.>¥’

Von verdeckter Fahndung unterscheidet sich die verdeckte Ermittlung durch
die Dauerhaftigkeit des Einsatzes sowie den Aufbau eines personlichen Vertrau-
ensverhiltnisses mittels einer Legende.’*® Die Abgrenzung der verdeckten Er-
mittlung zur verdeckten Fahndung ist im Einzelnen umstritten, besonders bei
geheimen Ermittlungen im Internet.>*

Das BGer vertritt hinsichtlich des Kriteriums der urkundengestiitzten Le-
gende die Auffassung, dass Art. 285a StPO grundsitzlich nur Urkunden erfasse,
die analog eigentlicher Ausweisdokumente eine falsche Identitit zu stiitzen ver-
mdgen.>* Dieser Urkundenbegriff wird insbesondere hinsichtlich verdeckter
Massnahmen im Internet als zu eng kritisiert. Massgeblich fiir die Abgrenzung
muss die Intensitidt des Grundrechtseingriffs, d.h. hinsichtlich einer Legende de-
ren T#uschungspotential sein.*! In diesem Sinne stellen beispielsweise fiir den
Regierungsrat des Kantons Basel-Stadt auch fingierte Internetprofile oder fik-
tive Kreditkarten eine Legendierung im Zusammenhang mit einer verdeckten
Vorermittlung dar.>*?

Auch hinsichtlich des Kriteriums des Vertrauensverhiltnisses ist auf die In-
tensitit des Eingriffs in die Grundrechte der betroffenen Personen abzustellen.
Das BGer geht dabei von einer evolutiven Betrachtungsweise aus, was bedeutet,
dass eine verdeckte Fahndung im Verlauf der Durchfithrung der Massnahme zu
einer verdeckten Ermittlung wird, wenn die notwendige Intensititsschwelle
iiberschritten wird.>*? In der Lehre wird hingegen teilweise vertreten, die Be-
urteilung der Massnahme als verdeckte Fahndung oder verdeckte Ermittlung
sei aufgrund ihres Ziel von Beginn an zu bestimmen.3#*

Beziiglich der Dauer als Kriterium der Abgrenzung der verdeckten Ermitt-
lung von der verdeckten Fahndung wird in der Literatur als Faustregel vor-
geschlagen, dass ein Geschift, dass in ein bis drei kurzen Treffen abgewickelt

337 ACKERMANN/VOGLER, in: Top Secret, 168.

338 HANSJAKOB, forumpoenale 2014, 246; RONC/VAN DER STROOM/MEYER, forumpoenale
2016, 303 ff.; MuGaLi, 230 ff.

339 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 303 ff.; MuGGLI, 208 ff.

540 BGE 1431V 27,E.4.1.2.

31 Eingehend RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 303 ff., sowie RoNc/
VAN DER STROOM, forumpoenale 2017, 347 ff.

542 Ratschlag RR BS 2012, 5.

M Vgl. etwa BGE 1431V 27, E.4.3.2.

3% RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 305; RONC/VAN DER STROOM,
forumpoenale 2017, 349.
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werde, noch als verdeckte Fahndung gelten konne, da in diesem Rahmen nor-
malerweise kein Vertrauensverhdltnis aufgebaut werde. Bei einem grosseren
Verhandlungsaufwand sei auf die Bestimmungen zur verdeckten Ermittlung ab-
zustellen.’*

Hinsichtlich des zuldssigen Masses der Einwirkung auf von verdeckten Er-
mittlungen betroffene Personen gibt im Bereich des Strafprozessrechts Art. 293
StPO nur grobe Grenzen vor. Anlass zu Diskussionen bildet besonders die
Frage, ob und in welchem Umfang Ermittler an einer Straftat mitwirken bzw.
diese sogar provozieren diirfen. Fiir repressive und priventive verdeckte Ermitt-
lungen bedeutsam ist die Rechtsprechung des EGMR,>*¢ die eine gewisse Ein-
wirkung durch den verdeckten Ermittler auf die Zielperson zulésst:3*” Verlangt
werden eine hinreichend klare gesetzliche Grundlage fiir die Tatprovokation, ef-
fektive Vorkehrungen gegen Missbrauche sowie entweder ein Tatverdacht be-
ziiglich einer begangenen oder eine Tatneigung beziiglich einer bestimmten zu-
kiinftigen Straftat, zu deren Ausfiihrung erste Schritte unternommen worden
sind.’*® Derartige Tatprovokationen sollen im pridventiven und im repressiven
Bereich polizeilichen Handelns zuldssig sein. Die Grenze zur verbotenen Tat-
provokation ist iiberschritten, wenn keine tatsdchlichen Hinweise auf Tatver-
dacht bzw. Tatneigung vorlagen oder der Betroffene die Tat ohne die Einwir-
kung des verdeckten Ermittlers nicht ausgefiihrt hiitte.>*

1.5. Sachliche Schutzbereiche der tangierten Grundrechte

Die hier behandelten Vorermittlungsmassnahmen beriihren den Schutzbereich
mehrerer Grundrechte. Diese Schutzbereiche werden im Folgenden kurz im
Hinblick auf die anschliessende Untersuchung, ob Observationen, verdeckte
Fahndungen und verdeckte Ermittlungen in Grundrechte eingreifen, dargestellt.
Im Zentrum steht dabei das Recht auf Schutz der Privatsphire.>>

In dogmatischer Hinsicht handelt es sich bei diesen Grundrechten um Frei-
heitsrechte, d.h. Anspriiche des Einzelnen, ungestort beispielsweise gewisse

545 7K StPO-HANSJAKOB, Art. 298a N 9.

346 Vgl. die Entscheide EGMR, Teixeira de Castro gegen Portugal, Urteil Nr. 25829/94 vom
9. Juni 1998; EGMR, Ramanauskas gegen Litauen, Urteil Nr. 74420/01 vom 5. Februar
2008; besprochen u.a. durch HANSJAKOB, forumpoenale 2008a, 262 ff.; EGMR, Furcht
gegen Deutschland, Urteil Nr. 54648/09 vom 23. Oktober 2014.

347 7Zu den Standards des EGMR MEYER, ZStrR 2016, 447 ff.

38 Vgl. EGMR, Ramanauskas gegen Litauen, Urteil Nr.74420/01 vom 5. Februar 2008,
§ 135; EGMR, Lagutin gegen Russland, Urteil Nr. 6228/09 vom 24. April 2016, § 90f.

3 Eingehend MEYER, ZStrR 2016, 446 ff.; MEYER/WOHLERS, JZ 2015, 761 ff.; HANS-
JAKOB, forumpoenale 2008a, 262 ff.

30 Art. 8 Abs. 1 EMRK, Art. 13 BV.

88



1. Einfithrung und Methodik

Handlungen vorzunehmen oder zu unterlassen oder rechtliche und soziale Insti-
tute zu pflegen.! Hinsichtlich ihrer Wirkungsrichtung stellen die Freiheits-
rechte zum einen Abwehrrechte dar; sie konnen aber auch Schutzanspriiche be-
griinden.>? Vorermittlungsmassnahmen stellen, wie polizeiliches Handeln im
Allgemeinen, oftmals Eingriffe des Staates in die verfassungsmissigen Freihei-
ten dar,’>> weshalb in den folgenden Ausfiihrungen vor allem die Abwehrfunk-
tion der Grundrechte interessiert.

1.5.1. Menschenwiirde (Art.7 BV)

Die Menschenwiirde schiitzt natiirliche Personen in den als unaufgebbar erkann-
ten Aspekten ihrer Existenz.* Sie bedeutet jenen normativen Kern, der jeder
Person an Respekt und Schutz voraussetzungslos zusteht.’> Die Menschen-
wiirde entzieht sich in ihrer Offenheit einer abschliessenden positiven Fest-
legung. Thr Gehalt erschliesst sich v.a. aus ihrer Negation, d.h. Akten ihrer Ver-
letzung >3

Auch wenn die Menschenwiirde ein selbstéindiges und justiziables Grund-
recht darstellt, liegt ihre Bedeutung im Wesentlichen in ihrer Funktion als Leit-
satz fiir jegliche Staatstétigkeit, als innerster Kern und zugleich Grundlage der
Freiheitsrechte.>’ Sie stellt einen wesentlichen Ausgangspunkt und eine Leit-
linie fiir die Konkretisierung der Schutzbereiche der iibrigen Grundrechte, ihrer
Kerngehalte sowie der Schwere von Grundrechtseingriffen dar.>*8

1.5.2. Personliche Freiheit (Art. 10 Abs.2 BV)

Das Grundrecht auf personliche Freiheit schiitzt die elementaren Erscheinungen
der Personlichkeitsentfaltung bzw. die grundlegenden Aspekte menschlicher
Existenz.>> Art. 10 Abs.2 BV nennt als wesentliche Teilgehalte die Integritit

31 Vgl etwa TSCHANNEN, § 7 N 11.

352 Die Frage der positiven Schutzpflichten des Staates wird im Zusammenhang mit der poli-
zeilichen Generalklausel (vgl. unten II1.3.1.3) angesprochen. — In seltenen Fillen kénnen
die Anforderungen, die die Grundrechte an die Behorden stellen, sich zu einem konkre-
ten, unmittelbar aus der Verfassung hervorgehenden Leistungsanspruch verdichten. Zu
Typologie und Wirkungsweise der Grundrechte i.A. vgl. bspw. KIENER/KALIN, 25 ff.;
RHINOW/SCHEFER/UEBERSAX, N951ff; TSCHANNEN, §7 N7ff; GACHTER, in:
Staatsrecht, N 9 ff.

33 Vgl. MAGNIN, 232f.

334 SCHEFER, Die Kerngehalte von Grundrechten, 16 f.

555 MULLER/SCHEFER, 1.

556 MULLER/SCHEFER, 5.

557 BGE 132149, E.5.1; MAGNIN, 238.

558 KIENER/KALIN, 129; MOHLER, N 331; MAGNIN, 239.

39 Vgl. BGE 12716, E. 5a; 128 11 259; E. 3.2; BSK BV-TSCHENTSCHER, Art. 10 N 32.
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von Korper und Geist sowie die Bewegungsfreiheit. Der Schutz der Person-
lichkeit gilt als «Auffanggrundrecht»>°. Ein solches ist der EMRK unbekannt;
Teilaspekte der Personlichkeit schiitzt aber Art. 5 EMRK (Bewegungsfreiheit).
Anders als Art.2 Abs.1 GG kann Art. 10 Abs.2 BV keine allgemeine Hand-
lungsfreiheit begriinden;>®! geschiitzt sind nur grundlegende Aspekte der Le-
bensgestaltung jenseits einer Bagatellschwelle. 3

Im Zusammenhang mit heimlichen polizeilichen Massnahmen ist v.a. der
Teilaspekt der geistigen Unversehrtheit relevant. Die geistige Unversehrtheit
wird v.a. durch staatliche Massnahmen betroffen, welche die Willens- und Ent-
scheidungsfreiheit des Menschen in einem fiir die Personlichkeitsentfaltung we-
sentlichen Bereich einschrinken.’® Garantiert ist die Freiheit, eine bestimmte
Situation nach eigener Einschitzung zu beurteilen und aufgrund dieser Ein-
schiatzung zu handeln. Dem Staat ist die Manipulation des Bewusstseins und
der Willensbildung verboten. %

Wird die betroffene Person wie im Falle verdeckter Fahndung und verdeck-
ter Ermittlung iiber die Identitét ihres Gegeniibers getduscht, so wird ihre Wahr-
nehmungs- und Entscheidungsfreiheit eingeschrinkt. Sie kann nicht mehr frei
entscheiden, mit wem sie in Kontakt tritt. Aufgrund ihres Irrtums kommuniziert
sie unter Umstédnden mit der Polizei und gibt Dinge bekannt, die sie nicht preis-
geben wiirde, wenn sie um die wahre Identitiit ihres Gegeniibers wiisste, und
von denen bei reiner Beobachtung nicht Kenntnis genommen werden konnte. %

1.5.3. Schutz der Privatsphiire (Art.8 Abs. 1 EMRK, Art. 13 Abs.1 BV)

Art. 8 Abs. 1 EMRK schiitzt das Privat- und Familienleben, die Wohnung sowie
den Brief-, Post und Fernmeldeverkehr.>*® Eine weitgehend identische Garantie
enthilt Art. 13 Abs. 1 BV.57 Zweck der Garantie ist es, dem Menschen als auto-
nomem Subjekt und als Mitglied der Gemeinschaft einen gewissen Freiraum
vor staatlicher Einmischung zu gewihrleisten.*®® Sie verpflichtet die Behorden,
die personliche Sphire zu respektieren und den Einzelnen nicht an der individu-
ellen Gestaltung seines Lebens oder in seinem Verkehr mit anderen Personen zu

360 BSK BV-TSCHENTSCHER, Art. 10 N 32.

561 HAFELIN/HALLER/KELLER/THURNHERR, N 356; MULLER/SCHEFER, 141.

562 BSK BV-TSCHENTSCHER, Art. 10 N 33.

363 HALLER, in: Handbuch der Grundrechte in Deutschland und Europa, N 36; HAFELIN/
HALLER/KELLER/THURNHERR, N 356; BSK BV-TSCHENTSCHER, Art. 10 N 33.

564 KigNER/KALIN, 151.

365 VETTERLI, forumpoenale 2008, 367.

366 Vgl. etwa GRABENWARTER/PABEL, § 22 N 1; PETERS/ALTWICKER, § 25 N 1.

567 KigNER/KALIN, 165.

368 KALIN/KUNZLI, N 1121; GRABENWARTER/PABEL, § 22 N 1.
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hindern, die Privatsphire nicht aktiv auszuforschen und private Informationen
nicht an die Offentlichkeit zu bringen. %

Im Zusammenhang mit verdachtslosen Observationen, verdeckten Fahndun-
gen und verdeckten Ermittlungen sind der Anspruch auf ein ungestortes Privat-
leben sowie die Unverletzlichkeit der Wohnung von besonderer Bedeutung.>”°
Ein wesentlicher Aspekt des Rechts auf Privatleben ist der Schutz vor staatlicher
Uberwachung.’’! Es stellt primir ein Abwehrrecht gegen staatliche Ausfor-
schung der Privatsphire dar. Der Schutz von Art. 8§ EMRK endet aber nicht,
wenn der Betroffene den rdumlichen Bereich der eigenen vier Winde verlédsst
und sich in den 6ffentlichen Raum begibt. Zum Schutzumfang gehért auch,
dass sich der Einzelne grundsitzlich von staatlichen Organen unbeobachtet in
der Offentlichkeit bewegen kann.”’? Auch die Botschaft zur BV hielt fest, wer
in die Offentlichkeit trete, gebe sich zwar Auge und Ohr anderer Personen preis,
erteile damit aber kein Einverstindnis, dass sein Verhalten oder seine Ausserun-
gen in Schrift, Bild oder Ton festgehalten wiirden.5”> Allerdings fallen Ausse-
rungen und Handlungen nicht in den Schutzbereich der Bestimmung, wenn sie
offentlich erkenn- und einsehbar sind und kein Interesse an ihrer Geheimhaltung
besteht.5” Ausserungen und Handlungen im 6ffentlichen Raum sind zwar vor
Aufzeichnung, nicht aber vor Kenntnisnahme durch das Gemeinwesen ge-
schiitzt.”” Die Privatsphire unterteilt sich mithin in zwei Schutzniveaus, je
nachdem, ob sich eine Handlung in der Offentlichkeit oder im privaten Bereich
abspielt.>7

Der besondere Schutzbereich der Wohnung umfasst eigentliche Wohnraume
sowie «wohnungsnahe» Gebiudeteile wie Balkone, Gérten, Garagen etc. sowie
Hotelzimmer.>”’

Der Schutz der Privatsphire besteht auch in der «virtuellen Welt» des Inter-
nets.’” Dieses bietet heute zahlreiche Moglichkeiten der Kommunikation wie
Social Media, Onlinetelefonie und Chatrooms. Dabei soll geméss Stimmen in
der Literatur wie in der realen Welt zwischen einem &ffentlichen und einem Pri-
vatbereich unterschieden werden. Entsprechend seien die analogen Schutz-

569 KigNER/KALIN, 166.

570 EgLl, Sicherheit & Recht 2012, 207.

ST KALIN/KUNZLL, N 1123.

32 Vgl. EGMR, Peck gegen Vereinigtes Konigreich, 28.1.2003, 44647/98, § 59 ff.; GRA-
BENWARTER/PABEL, § 22 NO.

573 Botschaft BV, 152; vgl. LIENHARD, recht 2002, 129.

574 BISCHOFF/LANTER, jusletter 2008, N 40.

575 BISCHOFF/LANTER, jusletter 2008, N 40.

576 MUGGLI, 233.

577 GRABENWARTER/PABEL, § 22 N 22; EGLI, Sicherheit & Recht 2012, 207 f.

578 BSK BV-DIGGELMANN, Art. 13 N 31; SK-StPO MEYER, Art. 8§ N218.
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regeln zu diesen Bereichen heranzuziehen. Ein «offentlicher Chat» im Internet,
an dem sich grundsitzlich jeder User beteiligen kann, soll also wie ein Gespréch
in einem Restaurant, der Austausch in einem geschlossenen Chat wie ein Ge-
sprich in der eigenen Wohnung behandelt werden.>”

1.5.4. Informationelle Selbstbestimmung (Art. 13 Abs.2 BV)

Der verfassungsrechtliche Anspruch auf Datenschutz ist als Unterfall des
Rechts auf Privatsphire konzipiert.”®® Das BGer®®' anerkannte schon unter
der Bundesverfassung von 1874 in Anlehnung an die Rechtsprechung des
EGMR>® und des deutschen BVerfGer’®® einen ungeschriebenen grundrecht-
lichen Anspruch auf informationelle Selbstbestimmung.®®* Art. 13 Abs.2 BV
nennt den Datenschutz nun ausdriicklich als Freiheitsrecht. Er erfasst den
Schutz personlicher Angaben insoweit, als dieser nicht schon aufgrund des
Fernmeldegeheimnisses (Art. 13 Abs. 1 BV) besteht.?®

Konkretisiert wird diese Verfassungsbestimmung zum einen durch das DSG,
welches Datenbearbeitungen durch Bundesorgane und Private reguliert, zum an-
deren durch die Datenschutzgesetze der Kantone, die die Datenbearbeitung
durch die jeweiligen kantonalen offentlichen Organe erfassen. Der grundrecht-
liche Anspruch auf Datenschutz erfasst jeden Umgang — Erheben, Sammeln, Ver-
arbeiten, Aufbewahren oder Weitergeben — mit personenbezogenen Daten,>%¢
weshalb die Formulierung des Verfassungstexts, der nur vom «Schutz vor Miss-
brauch» spricht, als missgliickt gilt.*®” Unter Personendaten sind alle Angaben zu
verstehen, die sich auf eine bestimmte oder bestimmbare Person beziehen.8

Auch Fotografien’® oder Videoaufzeichnungen stellen Personendaten dar,
sofern darauf bestimmte oder bestimmbare Personen erkennbar sind.>*® Der

579 MuGGLI, 233 f.

580 BSK BV-DIGGELMANN, Art. 13 N 32.

81 BGE 1131a 1, E. 4a.

%2 7.B. EGMR, Klass u.a. gegen Deutschland, Nr.5029/71, 6. September 1978; EGMR,
Malone gegen Vereinigtes Konigreich, Nr. 8691/79, 2. August 1984; EGMR, Leander ge-
gen Schweden, Nr. 9248/81, 11. Juli 1985.

383 Grundlegend das Volkszihlungsurteil BVerfG 1 BVR 209/83, 1 BVR 269/83, 1 BVR
362/83, 1 BVR 420/83, 1 BVR 440/83, 1 BVR 484/83, 1 ff.

384 SGK BV-SCHWEIZER, Art. 13 N 72, mit weiteren Hinweisen auf die Rechtsprechung;
MULLER/SCHEFER, 164 f.

585 MULLER/SCHEFER, 165.

386 Vgl. auch Art. 3 Bst. a DSG.

387 SGK BV-SCHWEIZER, Art. 13 N 72; KIENER/KALIN, 178.

588 SGK BV-SCHWEIZER, Art. 13 N 74 f; MULLER/SCHEFER, 167 f.

589 BGE 127 111 481, E. 3a/bb.

590 MULLER, 43.
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Anspruch auf informationelle Selbstbestimmung schiitzt das sog. Recht am
eigenen Bild, d.h. den Anspruch des Einzelnen, iiber Anfertigung und Verwen-
dung von Fotografien oder Videoaufzeichnungen der eigenen Person zu bestim-
men.””! Vom Schutzbereich von Art. 13 Abs. 2 BV erfasst ist nicht nur die Auf-
zeichnung, sondern auch das schlichte Beobachten mittels Videosystemen.>*2

Verdachtslose Observationen, verdeckte Fahndungen und verdeckte Ermitt-
lungen tangieren das Grundrecht auf informationelle Selbstbestimmung jeden-
falls dann, wenn dabei technische Ton- oder Bildaufzeichnungen gemacht wer-
den, in welchen Personen erkennbar sind.’*®> Ob auch verdeckte Massnahmen
ohne technische Aufzeichnungsgerite das Recht auf informationelle Selbst-
bestimmung beriihren, ist umstritten. Die Frage ist aber von geringer praktischer
Bedeutung, da die Garantie der Privatsphére unstrittig durch verdeckte polizei-
liche Massnahmen tangiert wird.>%*

1.5.5. Exkurs: Garantien beschuldigter Personen im Strafverfahren
(Art. 6 f. EMRK; Art. 32 BV)

Im Zusammenhang mit strafrechtlichen verdeckten Ermittlungen sind die Rechte
beschuldigter Personen in Strafverfahren geméss Art. 6f. EMRK bzw. Art. 32
BV von besonderem Interesse, namentlich die Garantie, sich nicht selbst be-
lasten zu miissen (nemo-tenetur-Prinzip).’®> Diese wird in Art. 113 Abs. 1 StPO
konkretisiert. Gemiss der bundesgerichtlichen Rechtsprechung darf eine in
einem Strafverfahren beschuldigte Person die Aussage und Mitwirkung im Pro-
zess verweigern, muss sich aber im Ubrigen den gesetzlich vorgesehenen
Zwangsmassnahmen unterziehen. Hierzu zihle auch die verdeckte Ermittlung.
Diese diirfe allerdings nicht dazu missbraucht werden, einem Beschuldigten in
vernehmungsartiger Weise Fragen zu unterbreiten.*® Das BGer orientiert sich

91 MULLER, 122 f., mit Hinweisen auf Lehre und Rechtsprechung.

2 BGE 136 1 87, E.8.1; vgl. MULLER, 43f.; ROGGAN, Videoiiberwachung, 211. Nach
schweizerischer Lehre und Rechtsprechung nicht erfasst ist hingegen der blosse Anpas-
sungs- oder Uberwachungsdruck aufgrund von Kamera-Attrappen oder Hinweisschildern
auf nicht vorhandene Videoiiberwachungsgerite; vgl. MULLER, 126 ff., m.w.H. auf
Rechtsprechung und Lehre; SGK BV-SCHWEIZER, Art. 13 N76. Im Urteil des BGer
1C_315/2009, E.2.2, wird aber zumindest erwogen, ob nicht auch die blosse Prisenz
von Uberwachungskameras, seien sie eingeschaltet oder nicht, betroffene Personen tan-
gieren wiirde: «En outre, la simple présence de caméras peut étre vécue comme intrusive
par les individus concernés, qui ne savent pas si les caméras sont actives et si quelqu’un
les observe effectivement.»

33 Vgl. Botschaft PolG GR, 64.

4 Vgl. MALEK/WOHLERS, 13, 185; vgl. im Einzelnen unten II1.2.

%5 BGE 1301126, E.2.1.

3% Urteil des BGer 1B_114/2016; E.2.3.
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dabei an der Rechtsprechung des EGMR.>*” Im Einzelnen sind verschiedene Fra-
gen nicht geklart.>®

Die Garantien im Strafverfahren miissen nach hier vertretener Auffassung auch
im Falle eines Strafverfahrens gelten, bei welchem die Ergebnisse priventiver ver-
deckter Ermittlungen als Beweise herangezogen werden sollen, auch wenn zur Tat-
zeit kein Tatverdacht bestand und die betroffene Person folglich nicht beschuldigt
war. Andernfalls konnten die Beschuldigtenrechte durch priaventive Ermittlungs-
massnahmen umgangen werden. Vor einem allfélligen Strafverfahren, d.h. vor Be-
stehen eines Tatverdachts, kommen einer von einer priventiven verdeckten Mass-
nahme betroffenen Person aber keine Beschuldigtenrechte zu.>%

1.6. Eingriffe in Grundrechte

Um die Grundrechtskonformitéit von verdachtslosen Observationen, verdeckten
Fahndungen und verdeckten Ermittlungen beurteilen zu kénnen, muss vorab
dargestellt werden, was Grundrechtseingriffe®® sind und wie sie gerechtfertigt
werden koénnen. %!

Sollen die Grundrechte ihre Funktion als elementarste Schutzrechte des Ein-
zelnen erfiillen, miissen sie grundsditzlich eingriffsresistent sein.%%> Dies gilt
auch und gerade im Polizeirecht, in dessen Rahmen der Staat hiaufig den Schutz-
bereich von Grundrechten beriihrt. Doch der Gemeinwohlauftrag des Staates
kann unter Umstidnden nur erfiillt werden, wenn dabei die Grundrechte Ein-
zelner beschrinkt werden.®® Zudem konnen grundrechtliche Anspriiche ver-
schiedener Individuen miteinander kollidieren, etwa wenn die Polizei vor die
Entscheidung gestellt ist, eine Demonstration zu bewilligen, um der Meinungs-
dusserungsfreiheit der Demonstrierenden Nachhalt zu verschaffen, oder diese zu
untersagen, da aufgrund einer Risikobeurteilung mit einer Gefahr fiir die phy-
sische Integritit der Passanten zu rechnen ist.®** In diesen beiden Fillen muss

7 Leitentscheid zu dieser Frage ist EGMR, Allan gegen das Vereinigte Konigreich, Urteil
Nr. 48539/99 vom 5. November 2002, § 50 ff.

8 Eingehend dazu MEYER, ZStrR 2016, 453 ff., m.w.H. auf Lehre und Rechtsprechung.

39 Vgl. HANNI, in: Handbuch der Grundrechte in Deutschland und Europa, N 4; KIENER/
KALIN, 550.

600 Der Begriff des Grundrechtseingriffs wird in Lehre und Rechtsprechung regelmiissig syn-
onym verwendet zu den Begriffen der Einschriankung (so auch in Art. 36 BV) und der Be-
eintrichtigung von Grundrechten; vgl. SGK BV-SCHWEIZER, Art. 36 N 2; GLASS, 128.

601 Unten, II.1.7.

602 K1gNER/KALIN, 88.

603 EgL1, Sicherheit & Recht 2012, 196 f.; MAHON, 52 f.

604 Zu den Begriffen der Grundrechtskonkurrenz und der Grundrechtskollision vgl. BSK
BV-EPINEY, Art. 36 N22f.
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ein Eingriff des Staates in die Grundrechte grundsitzlich gerechtfertigt werden
konnen. %0

Ein Beriihrtsein des sachlichen Schutzbereichs bedeutet allein noch nicht,
dass die entsprechende staatliche Massnahme auch einen Eingriff in ein be-
stimmtes Grundrecht darstellt.%% Dies ist vielmehr im Einzelfall zu priifen. Ein
Eingriff in oder — in der Terminologie der Verfassung — eine «Einschrinkung»
von Grundrechten liegt geméss der Lehre vor, wenn eine dem Staat zuzurech-
nende Massnahme, die im Schutzbereich eines Grundrechts liegt, zu einer «Ver-
kiirzung» des eingerdumten Rechts fiihrt.%0?

Nach der h.L. in der Schweiz wird zwischen direkten und indirekten Grund-
rechtseingriffen unterschieden.®® Eine direkte Einwirkung liegt immer dann
vor, wenn eine staatliche Handlung als solche «zwangslaufig» den grundrecht-
lich geschiitzten Anspruch des Einzelnen verkiirzt.®® Von einem indirekten Ein-
griff oder Eingriff mit Reflexwirkungen®!? ist die Rede, wenn die Verkiirzung
des grundrechtlich geschiitzten Anspruchs nicht direkt durch das staatliche Han-
deln (oder Unterlassen), sondern aufgrund des Verhaltens weiterer Personen
oder des Auftretens weiterer Umstiinde eintritt.®'! Beispiele indirekter Grund-
rechtseingriffe sind staatliche Warnungen vor einer Sekte, die in die Glaubens-
freiheit eingreifen,®'? oder ein Filmvorfithrungsverbot, das in die Informations-
freiheit der potenziellen Kinobesucher eingreift.®'* Zu den indirekten Eingriffen
werden auch Fille des sog. chilling effects gerechnet: Dabei werden Grund-
rechtstriger durch staatlich verantwortete Massnahmen von der Ausiibung ihrer
Grundrechte abgehalten.®'

605 Vgl. Art. 36 Abs. 2 BV; zu Grundrechtskollisionen i.A. BSK BV-EPINEY, Art. 36 N 23.
Dies gilt zumindest fiir die Mehrzahl der Grundrechte, vgl. MAHON, 52 f. Zumindest die
Menschenwiirde (Art.7 BV), das Verbot von Folter und unmenschlicher Behandlung
(Art. 10 Abs. 3 BV) sowie das non-refoulement-Gebot (Art. 25 Abs. 3 BV) sind aber ab-
solut eingriffsresistent; ebenso, aufgrund von Art. 36 Abs.4 BV, die Kerngehalte sdmt-
licher Grundrechte; vgl. MOHLER, N 294 f.

606 Vgl. KIENER/KALIN, 94.

%07 Vgl. BETHGE/WEBER-DURLER, 10ff.; TSCHANNEN, §7 N84ff.; BSK BV-EPINEY,
Art.36 N 16.

608 SGK BV-SCHWEIZER, Art36 N2; BSK BV-EPINEY, Art.36 N 17ff.; SCHEFER, in:
Handbuch der Grundrechte in Deutschland und Europa, N 32 ff.

609 BSK BV-EPINEY, Art. 36 N 17.

610 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, N 35.

611 KieNER/KALIN, 95ff.; BSK BV-EPINEY, Art.36 N 18; SCHEFER, in: Handbuch der
Grundrechte in Deutschland und Europa, N 35 ff.

612 BGE 118 Ia 46, E. 4e; KIENER/KALIN, 96; BSK BV-EPINEY, Art. 36 N 18.

613 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa N 35.

614 SGK BV-SCHWEIZER, Art. 36 N 2; ein Bsp. ist das Urteil EGMR, Wille gegen Fiirsten-
tum Lichtenstein, Nr. 28396/95, vom 28. Oktober 1999.
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Im Bereich polizeilicher Observationen, verdeckter Fahndungen und ver-
deckter Ermittlungen stehen in erster Linie direkte Eingriffe in die Rechte der
unmittelbar betroffenen Personen im Mittelpunkt. Soweit im Folgenden von
Eingriffen die Rede ist, sind direkte Grundrechtseingriffe gemeint. Es ist indes-
sen nicht auszuschliessen, dass priaventive Ermittlungen auch eine indirekte Ein-
griffswirkung, insbesondere in Form eines chilling effects haben kdnnen, wenn
etwa Personen, im Wissen um die regelmissige Vornahme von verdeckten poli-
zeilichen Massnahmen an bestimmten Orten, diese Orte deswegen meiden.

In der deutschen Lehre®!> und Rechtsprechung®'® ist die Eingriffsqualitiit tat-
sdchlichen (nicht rechtlichen) Staatshandelns, wie es im Bereich der Vorermitt-
lungen iiblich ist, bis heute nicht unumstritten.®’” Nach schweizerischer Dok-
trin,®'® die von der Rechtsprechung®!® seit langem bestiitigt wird, ist hingegen
die Frage des Vorliegens eines Grundrechtseingriffs unabhingig von der Form
der dem Eingriff zugrundeliegenden Massnahme. Eingriffe konnen gleicher-
massen auf generell-abstrakte Erlasse, individuell-konkrete Rechtsakte wie
auch auf faktisches Handeln des Staates zuriickgehen. Selbst die Duldung von
Gefidhrdungen oder die Unterlassung von Schutzmassnahmen koénnen grund-
rechtlich geschiitzte Positionen beeintriichtigen.®®® Insbesondere polizeiliche

15 Den wenig iibersichtlichen Forschungsstand zeichnet BETHGE, in: Handbuch der Grund-
rechte in Deutschland und Europa, § 58 N 1 ff., nach. Vgl. auch PEINE, in: Handbuch der
Grundrechte in Deutschland und Europa, § 57 N 19 ff.; BETHGE/WEBER-DURLER, 37 ff.,
60 ff.

616 Vgl. etwa BVerfG, 1 BvR 670/91, 81 ff., 26.6.2002. Das BVerfG unterscheidet in seiner
Rechtsprechung zwischen «Grundrechtseingriffen», womit der «klassische» Grund-
rechtseingriff gemeint ist, und «Beeintrichtigungen», womit mittelbare Grundrechtsein-
griffe bezeichnet werden.

%17 Die Dogmatik geht vom Begriff des «klassischen Grundrechtseingriffs» aus, der erst in
jiingerer Zeit um Fille von «iibrigen» oder «mittelbaren» Eingriffen erweitert wurde.
Demnach liegt ein klassischer Eingriff nur vor, wenn imperatives, rechtsformiges Han-
deln vorliegt, das unmittelbar eine grundrechtlich geschiitzte Position verkiirzt; vgl.
PEINE, in: Handbuch der Grundrechte in Deutschland und Europa, §57 N20ff.;
BETHGE/WEBER-DURLER, 38ff., 60 ff. Die verlangte Befehlsqualitit haben nur gene-
relle oder individuelle Rechtsakte wie Gesetze, Verordnungen und Verfiigungen. Erst die
jingere Lehre hat den Eingriffsbegriffs auf den «mittelbaren oder erweiterten Grund-
rechtseingriff», zu dem insbesondere auch Grundrechtsverkiirzungen durch faktisches
Handeln und indirekte Eingriffe gerechnet werden, ausgeweitet. Im Einzelnen besteht
aber nach wie vor keine Einigkeit und aus Furcht vor der Ausuferung grundrechtlicher
Anspriiche wird selbst eine Riickkehr zum klassischen Eingriffsbegriff erwogen, vgl.
BETHGE/WEBER-DURLER, 42 f.

618 BSK BV-EPINEY, Art.36 N 15; SGK BV-SCHWEIZER, Art.36 N2; TSCHANNEN, §7
N 88 ff., und KiENER/KALIN, 95 ff., iibernehmen die deutsche Terminologie, folgen aber
im Ergebnis dem schweizerischen Einheitsbegriff.

619 Vgl. bspw. BGE 118 V 206, E. 5b; BGE 133 11 136, E. 7; 136 1 87, E. 8.1.

620 BSK BV-EPINEY, Art. 36 N 15; SGK BV-SCHWEIZER, Art. 36 N 2.
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Realakte konnen Eingriffe in Grundrechte darstellen.®*! Demnach konnen auch
verdachtslose Observationen, verdeckte Fahndungen und verdeckte Ermittlun-
gen Eingriffe in Grundrechte darstellen.

1.7. Rechtfertigung von Grundrechtseingriffen nach Art.36 BV

Da verdachtslose verdeckte Ermittlungsmassnahmen in die Grundrechte der Be-
troffenen eingreifen, sind diese nur zuldssig, wenn sie nach den Bestimmungen
der BV bzw. der EMRK®?? zu rechtfertigen sind.

Im Unterschied zur EMRK oder dem UNO-Pakt II regelt die BV von
1999 die Beschrinkung der Grundrechte nicht in spezifischen Schranken-
regelungen, die sich auf einzelne Grundrechte beziehen, sondern in einer
allgemeinen, abstrakten Norm.%?* Art. 36 BV verlangt, dass bei Eingriffen in
jedes Grundrecht eine gesetzliche Grundlage vorliegen, ein 6ffentliches Inter-
esse am Eingriff bestehen, die Verhiltnisméssigkeit gegeben sein und ein
Kerngehaltseingriff ausbleiben muss.®** Diese Regelung nimmt frithere un-
geschriebene verfassungsmissige Prinzipien auf.%?® Sie soll gewibhrleisten,
dass Grundrechte nur aufgrund legitimititsstiftender demokratischer Pro-
zesse (gesetzliche Grundlage), im Rahmen ldngerfristiger Vorstellungen von
Gemeinwohl (6ffentliches Interesse) und unter Wahrung der Angemessenheit
im Einzelfall (Verhiltnismissigkeit) beschrinkt werden.%® Die Eingriffs-
voraussetzungen des Art.36 BV gleichen denen diverser anderer européa-
ischer Rechtsordnungen, was in erster Linie auf den Einfluss der Rechtspre-
chung des EGMR zu Einschrinkungen der Menschenrechte zuriickzufiihren
ist.627

Die Regelung von Art. 36 BV ist auf Eingriffe in die Freiheitsrechte zugeschnit-
ten.®”® Bei Eingriffen in andere Grundrechte sind zusitzliche Erfordernisse®?
verlangt oder Kompensationspflichten®” des Gemeinwesens verankert.*! Nicht

21 BGE 1301369, E.6.1.

622 Vgl. unten II1.1.8.

623 BoTSCHAFT BV, 194; BSK BV-EPINEY, Art. 36 N 5; SGK BV-SCHWEIZER, Art. 36 N [;

SCHWEIZER, in: Mélanges Pierre Moor, 522.

Auf die Eingriffsvoraussetzung von Art. 36 BV wird vertieft unter II1.3. eingegangen.

925 Botschaft BV, 194.

626 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, § 208 N 2.

627 BSK BV-EPINEY, Art.36 N4f.; zur Einschrinkungspraxis des EGMR vgl. GRABEN-
WARTER/PABEL, § 18 N 1 ff.; PETERS/ALTWICKER, § 3 N 3 ff.

628 Botschaft BV, 194.

62 Vgl. Art.31 BV, der die besonderen Voraussetzungen und Anspriiche bei Freiheitsent-
ziigen normiert; vgl. SGK BV-SCHWEIZER, Art. 36 N 3 ff.

630 So insbesondere bei Eingriffen in die Eigentumsfreiheit, vgl. Art. 26 Abs.2 BV.

61 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, § 208 N 3 f.

624
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oder nur sinngeméss anwendbar®? ist Art.36 BV insbesondere auf die Sozial-
rechte (Art. 12, 19, 29 Abs.3 BV), die rechtsstaatlichen Garantien (Art. 8, 9, 49
Abs. 1 BV), die Verfahrensgarantien (Art. 29—32 BV) sowie die politischen Rechte
(Art. 33 f. BV). Rechtmissige Eingriffe in diese Rechte, die den Charakter eigent-
licher Garantien haben, sind kaum moglich, sie sind entweder gewahrt oder ver-
letzt.533

Bei der Vornahme von verdachtslosen verdeckten Massnahmen der Polizei
stehen Eingriffe in die grundrechtliche Garantie der Privatsphire im Mittel-
punkt.®3* In der folgenden Untersuchung der Zulissigkeit von Vorermittlung
wird daher die Rechtméssigkeit von Eingriffen in die Garantien von Art. 13 BV
bzw. Art.8 Abs.1 EMRK iiberpriift. Diese stellen typische Abwehrrechte dar,
weshalb das Priifprogramm von Art. 36 BV angewandt wird.

Art.36 BV hat bindende Wirkung fiir simtliche Organe aller Ebenen des
Staates, nicht nur des Bundes, sondern auch von Kantonen und Gemeinden.%%
Er ist folglich auch auf Massnahmen der kantonalen Polizeibehorden im Rah-
men von Vorermittlungen anwendbar, unabhingig davon, ob diese gestiitzt auf
kantonales oder Bundesrecht handeln. Die Voraussetzungen von Art.36 BV
miissen kumulativ vorliegen, um eine Rechtfertigung des Eingriffs zuzulas-
sen. %3¢

1.8. Rechtfertigung eines Eingriffs in Garantien der EMRK

Die EMRK kennt keine allgemeine Bestimmung betreffend Menschenrechtsein-
schriankungen bzw. ihre Rechtfertigung. Sie folgt vielmehr dem Konzept, die
Voraussetzungen der Einschrinkung der einzelnen Garantien in der entsprechen-
den Norm selber aufzufiihren.®3” Dabei ist aber ein gewisses Schema bei den pri-
mir als Abwehrrechten gestalteten Garantien erkennbar. So benennt Abs. 2 des
hier primér interessierenden Art. § EMRK als Voraussetzungen eines rechtmés-
sigen Eingriffs, dass dieser gesetzlich vorgesehen sowie in einer demokratischen
Gesellschaft notwendig ist fiir die nationale oder 6ffentliche Sicherheit, fiir das
wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Ver-

632 Das BGer geht von einer sinngeméssen und teilweisen Anwendbarkeit z.B. auch bei So-
zialrechten aus, vgl. z.B. BGE 129 I 35, E. 8.2; vgl. SCHEFER, in: Handbuch der Grund-
rechte in Deutschland und Europa, § 208 N 8 f.; SGK BV-SCHWEIZER, Art. 36 N 5; BSK
BV-EPINEY, Art. 36 N 8f.

933 Vgl. SGK BV-SCHWEIZER, Art.36 N5 ff.; TSCHANNEN, § 7 N 94 ff.; KIENER/KALIN,
90 ff.

634 Art. 8 Abs. 1 EMRK, Art. 13 BV.

635 SGK BV-SCHWEIZER, Art. 36 N 11.

636 BSK BV-EPINEY, Art. 36 N22; HAFELIN/HALLER/KELLER/THURNHERR, N 302.

637 KIENER/KALIN, 93; SCHILLING, N 88 ff., GRABENWARTER/PABEL, § 18 N5 ff.
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hiitung von Straftaten, zum Schutz der Gesundheit oder der Moral oder zum
Schutz der Rechte und Freiheiten anderer. Verlangt sind demnach eine gesetz-
liche Grundlage des Eingriffs (im nationalen Recht), ein legitimes Ziel (6ffent-
liches Interesse) sowie die Verhiltnismissigkeit des Eingriffs.®* Beziiglich der
gesetzlichen Grundlage ldsst der EGMR ein Gesetz im materiellen Sinne genii-
gen; der Gesetzesbegriff des Art.8 Abs.2 EMRK erfasst mithin auch unter-
gesetzliches Recht und Richterrecht.®®

Folglich kann festgestellt werden, dass sich die Eingriffsvoraussetzungen
nach Art. 8 Abs.2 EMRK weitgehend mit denjenigen von Art. 36 Abs. 1-3 BV
decken, punktuell aber weniger weit gehen. Demnach eriibrigt sich bei der fol-
genden Analyse der Zuléssigkeit verdachtsloser Ermittlungen eine gesonderte
Priifung der Eingriffsvoraussetzungen gemiss der Konvention und es wird al-
lein auf die Anforderungen von Art. 36 BV Bezug genommen.

638 Handkommentar EMRK, MEYER-LADEWIG/NETTESHEIM, Art. 8 N 101 ff. In Bezug auf
das offentliche Interesse nennt Art. 8 Abs. 2 EMRK eine Reihe weit gefasster 6ffentlicher
Ziele. Insbesondere rein fiskalische Zwecke geniigen demnach nicht zur Einschrinkung
der Garantie des Privat- und Familienlebens. Dies ist bei der Auslegung von Art. 36 BV
zu beachten.

63 Handkommentar EMRK, MEYER-LADEWIG/NETTESHEIM, Art. § N 102.
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2. Vorliegen von Grundrechtseingriffen durch die
untersuchten Vorermittlungsmassnahmen

Einige polizeiliche Massnahmen, die der Straftatenvorsorge zuzurechnen sind,
tangieren die Freiheitsrechte nicht, wie etwa Streifengénge der Polizei in Uniform
oder eine Information zur Warnung der Bevolkerung.®** Solche Massnahmen, die
nicht in Grundrechte eingreifen, bediirfen keiner ausdriicklichen Erméchtigungs-
grundlage im Gesetz. Sie sind rechtmissig, soweit sie der Erfiillung einer gesetz-
lich vorgesehenen polizeilichen Aufgabe dienen und den allgemeinen verfas-
sungsmdassigen Prinzipien, allen voran dem Grundsatz der Verhiltnismassigkeit,
entsprechen.®*!

Auch Observationen, verdeckte Fahndungen und verdeckte Ermittlungen wur-
den von der Rechtsprechung lange Zeit nicht als Einschrinkungen von Grundrech-
ten betrachtet. Noch im Jahr 1986 erklirte das BGer, verdeckte Ermittlungen stell-
ten keine Massnahmen mit Eingriffscharakter dar, solange der Ermittler nicht eine
Straftat aktiv provoziere.*> Heute sind alle drei Massnahmen, soweit sie im Straf-
verfahren eingesetzt werden, ausdriicklich als Zwangsmassnahmen in der StPO ge-
regelt. Da vorliegend aber die Zulédssigkeit von priventiven Observationen, ver-
deckten Fahndungen und verdeckten Ermittlungen untersucht wird, muss im
Rahmen dieser Zuléssigkeitspriifung deren Eingriffscharakter angesprochen wer-
den, zumal noch vor wenigen Jahren verbreitet die Auffassung vertreten wurde,
verdeckte Fahndungen seien ohne besondere gesetzliche Grundlage zulissig.*3

2.1. Verdeckte Ermittlung

Nach heute h.L.%** und Rechtsprechung des EGMR®* und des BGer® stellt der
Einsatz eines verdeckten Ermittlers einen schwerwiegenden Eingriff in die
Grundrechte betroffener Personen dar.%

%40 Vgl. bspw. § 32a Abs. 1 PolG ZH; ALBERTINI, Polizeigesetz und Polizeiverordnung des
Kantons Graubiinden, 146 ft.; vgl. Gusy, Polizei- und Ordnungsrecht, § 4 N 165.

641 Vgl. Gusy, Polizei- und Ordnungsrecht, § 4 N 165.

62 BGE 112 1a 18, E. 3b.

63 Vgl. HANsJAKOB, forumpoenale 2008b, 361 ff.; JOSITSCH/MURER MIKOLASEK,
AJP2011, 181 ff.

644 Bez. strafprozessualer verdeckter § Ermittlungen BSK StPO-KNODEL, Art.286 N 16;
MuGGLI, 231; bez. polizeilich motivierten verdeckten Ermittlungen MOHLER, N 436 ff.;
TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,
N 130 ff.; MAGNIN, 156.

%5 EGMR, Liidi gegen die Schweiz, Urteil Nr.12433/86 vom 15. Juni 1992, §36; vgl.
TRECHSEL, 112.

%6 BGE 134 1V 266, E.3.6.1.

647 So schon die BoTrscHAFT BUPF/BVE, 4283. Zu den Charakteristika verdeckter Ermitt-
lungen vgl. oben II1.1.4.6.
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Eingegriffen wird an erster Stelle in das Recht auf Privatsphire.®*® Dies ist
einerseits damit zu begriinden, dass bei verdeckten Ermittlungen Polizeiangeho-
rige nicht als solche erkennbar sind, sondern sie die Zielpersonen iiber ihre
wahre Identitidt und Funktion tduschen. Aufgrund der Tduschung konnen die be-
troffenen Personen nicht mehr selber dariiber bestimmen, welche Informationen
sie liber sich preisgeben wollen. Andererseits tangiert tduschendes Vorgehen die
private Lebensgestaltung. Nicht geklirt, aber von eher untergeordneter Bedeu-
tung ist die Frage, ob der Eingriff dem Recht auf private Lebensgestaltung
(Art. 13 Abs.1 BV) oder doch eher demjenigen auf informationelle Selbst-
bestimmung (Art. 13 Abs. 2 BV) gilt.®¥

Eingeschrinkt wird ausserdem der Anspruch auf personliche Freiheit, ins-
besondere in seinen Teilbereichen als Recht auf Willens- und Entscheidungsfrei-
heit.®° Ein entsprechender Eingriff liegt vor, wenn der Staat die betroffene Per-
son tduscht und dadurch zu einem bestimmten Verhalten verleitet.®>!

Daneben gefidhrden verdeckte Ermittlungen potentiell die Verteidigungs-
rechte beschuldigter Personen.®?> Zum einen besteht die Gefahr einer Verkiir-
zung des Konfrontationsrechts (Art. 147 Abs. 1 StPO), falls dem verdeckten Er-
mittler im Prozess Anonymitit zugesichert wird (Art. 288 Abs. 2 StPO).%3 Zum
anderen konnen verdeckte Ermittlungen die Selbstbelastungsfreiheit (Art. 113
Abs. 1 StPO) verletzen. Die verdeckte Ermittlung darf nicht zu einer Umgehung
des Aussageverweigerungsrechts fithren. Eine solche Umgehung liegt vor,
wenn der verdeckte Ermittler unter Ausniitzung des geschaffenen Vertrauens-
verhiltnisses in einer vernehmungsihnlichen Weise dem Beschuldigten Fragen
unterbreitet, die diesem bei der Einvernahme gestellt wurden oder hétten gestellt
werden sollen, und ihn zur Aussage driangt.5*

Die Schwere des Grundrechtseingriffs durch eine verdeckte Ermittlung er-
gibt sich aufgrund der Legendierung des verdeckten Fahnders sowie aus dem
Aufbauen eines Vertrauensverhéltnisses zur Zielperson.5>® Dadurch liegt eine in
sachlicher Hinsicht intensivere und regelméssig auch dauerhaftere Tduschung
der Zielperson vor als im Falle der verdeckten Fahndung.

64 BSK StPO-KNODEL, Art.285a N 1; RONC/VAN DER STROOM/MEYER, forumpoenale
2016, 303 (Fn.4); HANSIAKOB, ZStrR 2004, 99.

649 MALEK/WOHLERS, 13, 185.

650 Urteil des Ziircher Kassationsgerichts vom 29.12.1994, E.2b., wiedergeben in
ZR 94/1995, 197 ff.

651 7R 94/1995, 197.

652 Art.29 Abs. 2, Art. 32 Abs. 1 BV.

653 VETTERLI, Gesetzesbindung im Strafprozess, 193.

654 Urteil des BGer 1B_117/2016 vom 21. Mirz 2017, E.2.3.; vgl. MEYER, ZStrR 2016,
453 ff.; VETTERLI, forumpoenale 2008, 369 f.

955 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 303 ff.
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2.2. Verdeckte Fahndung

In der Praxis von Staatsanwaltschaften und Polizei®® und von Teilen der Lehre
wurde lange Zeit die Ansicht vertreten, verdeckte Fahndungen und Observatio-
nen®’ seien ohne ausdriickliche gesetzliche Grundlage zuliissige Vorgehenswei-
sen.®® Bei Drogenscheinkiufen oder heimlichen Ermittlungen in Internetchats
liege der Tduschungsaufwand unterhalb der Schwelle einer die Grundrechte ver-
kiirzenden verdeckten Ermittlung.®>® Nach dieser Auffassung stellten nur solche
Ermittlungsmethoden, welche die Gefahr mit sich brichten, dass die Zielperson
sich aufgrund des Verhaltens des Ermittlers anders verhalten konnte, als dies ge-
geniiber einem anderen ihrer Opfer der Fall wire, einen Eingriff in die person-
liche Freiheit der Zielperson dar.®®® Dies sei erst der Fall, wenn aufgrund der
Dauer des Einsatzes und des erhohten TAuschungsaufwand (Legendierung) ein
(scheinbares) Vertrauensverhiltnis zwischen der Zielperson und dem verdeck-
ten Ermittler entstanden sei.®®! Es bestehe kein schiitzenswertes Vertrauen eines
Gesetzesbrechers darauf, dass sein Geschifts- oder Gesprichspartner nichts zu
seiner Uberfilhrung im Strafverfahren beitragen wiirde.%>2 Wiirden sich ver-
deckte Fahnder bei einem Einsatz betreffend Sexualdelikte in einem Internet-
Chat wie ein 13-jidhriges Médchen oder der polizeiliche Scheinkdufer wie ein
normaler Drogenkonsument verhalten und die Zielperson reagiere entsprechend
darauf, liege kein Eingriffshandeln vor. Schliesslich verhalte sich die Zielperson
eben nicht anders als «iiblich» und jedes andere, «echte» Gegeniiber der Zielper-
son konne ja auch zur Polizei gehen und das entsprechende Verhalten anzei-
gen.%3 Der Zielperson sei es in diesen Situationen einerlei, wen sie gegeniiber
habe, deshalb liege keine eigentliche Tduschung durch den verdeckten Fahnder

056 BATTIG, Kriminalistik 2006, 132 ff; HANSIAKOB, forumpoenale 2008b, 363 ff.; RHY-
NER/STUSSI, in: Polizeiliche Ermittlung, 492.

97 Zu den Charakteristika von Observationen und verdeckten Fahndungen vgl. oben
M1.1.4.3 bzw. I1.1.4.4.

658 HANSJAKOB, forumpoenale 2013, 214; MURER MIKOLASEK, in: Der Schutz polizeilicher
Giiter, 162 ff.

69 HANSJAKOB, forumpoenale 2008b; HANSIAKOB, Sicherheit & Recht 2009, 146 ff.; Jo-
SITSCH/MURER MIKOLASEK, AJP2011, 181 ff. Auch die Botschaft zum BVE erklirte,
der Einsatz ziviler Fahnder stelle keine verdeckte Ermittlung dar, ohne sich allerdings
zum Eingriffscharakter der verdeckten Fahndung zu #ussern; Botschaft BUPF/BVE,
4284.

660 Konsequenterweise wiirde gemiss dieser Annahme eine verdeckte Ermittlung gegen
einen Unschuldigen nie in dessen Grundrechte eingreifen, da dieser keine «anderen Op-
fer» hat und entsprechend sich nicht anders als gegeniiber anderen Opfern verhalten kann.

61 HANSIAKOB, forumpoenale 2008b, 164.

62 MURER MIKOLASEK, in: Der Schutz polizeilicher Giiter, 163.

663 JosITSCH/MURER MIKOLASEK, AJP2011, 184.
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vor.%* Im Ergebnis hielten diese Autoren jede derartige verdeckte Massnahme
als vom generellen Ermittlungsauftrag der Polizei erfasst und daher ohne beson-
dere gesetzliche Grundlage fiir zuldssig.%

Diese Position, die auf die frithere Rechtsprechung des BGer zum fehlenden
Eingriffscharakter der verdeckten Ermittlung®® zuriickging, vernachlissigte
zweierlei: Erstens markiert eine Einwirkung des polizeilichen Ermittlers, die
die Zielperson zu einem anderen (deliktischen) Handeln motivieren soll als ge-
geniiber einem «normalen Opfer», nicht etwa die Grenze zwischen verdeckter
Fahndung und der unstrittig die Grundrechte tangierenden verdeckten Ermitt-
lung, sondern vielmehr die Obergrenze des Zuldssigen im Rahmen einer ver-
deckten Ermittlung.®®’ Fiihrt die Einwirkung des verdeckten Ermittlers auf die
Zielperson zu einem deliktischen Verhalten, dass weiter geht als gegeniiber
einem beliebigen Drogenabnehmer oder einer realen Chatteilnehmerin, so be-
geht der verdeckte Ermittler eine illegale Tatprovokation.%8

Zweitens kann es bei der Beurteilung, ob ein tduschendes Verhalten des Er-
mittlers vorliegt, nicht darauf ankommen, ob sich der Getéduschte fiir die Identitét
des Gegeniibers interessiert oder nicht.®® Denn nicht der Name oder andere per-
sonliche Angaben sind in den zumeist recht banalen Situationen, in denen ver-
deckte Fahndungen stattfinden, entscheidend, sondern die Absicht und die Funk-
tion®”° des Gegeniibers. Ein Dealer mochte in jedem Fall ein Geschiift mit einem
Polizisten vermeiden,®’! ebenso, wie er keinen Deal mit einer Person anbahnen
wird, von der er weiss, dass sie ihn anschliessend bei der Polizei anzeigen wiirde.
Ein ziviler Fahnder der Polizei tduscht sein Gegeniiber, mit dem er in Kontakt
tritt, iiber seine Eigenschaft, Polizist zu sein.®’> Auch der Polizeibeamte, der mit
seinem eigenen Fahrzeug vorfihrt und sich mit seinem richtigen Namen vor-
stellt, kann verdeckter Fahnder sein, wenn er seine Funktion als Polizist ver-
schweigt.573

664 HANSIAKOB, ZStrR 2004, 99.

665 JosITSCH/MURER MIKOLASEK, AJP2011, 184.

666 BGE 112 1a 18, E. 3b.

%7 Vgl. fiir das Strafverfahren Art. 293 StPO sowie oben 111.1.4.6.

%8 Vgl. BISCHOFF/LANTER, jusletter 2008, N 3; zu den Grenzen der zuléssigen Einwirkung
des verdeckten Ermittlers auf die Zielperson oben III.1.4.6.

9 So aber sinngemiss RHYNER/STUsSI, in: Polizeiliche Ermittlung, 494 f.

670 7K StPO-HANSJAKOB, Art. 298a N 2.

671 HuG-BEELI, Art.23 N269; HANNI, Im Spannungsfeld zwischen Arzneimittel und
Rauschgift, 249.

672 Vgl. BISCHOFF/LANTER, jusletter 2008, N 8.

673 7K StPO-HANSJAKOB, Art. 298a N 2.
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Ein Entscheid des BGer im Jahr 2008 sorgte fiir Kldrung.®’* Zu beurteilen
war der Einsatz eines Fahnders der Kantonspolizei Ziirich, der unter Verwen-
dung des Pseudonyms «manuela_13» und unter Gebrauch der tduschenden An-
gabe, er sei ein 13-jdhriges Midchen, in einem Internet-Chat fiir Kinder und
Jugendliche versucht hatte, Erwachsene aufzuspiiren, die Sexualstraftaten an-
bahnen wollten. Zu dieser Zeit bestand auf Bundesebene mit dem BVE eine
gesetzliche Grundlage fiir verdachtslose und repressive verdeckte Ermittlungen,
wihrend verdeckte Fahndungen und Observationen keine bundesrechtliche
Regulierung kannten.

Das BGer hielt in seinen Erwédgungen fest, die Botschaft zum BVE unter-
scheide zwar zwischen verdeckten Ermittlern einerseits und Fahndern in Zivil
andererseits, wobei Letztere gemiss der Botschaft nicht unter den Anwendungs-
bereich des BVE fielen. Massgebend fiir die Anwendbarkeit des BVE sei aber
nicht der betriebene Tduschungsaufwand, sondern der Umstand, dass der Ver-
ddchtige tiberhaupt getduscht werde, weil der mit ihm zu Ermittlungszwecken
kommunizierende Polizeiangehdrige nicht als solcher erkennbar sei.®”> Mangels
einer klaren, abweichenden Regelung im damaligen BVE sei jedes Ankniipfen
von Kontakten mit einer verdidchtigen Person zu Ermittlungszwecken durch
einen nicht als solchen erkennbaren Polizeiangehorigen ungeachtet des Téu-
schungsaufwandes und der Eingriffsintensitit als verdeckte Ermittlung im Sinne
des (damaligen) BVE zu qualifizieren.®’

Daraus kann nur geschlossen werden, dass das BGer jegliches Anbahnen
von Kontakten durch die Polizei zu Ermittlungszwecken unter Verschleierung
der wahren Identitit und Funktion der beteiligten Polizisten, also auch die ver-
deckte Fahndung, als Fingriff in die Freiheitsrechte der Betroffenen betrach-
tet.®”7 Ebendiesen Standpunkt vertrat anschliessend auch die RK NR in ihrem
Bericht zur Parlamentarischen Initiative zur Verankerung der verdeckten Fahn-

674 BGE 134 1V 266.

675 BGE 134 IV 266, E. 3.6.3.; vgl. VETTERLI, forumpoenale 2008, 367 ff.

676 BGE 134 1V 266, E. 3.7. Diese Schlussfolgerung stiess auf Kritik der Lehre und 18ste un-
mittelbar die gesetzgeberischen Bestrebungen zum Erlass der Bestimmungen tiber die
verdeckte Fahndung aus. Die Kritik brachte v.a. vor, dass der Gesetzgeber beim Erlass
des BVE nur an lidngerfristige und aufwendige Einsitze in kriminellen Milieus und nicht
an kurze, einfache Ermittlungen in Chatrooms oder bei Drogenscheinkdufen gedacht
habe, was auch der Wortlaut von Art. 1 BVE deutlich mache. Dem ist beizupflichten,
doch kann daraus andererseits nicht der Schluss gezogen werden, dass heimliche Ermitt-
lung unterhalb dieser wenig konkreten Schwelle ohne besondere gesetzliche Grundlage
zulissig wire. Aus Uberlegungen des Schutzes der Grundrechte und aufgrund der all-
gemeinen Geltung des Legalitdtsprinzips war der Entscheid daher folgerichtig, ebenso
wie die rasche Fiillung der Liicke in der StPO durch den Erlass von Art. 298a ff. StPO.
Vgl. VETTERLI, forumpoenale 2008, 367 ff.

677 JosiTsCH/MULLE, AJP 2014, 492 f.
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dung in der StPO.578 Seit Inkrafttreten der Bestimmungen zur verdeckten Fahn-
dung in der StPO®” ist deren Eingriffscharakter nicht mehr umstritten.

Eine verdeckte Fahndung stellt einen Eingriff in die Privatsphire und die
personliche Freiheit der Zielperson dar, und zwar einen leichteren als die ver-
deckte Ermittlung, aber einen schwerwiegenderen als die Observation.’® Die
Zielperson wird nicht nur beobachtet und moglicherweise «passiv» getduscht,
indem sie die observierenden Polizeibeamten nicht als solche erkennen kann.
Sie wird vielmehr aktiv und zielgerichtet getduscht, indem sie angesprochen
und in ein Gespriach verwickelt wird, dessen wahren Hintergrund sie nicht er-
kennen kann. Der verdeckte Fahnder beobachtet nicht bloss, sondern wirkt
durch die Interaktion auf das Verhalten der Zielperson ein.%!

2.3. Observation

Die Observation wurde in Gesetzgebung und Lehre lange Zeit nicht als Ein-
griffsmassnahme aufgefasst.®®? Noch 1998 erklirte der Bundesrat, es bestehe
kein gesetzgeberischer Handlungsbedarf zur Regelung der Observation. Diese
sei ein Instrument der Polizei, das nicht den Charakter einer Zwangsmassnahme
habe. 683

Dies dnderte sich mit Erlass von Art. 282 StPO, mit welchem der Bundes-
gesetzgeber zum Ausdruck brachte, dass er die Observation als Zwangsmass-
nahme betrachtet.®®* Fiir den Bereich des Sozialversicherungsrechts haben
BGer®® und EGMR%¢ den Eingriffscharakter einer Observation mehrfach be-
jaht. Der EGMR hat sich allerdings nur mit der Eingriffsqualitit der durch-
gefiihrten Videoaufzeichnungen befasst; ob das blosse systematische Beobach-
ten im Offentlichen Raum bereits einen Eingriff in Art. § EMRK darstellt, hat er
offen gelassen.®®” Das BGer hat sich 2014 mit einer polizeirechtlichen Bestim-
mung zur Observation befasst und dabei festgehalten, eine Observation zum

678 Bericht RK NR Initiative Jositsch, 5594.

679 Art. 298a ff. StPO.

%80 JosiTscH/MULLE, AJP2014, 498; RONC/VAN DER STROOM/MEYER, forumpoenale
2016, 302.

681 MucGGLI, 230f.

682 7 ALUNARDO-WALSER, 50 ff.; BSK StPO-EUGSTER/KATZENSTEIN, Art. 282 N 2.

683 Botschaft BUPF/BVE, 4254; vgl. EICKER/ACHERMANN/LEHNER, AJP 2013, 1464 ff.

%84 Vgl. Botschaft StPO, 1252.

%5 Erstmals in BGE 1351169, E. 4.4; vgl. auch Urteil des BGer 9C_816/2016, E. 4.

686 EGMR, Vukota-Boji¢ gegen die Schweiz, Urteil Nr.61838/10 vom 18. Oktober 2016,
§ 48 ff.

%7 EGMR, Vukota-Boji¢ gegen die Schweiz, Urteil Nr.61838/10 vom 18. Oktober 2016,
§ 52 ff.
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Zwecke der Straftatenverhinderung bediirfe einer gesetzlichen Grundlage im Po-
lizeirecht.%®® Die jiingere Lehre bejaht den grundrechtsbeschrinkenden Charak-
ter der polizeilichen Observation ebenfalls.®®

Fraglich ist, ob jedes Beobachten von Personen oder Sachen durch nicht uni-
formierte Polizeiangehorige im 6ffentlichen Raum eine grundrechtsverkiirzende
Observation darstellt. Die Botschaft zur StPO hilt fest, eine Observation liege
vor, wenn Vorginge oder Personen durch die Polizei systematisch und wihrend
einer gewissen Dauer beobachtet und registriert wiirden. Dieser Auffassung
folgt auch die Lehre.®® Die Grenzen zwischen einem blossen Beobachten und
einem Observieren mit Eingriffscharakter bleiben dabei aber unklar. Es wird
vertreten, dass ein Fahnder in Zivil, der sich in der Drogenszene oder anderen
einschligigen Milieus bewege, nicht observiere.®! Diese Auffassung ist zumin-
dest in ihrer Absolutheit nicht haltbar, ist doch das unbemerkte und systemati-
sche Beobachten in der Regel gerade der Zweck solcher Einsétze. Unbestritten
ist hingegen, dass nicht systematische polizeiliche Beobachtungen auf einer Pa-
trouillenfahrt oder im Rahmen eines Streifengangs keine Observation darstellen
und die Grundrechte dadurch nicht tangiert werden. %>

In der Lehre wird teilweise versucht, eine konkrete Frist zu definieren, unter-
halb welcher ein polizeiliches Beobachten keine Observation darstellen solle.
Unter Berufung auf die deutsche Lehre wird vertreten, eine Observation liege
erst bei einer Beobachtungsdauer von mehr als 12 Stunden innerhalb einer
Woche oder insgesamt mehr als 3 Tagen vor.%

Tatsdchlich kennt das deutsche Strafprozessrecht aber nur eine ausdriick-
liche Regelung einer qualifizierten Form der Observation, ndmlich der «ldnger-
fristigen Observation»®*. Eine ldngerfristige Observation, welche nur zur Ver-
folgung bedeutender Straftaten und nur durch die Staatsanwaltschaft oder ein
Gericht angeordnet werden darf, liegt bei einer Observationsdauer von iiber
24 Stunden vor oder wenn die Massnahme an mehr als zwei Tagen durchgefiihrt

688 BGE 1401381, E.3.3.

689 So z.B. ScuMIp/JosiTscH, N 1170; TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicher-
heits- und Ordnungsrecht des Bundes, N 128; ZALUNARDO-WALSER, 50 ff.; MULLER,
in: Staats- und Verwaltungsrecht des Kantons Basel-Landschaft II, 131; EICKER/ACHER-
MANN/LEHNER, AJP 2013, 1465 ff.

690 BSK StPO-EUGSTER/KATZENSTEIN, Art. 282 N 1; ZK StPO-HANSJAKOB, Art. 282 N 3;
ScHMID, Art. 282 N 5; RHYNER/STUSSI, in: Polizeiliche Ermittlung, 472.

1 RHYNER/STUSSI, in: Polizeiliche Ermittlung, 473.

02 MAGNIN, 149; MULLER, in: Staats- und Verwaltungsrecht des Kantons Basel-Landschaft
II, 131.

093 ZK StPO-HANSIAKOB, Art. 282 N 3; SCHMID, Art. 282 N 5, geht ebenfalls von einer zeit-
lichen Schwelle von drei Tagen aus.

694§ 163f StPO-D.
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wird. Die deutsche Lehre und Rechtsprechung betrachtet kiirzer dauernde Ob-
servationen durchaus auch als die Grundrechte beeintrichtigende Zwangsmass-
nahmen. Anders als das schweizerische Recht kennt aber die deutsche StPO
eine allgemeine Ermittlungsgeneralklausel®®, welche als gesetzliche Grundlage
fiir geringfiigigere Zwangsmassnahmen im Rahmen der polizeilichen Ermittlun-
gen dient.%%

Die Einsatzdauer stellt zudem eher kein geeignetes Kriterium zur Bestim-
mung der Eingriffsqualitit der Observation dar, da sie oft von dusseren Umstén-
den, Zufillen und der Art der aufzuklidrenden Sachverhalte abhiingt.®” Das Ab-
stellen auf die Dauer des Einsatzes entspringt eher dem Bediirfnis nach
einfacher Handhabung und Uberpriifbarkeit, als dass es ein tatsichlich taug-
liches Mittel der Abgrenzung ist. Die Dauer des Einsatzes ist vielmehr als eines
unter diversen Kriterien zu betrachten, mit welchen ein bloss zufilliges, spon-
tanes Beobachten®® von der systematischen Observation abzugrenzen ist. Ob
und in welchem Masse in die personliche Freiheit und in die Privatsphére Be-
troffener eingegriffen wird, muss danach entschieden werden, ob in qualitativer
Hinsicht ein zielgerichtetes und systematisches Vorgehen gegeben ist oder nicht.

Abzustellen ist in erster Linie auf den polizeilichen Einsatzbefehl. Mogliche
Kriterien der Abgrenzung der Observation zur blossen polizeilichen Beobach-
tung sind der Zweck des Einsatzes, die Bestimmung von Zielobjekten, d.h. Per-
sonen, Sachen oder Vorgingen, die beobachtet werden (sollen), die Eingren-
zung von Einsatzort und -zeit, die Aufzeichnung der Beobachtungen, die
dienstliche Funktion der eingesetzten Polizeikrifte®®® (zur Observation ausgebil-
dete und ausgeriistete Polizeikrifte oder nicht?) sowie die Dauer des Einsatzes
(lasst die Dauer auf ein zufilliges Beobachten oder auf ein systematisches Vor-
gehen schliessen?).” Werden Bild- oder Tonaufnahmen von Zielpersonen ge-
macht, ist in jedem Fall von einer Observation auszugehen.”!

695 §161 Abs. 1 Satz 1 sowie § 163 Abs. 1 Satz 2 StPO-D; vgl. LR-ERB, § 163f N 3.

99 Vgl. zum Ganzen LR-ERB, § 163f N 3 ff.; MALEK/WOHLERS, 13, N 631 ff.

%7 Ebenso im Ergebnis ZALUNARDO-WALSER, 57 ff. Aus dhnlichen Uberlegungen wies das
BGer das zur Zeit der Geltung des BVE vorgebrachte Argument ab, das Vorliegen einer
verdeckten Ermittlung sei anhand der Eingriffsdauer zu bestimmen: «Die zeitliche Dauer
des Einsatzes ist kein taugliches Abgrenzungskriterium, da es einerseits ohnehin zu un-
bestimmt ist und andererseits auch von der Art der aufzukldrenden Straftat sowie nicht
zuletzt von Zufilligkeiten abhéngt, wie rasch durch die verdeckte Ermittlungstitigkeit Er-
kenntnisse gewonnen werden»; BGE 134 TV 266, E. 3.5.2.

098 BSK StPO-EUGSTER/KATZENSTEIN, Art. 282 N 1.

099 RHYNER/STUSSI, in: Polizeiliche Ermittlung, 471.

700 Vgl ZALUNARDO-WALSER, 47 ff.

701 Vgl BSK StPO-EUGSTER/KATZENSTEIN, Art. 282 N 7.
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III. Verfassungsrechtliche Zuldssigkeit von Vorermittlungen

Kein grundrechtlich relevantes Handeln ist die (offene oder verdeckte) poli-
zeiliche Beobachtung, solange sie spontan oder zufillig erfolgt.”> Es besteht
kein grundrechtlicher Schutzanspruch vor zufilliger Beobachtung im offent-
lichen Raum.”®

Zusammenfassend kann festgehalten werden, dass verdachtslose verdeckte
Ermittlungen, verdeckte Fahndungen und Observationen Einschriankungen der
Garantie der Privatsphire und der personlichen Freiheit darstellen.

702 RHYNER/STUSSI, in: Polizeiliche Ermittlung, 472; BSK StPO-EUGSTER/KATZENSTEIN,
Art. 282 N 1.
703 ZALUNARDO-WALSER, 52.
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3. Rechtfertigung von Vorermittlungsmassnahmen

Da verdachtslose Observationen, verdeckte Fahndungen und verdeckte Ermitt-
lungen in die Garantien der Privatsphire und der personlichen Freiheit eingrei-
fen, konnen sie nur zuldssig sein, wenn sie nach den Anforderungen von
Art. 36 BV zu rechtfertigen sind.”® Ob und wenn ja unter welchen Umstinden
dies der Fall ist, bildet Gegenstand des folgenden Abschnitts, dessen Aufbau der
Systematik von Art. 36 BV folgt. Schwerpunkte der Analyse bilden erstens die
notwendige Bestimmtheit der gesetzlichen Grundlage von Vorermittlungen’®
und zweitens die Frage der Zumutbarkeit oder Verhiltnisméssigkeit i.e.S.”%

Da Vorermittlungen in erster Linie in die Privatsphire eingreifen, wird bei
der folgenden Priifung der Rechtfertigung von Vorermittlungen der Eingriff in
die Garantie der Privatsphére als Referenzpunkt herangezogen.

3.1. Gesetzliche Grundlage (Art.36 Abs.1 BV)

Grundrechtseinschrinkungen sind nur zulédssig, wenn sie auf einer gesetzlichen
Grundlage beruhen, wie Art. 36 Abs. 1 Satz 1 BV festhilt.”"” In einem Rechts-
staat diirfen Grundrechtsbeschrinkungen nicht nach behordlichem Belieben er-
folgen, sondern miissen durch einen Grundkonsens der Rechtsgemeinschaft ge-
tragen werden und bediirfen daher der demokratischen Legitimation.”

704 Vgl. oben 1II.1.7.

705 Unten I1.3.1.1.

706 Unten I11.3.3.2.3.

707 Analoge Bestimmungen finden sich auch in den Verfassungen der meisten Kantone, so
etwain § 13 Abs. 1 Satz 1 KV BS; § 15 Abs. 2 Satz 1 KV BL; Art. 43 Abs. 1 Cst GE; an-
dere Kantonsverfassungen verweisen auf die Bestimmung der BV, so Art. 10 Abs.2 KV
ZH.

708 KIENER/KALIN, 99 f.; SCHWEIZER, in: Mélanges Pierre Moor, 517 ff., MOHLER, N 109.
Ein wesentlicher Entscheid im Kontext dieser Untersuchung, welcher den Grundsatz der
Gesetzmissigkeit in Erinnerung rief, ist BGE 134 IV 266 (vgl. oben 1I1.2.2). Das BGer
entschied, dass mangels einer klaren, abweichenden Regelung im damaligen BVE jedes
Ankniipfen von Kontakten mit einer verdichtigen Person zu Ermittlungszwecken durch
einen nicht als solchen erkennbaren Polizeiangehorigen eine verdeckte Ermittlung im
Sinne des BVE darstelle (BGE 134 1V 266, E.3.7). Es verwies dabei ausdriicklich auf
den Schutzzweck der Bestimmungen des BVE. Nicht der betriebene Tduschungsauf-
wand, sondern der Umstand, dass der Verdichtige iiberhaupt getduscht werde, weil der
mit ihm zu Ermittlungszwecken kommunizierende Polizeiangehdrige nicht als solcher er-
kennbar ist, mache die Massnahme zu einem Eingriff. Allein schon aufgrund der Téu-
schung bediirfe die verdeckte Ermittlung in jedem Fall einer besonderen gesetzlichen Re-
gelung, ganz unabhingig davon, welche Eingriffsintensitit die verdeckte Ermittlung im
konkreten Einzelfall aufweise (BGE 134 IV 266, E. 3.6.4). Damit stelle das BGer nichts
anderes klar, als dass jedes in die Privatsphire der Betroffenen eingreifendes Vorgehen
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Das Gesetzmissigkeitsprinzip soll zudem sicherstellen, dass Grundrechts-
eingriffe rechtsgleich erfolgen. Weiter dient es der Rechtssicherheit: Grund-
rechtseingriffe miissen in einem gewissen Masse vorhersehbar und berechenbar
sein, so dass der Einzelne sein Handeln nach den gesetzlichen Anweisungen
richten kann.”® Um diese Funktionen zu erfiillen, miissen Freiheitsbeschriin-
kungen in einem hinreichend klar und bestimmt formulierten Rechtssatz vor-
gesehen sein (Erfordernis des Rechtssatzes).”!?

Die demokratische Legitimation eines Grundrechtseingriffs ist umso wesent-
licher, je schwerer die Einschrinkung wiegt. Daher sind schwerwiegende
Grundrechtseingriffe gemiss dem zweiten Satz von Art. 36 Abs. 1 BV nur zulés-
sig, wenn sie durch den formellen Gesetzgeber, d.h. in einem Gesetz im formel-
len Sinn, vorgesehen sind (Erfordernis der Gesetzesform).”!! Leichte Eingriffe
konnen sich auf eine Regelung auf Verordnungsstufe stiitzen. Die entspre-
chende Bestimmung muss aber auf einer zulédssigen und hinreichenden Delega-
tionsnorm in einem formellen Gesetz beruhen.”!?

Grundrechtseingriffe, die ohne entsprechende gesetzliche Grundlage erfol-
gen, konnen nur ausnahmsweise in einem eng umgrenzen Rahmen zuldssig
sein, wenn sie aufgrund einer gravierenden, unmittelbaren und nicht anders ab-
wendbaren Gefahr geboten sind (polizeiliche Generalklausel).”'3

Im Folgenden stehen die Anforderungen an die gesetzlichen Grundlagen
von polizeilichen Vorermittlungen hinsichtlich Normbestimmtheit und Norm-
stufe im Fokus, wie sie sich aus Rechtsprechung und Lehre ergeben. Ebenso
muss diskutiert werden, ob sich Vorermittlungen auf die polizeiliche General-
klausel stiitzten lassen.

Anschliessend ist zu bestimmen, welche gesetzlichen Grundlagen fiir ver-
dachtslose Ermittlungen im schweizerischen Recht aktuell bestehen. In jiingster
Zeit haben zahlreiche Kantone entsprechende polizeirechtliche Bestimmungen

der Polizei einer gesetzlichen Grundlage bediirfe. Der Standpunkt der damaligen Kritiker
dieses Entscheids, dass ein Eingriffshandeln, welches nicht ausdriicklich im Gesetz ge-
regelt ist, zuldssig sein miisse, verkennt die Bedeutung des Legalititsgrundsatzes. Vgl.
HansiakoB, forumpoenale 2008b, 361 ff.; JosiTSCH/MURER MIKOLASEK, AJP2011,
181 ff.; VETTERLI, forumpoenale 2008, 367 ff.; BiSCHOFF/LANTER, jusletter 2008,
N 1ff.

7% BGE 1231 1; E. 2b.

710 BGE 132149; E. 6.2; vgl. auch BGE 138 1378, E.7.2; 136 1 87, E.3.1; 128 1327, E. 4.2;
vgl. anstelle vieler BSK BV-EPINEY, Art. 36 N 35; SGK BV-SCHWEIZER, Art. 36 N 15;
HAFELIN/HALLER/KELLER/THURNHERR, N 308 {.

11 BGE 136 11415, E. 3.2; 1321157, E. 2.2.; vgl. BSK BV-EPINEY, Art. 36 N 33; SGK BV-
SCHWEIZER, Art. 36 N 16 ff.; KIENER/KALIN, 102 1.

712 HAFELIN/HALLER/KELLER/THURNHERR, N 311; KIENER/KALIN, 103 ff.

713 Art. 36 Abs. 1 BV, 2. Satz; vgl. unten I11.3.1.3.
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3. Rechtfertigung von Vorermittlungsmassnahmen

erlassen. Vor deren Untersuchung werden aber auch die gesetzgeberischen Be-
miithungen auf Bundesebene reflektiert, Grundlagen fiir priventive Ermittlungen
zu schaffen.”'

Daran schliesst sich die Anwendung der abstrakten Anforderungen an ge-
setzliche Regelungen von Vorermittlungen auf die entsprechenden, gegenwirtig
bestehenden gesetzlichen Grundlagen an. Aufgrund der Vielzahl kantonaler Be-
stimmungen wird dabei eine Auswahl von Normen untersucht, welche exempla-
rischen Charakter haben. Da die Anforderungen an die gesetzlichen Grundlagen
von Observationen, verdeckten Fahndungen und verdeckten Ermittlungen in
den Grundziigen iibereinstimmen, wird der Schwerpunkt der Analyse auf die
Bestimmungen zu verdachtslosen Observation gelegt und die Behandlung der
Regelungen zur verdeckten Fahndung und verdeckten Ermittlungen auf diejeni-
gen Aspekte beschrinkt, die hiervon abweichen.

3.1.1. Hinreichende Bestimmtheit der gesetzlichen Grundlage

Das BGer hat in seiner Rechtsprechung zum Gebot der Bestimmtheit der gesetz-
lichen Grundlage von Grundrechtseingriffen eine Sonderpraxis entwickelt, soweit
es sich um Bestimmungen des Polizeirechts handelt.”’> Da verdachtslose Observa-
tionen, verdeckte Fahndungen und verdeckte Ermittlungen der Straftatenpraven-
tion dienen und mithin dem Bereich des Polizeirechts zuzurechnen sind, muss
diskutiert werden, ob an die Bestimmtheit der gesetzlichen Grundlagen dieser
Massnahmen besondere Anforderungen im Vergleich zur entsprechenden Recht-
sprechung beziiglich Bestimmungen anderer Rechtsbereiche zu stellen sind.

In zwei Entscheiden im Jahr 2014 hat sich das BGer erstmals mit der Verfas-
sungsmissigkeit gesetzlicher Grundlagen polizeilicher Vorermittlungen befasst
und dabei seine entsprechenden Anforderungen umrissen.

3.1.1.1. Bundesgerichtliche Rechtsprechung zum Bestimmtheitsgebot
im Polizeirecht

Nach der an der Praxis des EGMR'¢ ausgerichteten Rechtsprechung des BGer
verlangt das Legalitétsprinzip im Sinne von Art. 36 Abs. I BV eine hinreichende
und angemessene Bestimmtheit der anzuwendenden Rechtssitze. Das Erforder-

714 Behandelt werden gesetzliche Bestimmungen, die bis zum 31. Mai 2018 in Kraft getreten
sind.

75 Vgl. BGE 128 1327, E.4.2; 136 1 87, E. 3.1; 140 1 381, E. 4.4; eingehend sogleich unten
Mr.3.1.1.1.

716 Vgl. bspw. EGMR, Gsell gegen die Schweiz, Urteil Nr. 12675/05 vom 8. Oktober 2009,
§521.; EGMR, Zasurtsev gegen Russland, Urteil Nr. 67051/01 vom 27. April 2006, § 51;
Sovtransavto Holding gegen die Ukraine, Urteil Nr. 48553/99 vom 25. Juli 2002, § 77.
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III. Verfassungsrechtliche Zuldssigkeit von Vorermittlungen

nis der Bestimmtheit steht im Dienste der Rechtssicherheit mit den Elementen
der Berechenbarkeit und Vorhersehbarkeit staatlichen Handelns sowie der
rechtsgleichen Rechtsanwendung.”!” An diesen Anforderungen miissen auch
die gesetzlichen Grundlagen von polizeilichen Vorermittlungen gemessen wer-
den.

Zugleich betont das BGer, das Gebot der Bestimmtheit rechtlicher Normen
diirfe nicht absolut verstanden werden. Der Gesetzgeber konne nicht darauf ver-
zichten, allgemeine und vage Begriffe zu verwenden, deren Auslegung und An-
wendung der Praxis iiberlassen werden miissten.”'® Der Grad der erforderlichen
Bestimmtheit lasse sich nicht abstrakt festlegen. Er hinge unter anderem von
der Vielfalt der zu ordnenden Sachverhalte, von der Komplexitit und der Vor-
hersehbarkeit der im Einzelfall erforderlichen Entscheidung, von den Norm-
adressaten, von der Schwere des Eingriffs in Verfassungsrechte und von der
erst bei der Konkretisierung im Einzelfall moglichen und sachgerechten Ent-
scheidung ab.”"

In seiner Rechtsprechung zu polizeirechtlichen Bestimmungen betont das
BGer, das Bestimmtheitserfordernis stosse wegen der Besonderheit dieses Rege-
lungsbereichs auf besondere Schwierigkeiten.”” Die Aufgabe der Polizei konne
nicht von vornherein abschliessend und bestimmt umschrieben werden. Die Po-
lizeititigkeit richte sich gegen nicht ndher bestimmbare Gefihrdungsarten und
Gefihrdungsformen in vielgestaltigen und wandelbaren Verhiltnissen und sei
demnach situativ den konkreten Verhiltnissen anzupassen. Sie werde oftmals in
der Form von Realakten wahrgenommen. Bei dieser Sachlage sei es nicht leicht,
im Polizeirecht bestimmte Normen zu schaffen. Wohl konnten in Einzelberei-
chen gewisse Wertungen getroffen und Giiterabwigungen im Hinblick auf die
Einzelfallentscheidung vorgenommen werden. Fiir den allgemeinen Bereich
der Ordnungs- und Sicherheitspolizei sei dies indessen kaum denkbar.”!

717 BGE 138 1378, E.7.2; anstelle vieler SCHWEIZER/MULLER, LeGes 2008, 380 ff. MoH-

LER, N 109.

Die Bestimmtheit einer Norm ist nicht zu verwechseln mit ihrer «Klarheit» oder «Genau-

igkeit». Unbestimmte Normen sind ein Mittel des Gesetzgebers, um komplexe, vielfiltige

Sachverhalte in einem generell-abstrakten Tatbestand zu fassen, wobei die nétige Konkre-

tisierung vom Rechtsanwender vorzunehmen ist. Die Verwendung unklarer und unprizi-

ser Normen ist hingegen nicht zu rechtfertigen; vgl. SCHWEIZER/MULLER, LeGes 2008,

381 (Fn. 4).

9 BGE 132149, E.6.2.

720 BGE 128 1327,E.4.2; 136 187, E.3.1; 140 1 381, E.4.4.

721 BGE 128 1327,E.4.2;136 187, E. 3.1; 140 1 381, E. 4.4; eingehend RITTER, 249 ff.; HA-
FELIN/HALLER/KELLER/THURNHERR, N 309; KIENER/KALIN, 108f.

718
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3.1.1.2. Konsequenzen der Lehre aus der bundesgerichtlichen Rechtsprechung

In der Lehre wird teilweise vertreten, das BGer habe mit dieser Rechtsprechung
die Anforderungen an die gesetzliche Grundlage beziiglich des Bestimmtheits-
gebots im Polizeirecht herabgesetzt.”?? Einzelne Stimmen sind gar der Meinung,
aufgrund der mangelnden Fassbarkeit des Regelungsgegenstandes greife das
Bestimmtheitsgebot bei priventivpolizeilichem Handeln ins Leere.””? Der Auf-
fassung, die Anforderungen hinsichtlich des Bestimmtheitsgebots seien im Po-
lizeirecht herabgesetzt oder gar entkriftet, sind aber die folgenden fiinf Aspekte
entgegenzuhalten.

3.1.1.2.1. Geltung ohne Einschrinkung

Festzuhalten ist erstens, dass das Legalititsprinzip auch fiir das Polizeirecht ohne
Einschrinkung gilt.”>* Der Rechtsprechung des BGer ist keine Erlaubnis zur
«Sonderbehandlung» des Bereichs des Polizeirechts zu entnehmen. Vielmehr
gilt es in diesem Gebiet wie im Allgemeinen, bei der Beurteilung der hinreichen-
den Bestimmtheit von Eingriffsnormen die Umsténde des Einzelfalls zu wiirdi-
gen. Nur sachliche Griinde, insbesondere die Unmoglichkeit einer bestimmten
Regelung oder die Notwendigkeit, den rechtsanwendenden Behorden einen Er-
messensspielraum einzurdumen, vermdgen die Anforderungen an die Bestimmt-
heit einer Norm herabzusetzen. Ist aber eine bestimmte Regelung moglich und
zielfithrend, dann darf der Gesetzgeber auf eine bestimmte Regelung nicht ver-
zichten.”®

Gerade in Bereichen wie dem Polizeirecht oder dem Staatsschutz, die sich
durch eine hohe Zahl teilweise intensiver Grundrechtseinschrinkungen aus-
zeichnen, ist dem Bestimmtheitsgebot daher besonderes Augenmerk zu schen-
ken. Besonders virulent ist dies, wenn polizeiliche Massnahmen ohne Wissen
der Betroffenen durchgefiihrt werden, wie dies bei verdachtslosen polizeilichen
Ermittlungen der Fall ist. Die Bedeutung des Legalititsgrundsatzes und des As-
pekts der Normbestimmtheit ist besonders gross, wenn die Polizei in Form von
Realakten handelt und wenn Grundrechtseingriffe fiir die Betroffenen erst nach-
traglich erkennbar sind. Beides schrinkt, trotz Bestehens der Rechtsweggarantie
von Art.29a BV, die Moglichkeit einer unmittelbaren gerichtlichen Uberprii-
fung polizeilichen Handelns ein. Das Bestimmheitsgebot kann hier fiir einen ge-
wissen Ausgleich sorgen.””® Alle drei vorliegend untersuchten polizeilichen

722 KigNER/KALIN, 108.

723 DIGGELMANN, ZSR 2005, 343.

724 SCHWEIZER/MULLER, LeGes 2008, 382 ff.

725 MAGNIN, 196 f.; DENNINGER, in: Lisken/Denninger — Handbuch des Polizeirechts, N B58.
726 SCHWEIZER/MULLER, LeGes 2008, 392 f.; vgl. RITTER, 250 f.
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Massnahmen stellen sowohl Realakte wie auch geheimes polizeiliches Handeln
dar.”’

Der EGMR stellt bei der Uberpriifung heimlicher Uberwachungsmassnah-
men relativ hohe Anforderungen an die Klarheit und Prézision der gesetzlichen
Grundlage. Das nationale Recht muss die Natur der Straftaten bestimmen, die
zu einer Anordnung Anlass geben konnen. Die Massnahmen miissen befristet
sein und das Verfahrensrecht muss eine wirksame Kontrolle der Rechtméssig-
keit der Massnahme vorsehen.”?® Analogieschliisse sind im Bereich heimlicher
Uberwachungsmassnahmen nicht zuléssig.”?

Unter keinen Umstédnden geniigt der blosse Hinweis auf eine Aufgabenzu-
weisungsbestimmung den Bestimmtheitserfordernissen an eine Eingriffsnorm.
Verlangt ist eine Erméchtigungsnorm, die den Zweck der vorgesehenen Mass-
nahme beschreibt und ihren Einsatz eingrenzt.”>* Vorermittlungen konnen nicht
allein auf eine Aufgabenzuweisung im Polizeirecht gestiitzt werden.”!

Umgekehrt geniigt eine gesetzliche Erméchtigung zu einem Eingriffshan-
deln den verfassungsmissigen Anforderungen nicht, wenn der Zweck der Mass-
nahme nicht bestimmt wird und damit nicht feststellbar ist, ob die Massnahme
der Erfiillung einer Aufgabe der Polizei dient.”?

Im Ubrigen ist festzustellen, dass nicht nur der Bereich des Polizeirechts,
sondern auch andere Rechtsbereiche, in welchen intensiv in Freiheitsrechte ein-
gegriffen wird, wie etwa das Straf- und das Strafprozessrecht, immer wieder

727 Nicht nur betroffene Personen haben notabene ein Interesse an moglichst bestimmten
polizeirechtlichen Eingriffsgrundlagen. Auch die Polizei selbst mochte in der Regel ver-
hindern, dass ihr Handeln verwaltungsintern oder gerichtlich iiberpriift werden muss. Be-
stimmte, moglichst prizise Vorgaben begiinstigen eine schnelle und effiziente Hand-
habung der gesetzlichen Bestimmungen und verringern das Risiko, dass polizeiliche
Massnahmen ausgefiihrt werden, die sich nachtréiglich als rechtswidrig erweisen, vgl.
SCHWEIZER/MULLER, LeGes 2008, 392.

728 Vgl. etwa EGMR, Ramanauskas gegen Litauen, Urteil Nr.74420/01 vom 5. Februar
2008, § 51 ff.; VETTERLI, forumpoenale 2008, 370.

79 Vgl. bspw. EGMR, Kruslin gegen Frankreich, Urteil Nr. 11801/85 vom 24. April 1990,
§ 30 ff.; EGMR, Huvig gegen Frankreich, Urteil Nr. 11105/84 vom 24. April 1990, § 33.
Weitere Hinweise bei VETTERLI, Gesetzesbindung im Strafprozess, 187.

730 So sinngemiiss auch das BGer BGE 140 1381, E. 8.3; zur Unterscheidung von Aufgaben-
zuweisungs- und Erméchtigungsbestimmungen vgl. oben 11.3.2.3.2.

731 Der Kanton Graubiinden hat notabene eine Aufgabenzuweisungsnorm zur Vorermittlung
erlassen (Art.2 Abs. 1 Bst.c PolG GR), aber bisher der Polizei keinerlei Instrumente in
Form von Erméchtigungsbestimmungen zu geheimen Massnahmen in die Hand gegeben,
um den entsprechenden Auftrag zu erfiillen. Der Erlass entsprechender Ermichtigungs-
grundlagen ist aber im Rahmen einer Revision des PolG GR fiir das Jahr 2019 geplant,
vgl. Botschaft PolG GR 2018, 62 ff.

732 Vgl. unten 111.3.1.1.2.3.
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Probleme beziiglich des Bestimmtheitsgebots aufwerfen.”*3 Die Schwierigkeit,
generell-abstrakte Bestimmungen hinreichend konkret zu fassen, ist keine Be-
sonderheit des Polizeirechts.

3.1.1.2.2. Vorhersehbarkeit der polizeilichen Handlungsmittel

Zweitens ist dem BGer zwar darin zuzustimmen, dass polizeilich relevante Ge-
fahrdungslagen oft im Einzelnen nicht vorhersehbar sind. Gleiches gilt jedoch
nicht fiir die Instrumente und Mittel, derer sich die Polizei zur Erfiillung ihrer
Aufgaben bedient. Diese sind grundsétzlich bekannt und daher auch mit einer
angemessenen Bestimmtheit normierbar.”** Oftmals handelt es sich um in der
polizeilichen Ausbildung eingeiibte Routineabldufe. Die Vornahme vieler poli-
zeilicher Massnahmen ist in internen Weisungen und Schutzdispositiven detail-
liert geregelt.”?> Dies ist auch im Falle polizeilicher Vorermittlungen der Fall.”¢
Die Schwierigkeiten der Bestimmbarkeit beschrénkt sich also Art und Intensitiit
der abzuwehrenden Gefahr, wihrend das polizeiliche Handeln selbst regelmis-
sig hinreichend bestimmbar ist.”*” Diese Feststellung schliesst im Ubrigen nicht
aus, dass dem Rechtsanwender von polizeirechtlichen Bestimmungen ein gewis-
ses Ermessen eingerdumt wird, um eine wirksame und an die Anforderungen
des Einzelfalls angepasste Polizeiarbeit zu ermoglichen.”3®

3.1.1.2.3. Moglichkeit der Eingrenzung des Tatbestands

Drittens bedeutet die schwierige Fassbarkeit des Regelungsgegenstands nicht,
dass nicht eine gewisse Eingrenzung und Gewichtung in der Formulierung des
Tatbestandes moglich wire. In BGE 136 I 87 beurteilte das BGer eine Bestim-
mung des PolG ZH zur Uberwachung mit technischen Geriten als zu un-
bestimmt und hob sie auf.”*

73 Vgl. etwa zu § 23a des Ubertretungsstrafgesetzes des Kantons Basel Stadt vom 15. Juni
1978 (SG 253.100), der die «<Anwerbung von Passantinnen und Passanten» auf Allmend
durch tiduschendes oder unlauteres Verhalten unter Strafe stellt, BGE 1251369, E. 6.

734 EgLI, Sicherheit & Recht 2012, 197; MAGNIN, 199f.

735 SCHWEIZER/MULLER, LeGes 2008, 385 f.

736 Die Kantonspolizei Basel-Stadt wendet bspw. bei der Anordnung verdeckter Fahndungen
einen internen Leitfaden an; Auskiinfte von Anne Dusseiller Pavei, Dienstleiterin Stv
Recht der Kantonspolizei Basel-Stadt, 18. Dezember 2017, sowie von Reto Schlienger,
Einsatzleiter Betdubungsmittelkriminalitidt bei der Kantonspolizei Basel-Stadt, vom
12. Juli 2018.

737 SCHWEIZER/MULLER, LeGes 2008, 385 f.; EGLI, Sicherheit & Recht 2012, 197.

73 RITTER, 289 ff.; MAGNIN, 198 f.

739 BGE 136187, E.8.3.
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Die unzuldssige Norm lautete:
§ 32 [PolG ZH]
Uberwachung

Die Polizei darf zur Erfiillung ihrer gesetzlichen Aufgaben allgemein zugdngliche
Orte mit technischen Gerdten offen oder verdeckt iiberwachen und soweit notwen-
dig Bild- und Tonaufnahmen machen.™

Das BGer monierte, die Bestimmung enthalte keine Angaben iiber eine be-
stimmte Ziel- oder Zweckausrichtung der Uberwachungsmassnahmen. Eine
derartige Eingriffsnorm bediirfe der Benennung von Voraussetzungen der Mass-
nahme, die konkreter sein miissten als das Erfordernis der blossen Notwendig-
keit. Allein die Bezugnahme auf die allgemeinen Aufgaben der Polizei sei mit
dem Bestimmtheitsgebot nicht zu vereinen, da sich daraus keine klare
Zweckausrichtung ableiten lasse. Die verschiedenen Aufgaben der Polizei ver-
langten je einzeln betrachtet nach unterschiedlichen Anforderungen, Ausgestal-
tungen und auch Begrenzungen der zu ihrer Erfiillung dienenden Massnahmen.
Es reiche nicht, mit dem Schlagwort der Wahrung der 6ffentlichen Ordnung und
Sicherheit unbeschriinkte Uberwachungen zu begriinden, die in vielfiltigsten
Ausgestaltungen unterschiedlichen Zwecken dienen konnten.”!

Das BGer riigte im Einzelnen, dass in der Ziircher Bestimmung weder die
Art und Weise der Uberwachung noch die Natur der technischen Geriite, die zu
iberwachenden Orte oder die zu Anordnung und Durchfiihrung legitimierten
Polizeieinheiten niher bezeichnet wurden.”*? Eine so grosse Unbestimmtheit
einer Eingriffsnorm sei schon deshalb nicht zulissig, weil sie die Bestimmung
eines oOffentlichen Interesses im Sinne von Art.36 Abs.2 BV oder privater
Schutzinteressen zur Rechtfertigung der Uberwachungsmassnahmen verunmog-
liche. Ebenso sei die Beurteilung der Zweck-Mittel-Relation im Rahmen der
Priifung der Verhiltnisméssigkeit (Art. 36 Abs. 3 BV) ausgeschlossen. Zudem
miissten die Eingriffsvoraussetzungen, die Ausgestaltung der Massnahme und
ihre Begrenzungen geregelt sein.’”*

Eine polizeirechtliche Bestimmung darf sich mithin nicht der Uberpriifung
ihrer Verfassungsmissigkeit gewissermassen entziehen. Sie muss u.a. das Rege-
lungsziel mit hinreichender Prézision bestimmen, um eine angemessene Kon-
trolle der Handhabung der Norm iiberhaupt zu erméglichen.”* Die gesetzlichen
Grundlagen von Vorermittlungen bediirfen daher wie jede polizeiliche Ermich-

740 BGE 136187, E.S8.

741 BGE 136187, E. 8.3.

742 BGE 136187, E.8.2.1-8.2.4.

743 BGE 136187, E.8.3.

744 SCHWEIZER/MULLER, LeGes 2008, 381.
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tigungsnorm einer Bestimmung des Eingriffszwecks, der einer polizeilichen
Aufgabe entsprechen muss.”

Anzumerken bleibt allerdings, dass das BGer in fritheren Entscheiden die
Anforderungen des Bestimmtheitsgebots milder auslegte. So erachtete es eine
Bestimmung des Biindner Polizeigesetzes fiir zuldssig, welche die Kantonspoli-
zei ohne Angabe eines besonderen Eingriffszwecks oder von besonderen Vor-
aussetzungen ermichtigte, Wegweisungs- und Fernhaltemassnahmen zu ergrei-
fen.746

3.1.1.2.4. Bestimmtheitssurrogate

Viertens kann, sofern sich der Erlass einer relativ unbestimmten polizeirecht-
lichen Norm als unumgénglich erweist, mit Hilfe kompensatorischer Massnah-
men, sog. Bestimmtheitssurrogaten, den unerwiinschten Folgen der Offenheit
einer Bestimmung entgegen gewirkt werden, damit das Legalitdtsprinzip nicht
seiner Schutzfunktion entleert wird.”*” Wesentliche Bestimmtheitssurrogate
sind ein funktionierendes und effizientes Justizsystem, das die tatsidchliche und
rechtliche Uberpriifung polizeilicher Grundrechtseingriffe ermoglicht, sowie
das Bestehen einer politischen Kontrolle bzw. Aufsicht durch Regierung, Par-
lament, Medien und Offentlichkeit.”

Im Falle polizeilicher Vorermittlungen verlangt das BGer entsprechend, dass
die gesetzlichen Grundlagen von priaventiven Observationen, verdeckten Fahn-
dungen und verdeckten Ermittlungen gerichtlichen Rechtsschutz fiir die Betrof-
fenen vorsehen miissen.”*® Anzumerken bleibt, dass Bestimmtheitssurrogate nur
dann iiberhaupt zum Zuge kommen konnen, wenn eine bestimmte Regelung
nicht moglich oder nicht zweckmaissig ist. Ist eine Norm ohne sachlichen Grund
unbestimmt gehalten, vermdgen kompensatorische Massnahmen den Mangel
nicht auszugleichen.”°

7% Unter diesem Aspekt erweisen sich die Ausfiihrungen bei HANSIAKOB, ZStrR 2004, 104,
und ALBERTINI, in: Polizeiliche Ermittlung, 544, Vorermittlungen dienten dem Sammeln
von Informationen iiber gewisse Milieus und seien eher personen- denn deliktbezogen,
als problematisch: Das blosse Sammeln von Daten iiber Personen, die gewissen Milieus
angehoren, entspricht keiner polizeilichen Aufgabe. Nur, wenn dieses Sammeln zum
Zweck der Privention oder Repression von Straftaten erfolgt, kann es gesetzmdssig sein.
Vgl. oben 11.2.1.3.

746 BGE 128 1327,E.4.2.

747 RITTER, 186 f.; SCHWEIZER/MULLER, LeGes 2008, 382.

748 MAGNIN, 202 f.

7% Vgl. unten 111.3.3.2.3.1.3.

730 Vgl. SCHWEIZER/MULLER, LeGes 2008, 393.
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3.1.1.2.5. Besondere Beachtung des Verhdltnismdssigkeitsprinzips
im Polizeirecht

Fiinftens kommt im Falle unbestimmt gefasster gesetzlicher Bestimmungen
einer besonders strikten Priifung des Verhiltnisméssigkeitsprinzips grosse Be-
deutung zu.””! Das BGer hilt in seiner polizeirechtlichen Praxis fest, die Un-
bestimmtheit von Normen kénne in gewissem Ausmass durch verfahrensrecht-
liche Garantien gleichsam kompensiert werden, und es komme dem Grundsatz
der Verhiltnismissigkeit besondere Bedeutung zu.”? Das Polizeirecht miisse
unter besonderer Beachtung der Verhiltnisméssigkeit ausgelegt und angewendet
werden.”3

Ungeachtet der grossen Bedeutung des Verhiltnismissigkeitsprinzips im
Polizeirecht ist aber festzuhalten, dass dieser Grundsatz selbst immer wieder
der Konkretisierung im Einzelfall bedarf. Die Moglichkeiten, durch eine strikte
Priifung der Verhiltnisméissigkeit das Niveau von Rechtssicherheit und Rechts-
gleichheit im Bereich der Polizei zu erhohen, sind begrenzt. Wertungen iiber das
erforderliche und dem Einzelnen zumutbare Handeln der Polizei miissen, soweit
moglich, im Gesetzestext getroffen werden.”>*

3.1.1.3. Bundesgerichtliche Anforderungen an die Normbestimmtheit
bei Vorermittlungsmassnahmen

In zwei Grundsatzentscheiden aus dem Jahr 2014 zu gesetzlichen Regelungen
von Vorermittlungen hat das BGer die Verfassungsmaissigkeit von kantonalen
gesetzlichen Bestimmungen iiber verdachtslose Ermittlungen der Polizei beur-
teilt.”>> Es nennt darin seine spezifischen Anforderungen an die Normbestimmt-

51 Vgl. unten 111.3.3.

752 BGE 132149, E.6.2; vgl. BGE 128 1327, E. 4.2.

753 BGE 132149, E.6.3.

754 SCHWEIZER/MULLER, LeGes 2008, 394.

755 BGE 140 1 353 zum PolG ZH, besprochen u.a. bei EGLI, Sicherheit & Recht 2015, 69f.,
HaNssakOB, forumpoenale 2015, 33 ff., KUHNE, recht 2016, 112 {f.; und BGE 140 1381
zum LPol GE. Bereits in BGE 109 la 273, E. 9, befasste sich das BGer mit der grundsitz-
lichen Zuldssigkeit priaventiver polizeilicher Ermittlungen. Es erachtete die Regelung di-
verser in § 71a Abs.3 der damaligen StPO BS vorgesehene Uberwachungsmassnahmen
zum Zweck der Straftatenverhinderung als rechtmissig, da der Tatbestand die Uber-
wachung zur Verhinderung von Verbrechen oder Vergehen zuliess und verlangte, dass be-
stimmte Umsténde darauf schliessen liessen, dass eine bestimmte Person solche Straf-
taten vorbereite. Die Uberwachung diirfe nur subsidiir zur Anwendung kommen und
diirfe nicht zur Verdachtsausforschung genutzt werden. — Den heutigen Anforderungen
an die Normbestimmtheit sowie die Verhéltnismissigkeit wiirde die 2011 aufgehobene
Bestimmung allerdings kaum geniigen, vgl. unten I11.3.1.1 bzw. 111.3.3.2 sowie SCHWEI-
ZER/MULLER, LeGes 2008, 385.
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heit”>® sowie die Verhiltnismissigkeit’>’ von gesetzlichen Grundlagen von Vor-
ermittlungsmassnahmen.”8

Die beiden Entscheide betreffen Revisionen der Polizeigesetze der Kantone
Ziirich bzw. Genf. In Ziirich ergénzte der Kantonsrat im Jahr 2012 das Polizei-
gesetz um Bestimmungen zur «Kontaktnahme» (§ 32d PolG ZH), «verdeckte[n]
Vorermittlung» (§ 32e PolG ZH) sowie «Informationsbeschaffung im Internet»
(§ 32f PolG ZH"*). Im Kanton Genf nahm der Grosse Rat 2013 eine Anderung
des Polizeigesetzes an, welche neue Bestimmungen iiber priventive Observa-
tion («Observation préventive», Art. 21A LPol GE), verdeckte priaventive Fahn-
dung («Recherches préventives secretes», Art. 21B LPol GE), sowie verdeckte
Ermittlung («<Enquéte sous couverture», Art. 22 LPol GE’%) vorsah.”®!

In beiden Fillen wurden die kantonalen Erlasse mit Beschwerde angefoch-
ten,’®? im Falle der Genfer Regelungen u.a. mit der Begriindung, die vorgesehe-
nen Vorermittlungsmassnahmen verletzten die grundrechtliche Garantie des Pri-
vat- und Familienlebens (Art. 8 Abs. 1 EMRK, Art. 13 BV).763

Das BGer iiberpriifte die gesetzlichen Bestimmungen, indem es eine abs-
trakte Normenkontrolle vornahm.”®* Es nennt, besonders in seinem Entscheid
zum Genfer Polizeigesetz, die folgenden Anforderungen an die Bestimmtheit
von gesetzlichen Grundlagen verdachtsloser Ermittlungsmassnahmen.

In Bezug auf die Regelungen der Observation’® und der priventiven ver-
deckten Fahndung verlangt das BGer erstens die Umschreibung der vorgesehe-
nen polizeilichen Massnahme («la mesure prévue»’%0). Welche Klarheit oder
Genauigkeit der Darstellung der Massnahme verlangt ist, deutet das BGer aller-

736 Hier gleich nachfolgend.

757 Vgl. unten 111.3.3.

758 Vgl. HANsJAKOB, forumpoenale 2015, 33 ff.

7> Die letzte genannte Bestimmung wurde mit BGE 140 I 353 aufgehoben. Alle angefochte-
nen Bestimmungen sind im Wortlaut wiedergegeben in BGE 140 1 353, E. 2.

760 Alle drei Bestimmungen wurden durch BGE 140 1 381 aufgehoben.

761 Im Wortlaut wiedergegeben in BGE 140 I 381, Sachverhalt.

762 Art. 82 Bst.b BBG.

7631401381, E.4; in BGE 140 1353, E. 8.1, nur hinsichtlich der Bestimmung zur Informati-
onsbeschaffung im Internet.

764 Zur abstrakten Normenkontrolle i.A. vgl. BSK BGG-AEMISEGGER/SCHERRER REBER,

Art. 82 N 23 ff.; HAFELIN/HALLER/KELLER/THURNHERR, N 1953 ff.

Das BGer stellt in seiner Priifung der Bestimmung iiber die Observation geméss dem

Genfer Polizeigesetz nicht nur auf den Wortlaut der Norm, sondern teilweise auf die Er-

lauterungen des Grossen Rats ab, vgl. BGE 140 1381, E. 4.4.1. Dieses Vorgehen ist abzu-

lehnen; Art.36 Abs.1 BV verlangt nach einer hinreichend bestimmten gesetzlichen

Grundlage und nicht danach, dass deren Gehalt erst nach einer Auslegung anhand der

Materialien bestimmt werden kann.

766 BGE 1401381, E.4.4.2.

765
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dings nur an.”” In Anlehnung an seine frithere Rechtsprechung zum Bestimm-
heitsgebot im Polizeirecht fiihrt das BGer in allgemeiner Weise aus, die Norm-
bestimmheit miisse sich am Kreis der Adressaten sowie an der Schwere des
Grundrechtseingriffs orientieren.”®® Fiir die Regelung von Vorermittlungen
muss wie hinsichtlich Bestimmungen zur Videoiiberwachung der Grundsatz gel-
ten, dass die gesetzliche Grundlage mindestens so bestimmt sein muss, dass eine
Uberpriifung der Verhiltnismissigkeit der Regelung moglich ist.”%

Zweitens ist die Nennung der Ziele bzw. des Zwecks («objectifs», «buts»’70)
der Vorermittlungsmassnahme notwendig. Diese miissen praventiver Natur sein,
d.h. der Verhinderung oder Erkennung zukiinftiger Straftaten dienen. Im Falle
der Observation und der priventiven verdeckten Fahndung gemiss dem Genfer
Polizeigesetz bestehen sie in der Informationsbeschaffung im Zusammenhang
mit zukiinftigen Verbrechen oder Vergehen und die Verhiitung ihrer Begehung
(«la recherche des informations en lien avec des crimes ou des délits futurs et la
prévention de leur commission»’’"), was das BGer als hinreichende Zweck-
bestimmung anerkennt.””?

Das BGer fordert zudem drittens die Nennung der Eingriffsvoraussetzungen
(«conditions»’7?). Dabei handle es sich zum einen um das Vorliegen hinreichen-
der Anzeichen, dass eine Straftat begangen werden konnte («des indices sérieux
qu’une infraction pourrait étre commise»’’#), zum anderen um die Beachtung
der Grundsitze der Erforderlichkeit und Subsidiaritdt der Massnahme («le re-
spect des principes de nécessité et de subsidiarité»’">). Das Erfordernis der hin-
reichenden Anzeichen fiir eine zukiinftige Straftat entspricht in der Terminolo-
gie des Polizeirechts dem Vorliegen einer Gefahr.”’® Uber die notwendige
Qualitdt der Anzeichen fiir eine kiinftige Straftat dussert sich das BGer nicht.
Diese Frage wird nachfolgend im Rahmen der Priifung der Verhéltnisméssigkeit

767 Offen bleibt auch, ob das BGer Regelungen zur zulissigen Eingriffsintensitét, insbeson-
dere des zuldssigen Masses der Einwirkung auf Zielpersonen, fiir eine Frage der Be-
stimmtheit der Norm oder der Verhidltnismissigkeit hilt. Vorliegend wird diese Frage
wie auch diejenige nach der Notwendigkeit der vorgingigen Genehmigung der Mass-
nahme und der nachtréglichen Information der Betroffenen im Abschnitt zur Verhéltnis-
maéssigkeit behandelt.

768 BGE 1401381, E.4.4.

7% Vgl. BGE 136 1 87, E. 8.3, sowie oben I11.3.1.1.2.5 und 111.3.1.1.2.3.

70 BGE 1401381, E.4.4.1.

71 BGE 1401381, E.4.4.2; vgl. MAGNIN, 150.

72 BGE 1401381, E.4.4.1f.

773 BGE 1401381, E.4.4.2.

774 BGE 1401381, E.4.4.1, vgl. MEYER, ZStrR 2016, 452 f.

775 BGE 140 1381, E. 4.4.2. Die Verhiltnisméssigkeit (proportionalité) wird nicht ausdriick-
lich genannt; diese Anforderung ergibt sich aber unmittelbar aus Art. 36 Abs. 3 BV.

776 Vgl. RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 303.
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vertieft.””’ Bei der befiirchteten Straftat muss es sich um Verbrechen oder Ver-
gehen’”8 von einer gewissen Schwere””® handeln.

Die genannten Aspekte gleichen den Anforderungen des EGMR an geheime
staatliche Uberwachungsmassnahmen, die in die Privatsphire der betroffenen
Personen eingreifen. Strassburg verlangt eine gesetzliche Regelung von Art
und Umfang der Uberwachungsmassnahme sowie die Angabe der Griinde fiir
die Uberwachung.”®

Die priventive Observation wie auch die priventive verdeckte Fahndung als
Massnahmen mit vergleichsweise geringer Eingriffsintensitit bediirften hin-
gegen nicht einer Einschriinkung auf einen Katalog von Delikten.”®' Das BGer
orientiert sich bei diesem Punkt an den strafprozessrechtlichen Parallelbestim-
mungen der Art. 282 f. bzw. Art. 298a ff. StPO.

Beziiglich der priaventiven verdeckten Ermittlung verlangt das BGer zusitz-
lich zu den genannten Anforderungen als vierte Voraussetzung, dass diese Mass-
nahme der Ermittlung von kiinftigen Verbrechen und schweren oder besonderen
Vergehen’® vorbehalten wird. Ausdriicklich als verzichtbar bezeichnet das
BGer hingegen einen Deliktskatalog, wie er in Art.286 Abs.2 StPO zur Ein-
grenzung der Anwendung der verdeckten Ermittlung im Strafprozess auf be-
stimmte, gravierende Straftaten vorgesehen ist.”®3 Diese Abweichung von der
Regel, die normative Dichte der StPO als Muster zur Beurteilung heranzuzie-
hen, wird nicht weiter erlidutert.”8* Es ist zu vermuten, dass das BGer im Sinne
seiner Praxis zur Normbestimmtheit im Polizeirecht davon ausgeht, dass eine
katalogartige Regelung der «Anlasstaten» verdeckter Vorermittlungen mangels

777 Vegl. unten 111.3.3.

78 BGE 1401381,E.44.1f.

79 BGE 1401353, E. 5.5, vgl. auch unten 111.3.3.2.3.

780 EGMR, Rotaru gegen Ruminien, Urteil Nr. 28341/95 vom 4. Mai 2000, § 57 ff.; EGMR,
Vukota-Boji¢ gegen die Schweiz, Urteil Nr. 61838/10 vom 18. Oktober 2016, § 68; vgl.
WALDENMEYER, Have 2017, 285.

81 BGE 1401381,E.4.4.1f.

782 Das BGer unterlisst es zu erldutern, was mit «schweren Vergehen» in diesem Zusammen-
hang gemeint ist. Als Anhaltspunkt diirfte die Praxis zum &hnlichen Wortlaut von
Art. 221 Abs. 1 Bst.c StPO dienen, BGE 137 IV 86, E.3.2; 1371V 13, E.3f.; 1431V 9,
E.2.7; vgl. anstelle vieler SCHMID/JOSITSCH, Art. 221 N 11.

783 BGE 1401381, E.4.4.3.

784 Entsprechend sind aber besonders hohe Anforderungen an die Verhiltnismissigkeit zu
stellen, vgl. oben I11.3.1.1.2.5. — Die Aspekte der Kompetenz der Anordnung von Vorer-
mittlungsmassnahmen, der Notwendigkeit eines Richtervorbehalts sowie der nachtrig-
lichen Information der Betroffenen behandelt das BGer als Aspekte der Verhiltnismissig-
keit. Dieser Zuordnung wird hier gefolgt. — Im vorliegenden Fall erachtete das BGer die
Anforderungen an die Bestimmtheit der gesetzlichen Grundlage als erfiillt; BGE
1401381, E.4.4.4.
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eines Tatverdachts nicht moglich sei. Aus derselben Uberlegung bezeichnete der
BR den noch im BVE als Voraussetzung verdachtsloser verdeckter Ermittlun-
gen verlangten «Verdacht» auf eine zu begehende Katalogtat als widerspriich-
lich.” In der Literatur wird eine derart grobe Eingrenzung der zu verhindern-
den Straftaten als dem Bestimmtheitsgebot nicht geniigend bezeichnet.’8°
Tatséchlich ist kein stichhaltiger Grund erkennbar, weshalb ein Verdacht beziig-
lich einer begangenen Tat generell besser auf einen Tatbestandskatalog ein-
grenzbar sein sollte als die Gefahr einer kiinftigen Straftat.

Zusammenfassend kann festgestellt werden, dass das BGer unter dem Prii-
fungspunkt der hinreichenden Bestimmtheit der gesetzlichen Ermichtigungs-
norm eine klare Umschreibung der Massnahme, die Angabe des Eingriffs-
zwecks sowie der Eingriffsvoraussetzungen verlangt. Pridventive verdeckte
Ermittlungen sind nur zulédssig, wenn sie der Verhinderung von Verbrechen
oder schweren Vergehen dienen. Dabei sind die Parallelbestimmungen der
StPO als Massstab heranzuziehen, mit der Ausnahme, dass das BGer als Voraus-
setzung verdeckter Vorermittlungen die abstrakte Beschriankung auf schwere
Straftaten geniigen lédsst und keinen Deliktskatalog wie in Art. 286 Abs. 2 StPO
verlangt. Als Eingriffsvoraussetzung muss das Gesetz insbesondere das Vorlie-
gen von Anzeichen fiir zukiinftige Straftaten nennen.

3.1.1.4. Ergebnis: Anforderungen an die Bestimmtheit gesetzlicher
Grundlagen von Vorermittlungen

Vorermittlungsmassnahmen der Polizei sind nur zuldssig, wenn sie in einem ge-
nerell-abstrakten Erlass vorgesehen sind. Das Gebot der hinreichenden Norm-
bestimmtheit richtet hohe Anforderungen an den Gesetzgeber, wenn dieser Be-
stimmungen iiber verdachtsunabhingige polizeiliche Ermittlungen erldsst. Das
Vorgehen mittels Realakt, die u.U. hohe Eingriffsintensitét des verdeckten, tiu-
schenden Vorgehens und die damit verbundene Gefahr, dass Betroffene den Ein-
griff in ihre Grundrechte nicht oder nicht vollstindig bemerken, verlangen da-
nach, dass entsprechende gesetzliche Grundlagen von hoher Bestimmtheit
erlassen werden. Die Massnahme selbst und ihre Voraussetzungen sind mindes-
tens so prizis zu umschreiben, dass eine Priifung des 6ffentlichen Interesses und
der Verhiltnismassigkeit i.e.S. (Zweck-Mittel-Relation) vorgenommen werden
kann.”®

785 Botschaft StPO, 1255.

78 TIEFENTHAL, Art. 24g N 35; fiir die analoge Anwendbarkeit von Art. 286 Abs. 2 bei pri-
ventiven verdeckten Ermittlungen auch, ACKERMANN/VOGLER, in: Top Secret, 168.

787 BGE 136 187, E. 8.3; vgl. oben I11.3.1.1.2.3.
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Vorermittlungen konnen nicht allein auf eine gesetzliche Aufgabenzuwei-
sung gestiitzt werden, da diese Bestimmungen nicht den Anforderungen an die
Bestimmtheit gemiss Art. 36 Abs. 1 BV entsprechen. Verlangt ist eine hinrei-
chend bestimmte Erméchtigungsnorm.

Zwar gilt auch fiir Vorermittlungen, dass die Sachverhalte, denen polizei-
liches Handeln begegnet, teilweise nur schwer generell-abstrakt fassbar sind.
Doch insbesondere hinsichtlich der Voraussetzungen, dem Zweck sowie der
Umschreibung von Vorermittlungsmassnahmen sind im Sinne der bundesgericht-
lichen Rechtsprechung hinreichend bestimmte gesetzliche Grundlagen zu ver-
langen. Um die Offenheit von Bestimmungen iiber Vorermittlungen beziiglich
der polizeilichen Sachverhalte auszugleichen, ist besonders bei der Priifung der
Verhiltnisméssigkeit der gesetzlichen Regelungen wie auch der polizeilichen
Massnahmen im konkreten Einzelfall ebenfalls ein strenger Priifungsmassstab
anzuwenden. Dies gilt besonders fiir Bestimmungen {iber verdachtslose ver-
deckte Ermittlungen, da das BGer bei diesen keinen Katalog der Straftaten der
befiirchteten Straftaten verlangt.

3.1.2. Anforderungen an die Normstufe

Art. 36 Abs. 1 BV verlangt, dass schwerwiegende Grundrechtseingriffe «im Ge-
setz selbst» vorgesehen sein miissen. In diesen Fillen geniigt nur ein Gesetz im
formellen Sinn dem Legalititsprinzip. Ratio legis ist die demokratische Legiti-
mation des Erlasses: Gravierende Einschrinkungen der Grundrechte sollen nur
unmittelbar vom Gesetzgeber (bzw. im Falle eines Referendums von den Stimm-
biirgerinnen und Stimmbiirgern) erlassen und nicht an eine Verwaltungsbehorde
delegiert werden konnen.”®® Art. 36 Abs. 1 BV stellt somit eine verfassungsrecht-
liche Schranke der Rechtsetzungsdelegation i.S.v. Art. 164 Abs. 1 BV dar, des-
sen Bst. b fiir grundlegende Bestimmungen iiber Einschrinkungen verfassungs-
miissiger Rechte die Gesetzesform vorschreibt.”®

Auf Bundesebene konnen daher nur Bundesgesetze Grundlagen von schwer-
wiegenden Grundrechtseingriffen darstellen. In den Kantonen hat das BGer hin-
gegen auch Verordnungen des Parlaments, die nicht dem fakultativen Referen-
dum unterstehen, als formelle Gesetze anerkannt;”° ebenso etwa eine
Schulordnung, welche aber dem fakultativen Referendum unterstellt war.”!

788 HAFELIN/HALLER/KELLER/THURNHERR, N 310 ff.

78 SGK BV-SCHWEIZER, Art. 36 N 16.

790 BGE 118 Ia 245, E. 3b; vgl. KIENER/KALIN, 102 f.

71 Urteil des BGer 2C_121/2015 vom 11. Dezember 2015, E.7.3; vgl. HAFELIN/HALLER/
KELLER/THURNHERR, N 310a.
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Soweit Massnahmen der polizeilichen Vorermittlung schwerwiegende
Grundrechtseingriffe darstellen, bediirfen sie aufgrund des Erfordernisses der
hinreichenden Normstufe einer formell-gesetzlichen Grundlage. Folglich ist zu
priifen, ob verdachtslose Observationen, verdeckte Fahndungen und verdeckte
Ermittlungen schwere Einschrinkungen der Grundrechte bewirken.

Eine allgemeine Definition fiir die Schwere eines Grundrechtseingriffs exis-
tiert nicht.”? Die Abgrenzung zum leichten Eingriff muss geméss BGer aus ob-
jektiver Sicht unter Beriicksichtigung aller Umstinde vorgenommen werden.”3
Mogliche Abgrenzungskriterien sind die Personlichkeitsnihe, die Art und
Dauer der Beeintriachtigung, die Auswirkungen auf den Lebensalltag der Betrof-
fenen sowie unter Umstinden die Zahl der vom Eingriff betroffenen Perso-
nen.”?

Die verdeckte Ermittlung wird in der Literatur einhellig als schwerwiegende
Einschriinkung der Garantie des Privatlebens bezeichnet.” Sie ist daher nur
aufgrund einer formalgesetzlichen Grundlage zuldssig. Observation und ver-
deckte Fahndung stellen vergleichsweise weniger einschneidende Eingriffe
dar.”® Zu beachten ist jedoch, dass auch bei Observation und verdeckter Fahn-
dung eine erhohte Eingriffsintensitéit bestehen kann, etwa bei ldngerer Eingriffs-
dauer oder besonderen Tiuschungsmassnahmen.”” Es ist daher zumindest nicht
auszuschliessen, dass verdachtslose verdeckte Fahndungen und Observationen
in gewissen Fillen als schwerwiegende Grundrechtseingriffe zu beurteilen sind,
weshalb auch fiir diese beiden Massnahmen eine Grundlage in einem formellen
Gesetz angezeigt erscheint.

Zur aktuellen Rechtslage kann festgestellt werden, dass alle Kantone die we-
sentlichen Aspekte der sicherheitspolizeilichen Tétigkeit in einem vom Kan-
tonsparlament erlassenen Gesetz regeln. In sidmtlichen Kantonen unterstehen
die vom Parlament erlassenen Gesetze dem (fakultativen oder obligatorischen)
Referendum.”® Insbesondere sind in allen Kantonen, die priventive Observatio-
nen, verdeckte Fahndungen oder verdeckte Ermittlungen vorsehen, die entspre-
chenden Massnahmen in den Polizeigesetzen geregelt.””” Diese Bestimmungen
sind somit in Gesetzen im formellen Sinn geregelt. Ebenso stellt die StPO, die in
der Literatur vereinzelt als Grundlage verdachtsloser Ermittlungen bezeichnet

72 SGK BV-SCHWEIZER, Art.36 N 19.

793 BGE 130165, E. 3.3.; BSK BV-EPINEY, Art. 36 N 34.

794 KIENER/KALIN, 97 f.

75 Vgl. oben I11.2.1.

79 Bericht RK NR Initiative Jositsch, 5595 f.

797 Vgl. oben 1I1.2.

78 BUSER, N317.

799 Vgl. die Ubersicht iiber simtliche Bestimmungen iiber verdachtslose Observationen, ver-
deckte Fahndungen und verdeckte Ermittlungen unten I11.3.1.5.3.2.
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wird, ein Gesetz im formellen Sinn dar. Damit erfiillen alle untersuchten Bestim-
mungen zur polizeilichen Vorermittlung die Anforderungen beziiglich der
Normstufe.

3.1.3. Vorermittlungen ohne gesetzliche Grundlage?
Zur polizeilichen Generalklausel

Aufgrund der gesetzgeberischen Entwicklung im Polizeirecht wihrend der letz-
ten Jahrzehnte ist die Bedeutung der polizeilichen Generalklausel in diesem Be-
reich stark relativiert worden.8 Wie zu zeigen sein wird, bestehen aber derzeit
nicht in allen Kantonen gesetzliche Grundlagen fiir verdachtslose Ermittlungs-
massnahmen.?! Daher fragt sich, ob Vorermittlungen auf die polizeiliche Gene-
ralklausel gestiitzt werden diirfen.

3.1.3.1. Ausnahmebestimmung fiir Notfiille

Gemiss dem 3. Satz von Art. 36 Abs. 1 BV gilt das Erfordernis der gesetzlichen
Grundlage zur Rechtfertigung von Grundrechtseinschrinkungen nicht in Féllen
ernster, unmittelbarer und nicht anders abwendbarer Gefahr.3%2 Mit der Auf-
nahme dieser Bestimmung in die BV von 1999 wurde die zuvor als ungeschrie-
bener Verfassungsgrundsatz®® geltende polizeiliche Generalklausel auf Bundes-
ebene ausdriicklich anerkannt.3%4

Das Institut der polizeilichen Generalklausel hat Rechtsprechung®® und
Lehre®® in jiingerer Zeit intensiv beschiftigt und gilt der Forschung zuweilen
als «schillernde Rechtsfigur»®’. Zweck der polizeilichen Generalklausel ist,
den Schutz der 6ffentlichen Sicherheit und Ordnung auch in Fillen, die der Ge-

800 Vgl. KAUFMANN/WALTI, in: Der Schutz polizeilicher Giiter, 65, sowie oben 11.3.2.3.2.

801 Vgl. unten 111.3.1.5.3.

802 Vgl. Anstelle vieler SCHEFER, in: Handbuch der Grundrechte in Deutschland und Eu-
ropa, § 208 N 67 ff.

803 Vgl. etwa BGE 106 1a 61, E.2; 103 Ia 310, E. 3a.

804 Die polizeiliche Generalklausel ist in den Polizeigesetzen der meisten Kantone verankert,
so in § 9 PolG BS; § 16 PolG BL, Art. 45 Abs. 2 LPol GE; § 9 PolG ZH. Nach zutreffen-
der Auffassung handelt es sich in dogmatischer Hinsicht bei der polizeilichen General-
klausel nicht um einen Dispens vom Erfordernis der Gesetzmissigkeit staatlichen Han-
delns, sondern um eine Relativierung des Bestimmtheitsgebots, da zwar sehr wohl eine
gesetzliche, aber eben nicht eine besondere gesetzliche Grundlage vorliegt, vgl. KAUF-
MANN/WALTI, in: Der Schutz polizeilicher Giiter, 68 f.

805 Vgl. BGE 130 I 369, E.7.3; aufgehoben durch EGMR, Gsell gegen die Schweiz, Urteil
Nr. 12675/05 vom 8. Oktober 2009; BGE 136 IV 97, E. 6.3.2; 137 11431, E. 3.3.2.

806 Vgl. etwa MOHLER, Die polizeiliche Generalklausel, N 1 ff.; KAUFMANN/WALTI, in: Der
Schutz polizeilicher Giiter, 59 ff.; MULLER/JENNI, Sicherheit & Recht, 101 ff.

807 KAUFMANN/WALTI, in: Der Schutz polizeilicher Giiter, 59.
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setzgeber nicht vorhergesehen hat und in welchen deshalb keine geeigneten, ge-
setzlich vorgesehenen Mittel zur Verfiigung stehen, zu gewihrleisten.8%® Dass
eine solche Moglichkeit bestehen muss, war im Grundsatz schon unter der BV
von 1874 unbestritten.?” Ebenso unbestritten ist, dass die polizeiliche General-
klausel ausschliesslich in Ausnahmefillen zur Anwendung gelangen darf,
niamlich wenn besonders hochstehende Schutzgiiter durch eine schwere und un-
mittelbare Gefahr bedroht sind (oder eine entsprechende Stérung bereits ein-
getreten ist) und ein Handeln des Staates zur Abwendung der Gefahr zeitlich
dringend geboten ist. Gestiitzt auf die polizeiliche Generalklausel kénnen Real-
akte vorgenommen sowie Notverfiigungen und Notverordnungen®'® erlassen
werden, wobei i.d.R. erstere im Polizeirecht i.e.S. zur Anwendung kommen
und die beiden letzteren nur im Bereich der Polizei i.w.S. von Bedeutung sind.

Liegt keine besondere gesetzliche Ermichtigungsgrundlage vor und sind
die Voraussetzungen der polizeilichen Generalklausel nicht gegeben, so darf
die Polizei folglich nicht handeln, selbst wenn eine unmittelbare Gefahr oder
eine bereits eingetretene Storung vorliegt.8!!

808 Vgl. etwa BGE 126 1 112, E. 4b.

809 HAFELIN/HALLER/KELLER/THURNHERR, N 312.

810 Auf Bundesebene kann Notrecht durch den Bundesrat gestiitzt auf Art. 184 Abs. 3 sowie
185 Abs.3 BV sowie durch die Bundesversammlung gestiitzt auf Art. 173 Abs. 1
Bst.c BV erlassen werden, vgl. SCHEFER, in: Handbuch der Grundrechte in Deutschland
und Europa, N 68.

811 Das deutsche Polizeirecht erteilt den Polizeibehdrden hingegen eine allgemein gefasste
Generalermichtigung fiir notwendige Eingriffsmassnahmen im Einzelfall zur Gefahren-
abwehr sowie zur Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung. § 3 des Po-
lizeigesetzes des Bundeslands Baden-Wiirttemberg in der Fassung vom 13. Januar 1992
lautet beispielsweise: «Die Polizei hat innerhalb der durch das Recht gesetzten Schranken
zur Wahrnehmung ihrer Aufgaben diejenigen Malnahmen zu treffen, die ihr nach pflicht-
mifBigem Ermessen erforderlich erscheinen.» Diese Rechtslage erscheint ob der Recht-
sprechung des EGMR zum Erfordernis der Bestimmtheit von gesetzlichen Eingriffs-
grundlagen als bedenklich. Die Problematik wird indessen durch die hohe Dichte
hinreichend bestimmter Erméchtigungsnormen im deutschen Polizeirecht, aufgrund wel-
cher die Generalerméchtigung an Bedeutung verloren hat, gemildert. Vgl. Gusy, Polizei-
und Ordnungsrecht, N 312 ff. Vereinzelte Kantone kennen ebenfalls eine entsprechende
Generalermichtigung, z.B. § 26 PolG SO. Diese Bestimmung, die bei Fehlen einer be-
sonderen gesetzlichen Ermichtigung zur Gefahrenabwehr einzig ein verhéltnismissiges
Vorgehen verlangt, ist angesichts der bundesgerichtlichen Anforderungen an die Norm-
bestimmtheit als verfassungswidrig zu beurteilen.
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3.1.3.2. Anwendungsvoraussetzungen der polizeilichen Generalklausel

Nach der fritheren Rechtsprechung des BGer®'? mussten die folgenden Voraus-
setzungen erfiillt sein, damit Einschrinkungen der Grundrechte auf die polizei-
liche Generalklausel gestiitzt werden konnten:
1. Es sind fundamentale Schutzgiiter des Einzelnen oder des Staates betroffen.
2. Es gilt, eine schwere und unmittelbare Gefahr fiir diese Schutzgiiter oder
eine bereits eingetretene Storung abzuwenden.
3. Es st zeitliche Dringlichkeit gegeben.
4. Es stehen fiir die Gefahrenabwendung keine geeigneten gesetzlichen Mass-
nahmen zur Verfiigung.
5. Die Gefahrenlage war fiir den Gesetzgeber atypisch und unvorhersehbar. 83
In seiner neueren Praxis hat das BGer nach anhaltender Kritik der Lehre3!'* das
Kriterium der atypischen und unvorhersehbaren Gefahrenlage aufgegeben und
erklart, die Unvorhersehbarkeit sei nur noch als Element der Interessenab-
wigung zu behandeln und nicht mehr als Anwendungsvoraussetzung zu verste-
hen.815
Neue Kritik der Lehre bezieht sich auf die vergleichsweise weite hochstrich-
terliche Auslegung des Begriffs der fundamentalen Schutzgiiter, zu welchen das
BGer u.a. auch die Erhaltung der Funktionsfihigkeit des Wirtschaftssystems
z#hlt.31% Das BGer bemiiht in jiingerer Zeit vermehrt das Argument der positi-
ven Pflicht des Staates zum Schutz von Grundrechten Dritter.8'7 Es vermischt
dabei die grundrechtlichen Schutzpflichten mit der polizeilichen Aufgabe der
Gefahrenabwehr.8'® Das Bestehen einer positiven Schutzpflicht allein vermag
aber nicht das Fehlen einer gesetzlichen Grundlage auszugleichen.?"”
Zu Recht verlangt die Lehre, dass es sich bei Vorliegen typischer und vorher-
sehbarer Gefahren nicht bloss um hochwertige, sondern um existenzielle

812 Eine Ubersicht iiber die Entwicklung der bundesgerichtlichen Rechtsprechung zur poli-
zeilichen Generalklausel bieten KAUFMANN/WALTI, in: Der Schutz polizeilicher Giiter,
63 ff.

813 Die fiinfte Voraussetzung erwihnte das BGer erstmals in BGE 121 I 22, E. 4b; vgl. KIE-
NER/KALIN, 110f. Eingehend zur Rechtsprechung zum Aspekt der Unvorhersehbarkeit
des Notfalls KAUFMANN/WALTI, in: Der Schutz polizeilicher Giiter, 77 ff.

814 Eine Ubersicht geben die Hinweise in BGE 136 IV 97, E. 6.3.2.

815 Praxiséinderung im Urteil des BGer 2C_166/2009, E.2.3.2.1, vgl. BGE 137 II 431,
E.3.3.2.

816 BGE 137 II 431, E. 4.1; vgl. TSCHANNEN/ZIMMERLI/MULLER, § 54 N7; KAUFMANN/
WaLTL in: Der Schutz polizeilicher Giiter, 71 ff.

817 MAGNIN, 235 ff.

818 HANNI, in: Staats- und Verwaltungsrecht auf vier Ebenen, 432; vgl. Auch CONINX/
Mona, ZStrR 2017, 2 ff.

819 BSK BV-EPINEY, Art. 36 N 51; ausfiihrlich auch MAGNIN, 235 ff.; MOHLER, N 306 ff.
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Schutzgiiter des Einzelnen oder des Staates wie Leib und Leben bzw. die dus-
sere Unabhingigkeit handeln muss, da andernfalls der Verzicht auf das Erforder-
nis der Unvorhersehbarkeit zu einer Rechtfertigung legislatorischen Unterlas-
sens fithren wiirde.32

3.1.3.3. Anwendbarkeit der polizeilichen Generalklausel im Falle von
Vorermittlungen?

Die schweizerische Rechtsprechung hat sich bislang nicht mit der Frage befasst,
ob verdachtslose polizeiliche Ermittlungsmassnahmen gestiitzt auf die polizei-
liche Generalklausel vorgenommen werden diirfen.

Gegen die Mdoglichkeit, Vorermittlungen bei Fehlen einer entsprechenden
gesetzlichen Grundlage auf die polizeiliche Generalklausel zu stiitzen, spricht,
dass sich verdachtslose Ermittlungen in der Regel gegen abstrakte Gefahren®?!
richten und der Beschaffung von (weiteren) Informationen dienen. Die polizei-
liche Generalklausel verlangt hingegen, dass die befiirchtete Storung unmittel-
bar bevorstehen oder schon eingetreten sein muss.??? Dies kann nur bedeuten,
dass die Generalklausel nur bei Vorliegen ganz konkreter Gefahrenlagen heran-
gezogen werden kann. Vorermittlungen sind hingegen als Mittel der Informa-
tionsbeschaffung nicht geeignet, unmittelbar Gefahren abzuwehren. Gemiss
dem BGer zielen sie auf die «Verhinderung oder Erkennung moglicher zukiinf-
tiger Delikte».%?3 Eine erfolgreiche Berufung auf die polizeiliche Generalklausel
zur Rechtfertigung von Vorermittlungen diirfte allein aus diesem Grund weit-
gehend ausgeschlossen sein.

Weiter ist festzustellen, dass abstrakte Gefahren stets vorhersehbare Gefah-
ren sind.®?> Bei abstrakten Gefahren handelt es sich um Sachlagen, aus denen
nach allgemeiner Lebenserfahrung in einer Vielzahl von Fillen konkrete Gefah-
ren fiir ein polizeiliches Schutzgut entstehen.®?® Wird mit der h.L. davon aus-
gegangen, dass mit Ausnahme der Bedrohung existenzieller Schutzgiiter bei
vorhersehbaren Gefahren die Generalklausel nicht greift, entfiele auch aus die-
sem Grund deren Anwendbarkeit im Bereich der Vorermittlungen in einer Viel-
zahl von Fillen.

820 BSK BV-EPINEY, Art.36 N42; SGK BV-SCHWEIZER, Art.36 N29; MULLER/JENNI,
Sicherheit & Recht, 102 ff.

81 Vgl. oben 11.3.2.4.2.

822 BSK BV-EPINEY, Art. 36 N43.

83 BGE 1401353, E.5.5.

824 Ebenso JosITSCH/MULLE, AJP 2014, 496 f.

825 MuGGLI, 323.

826 REINHARD, 111.
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Zudem ist zu beachten, dass die polizeiliche Generalklausel nur voriibergehend
eine Legitimation von Eingriffshandlungen darstellen kann. Je linger es an einer
gesetzlichen Grundlage von regelmissig wiederkehrenden Grundrechtseingriffen
fehlt, desto weniger kann die Berufung auf die polizeiliche Generalklausel beacht-
lich sein.®?” Reagiert der Gesetzgeber nicht auf typische, erkennbare Gefihrdun-
gen, so kann die polizeiliche Generalklausel nicht angerufen werden.? Da die ers-
ten kantonalen gesetzlichen Grundlagen von polizeilichen Vorermittlungen vor
liber sieben Jahren in Kraft getreten sind,?” wiire heute eine entsprechende Be-
rufung auf die polizeiliche Generalklausel nicht mehr statthaft.%

Im Ergebnis ist festzustellen, dass Vorermittlungsmassnahmen nicht (mehr)
unter Berufung auf die polizeiliche Generalklausel zu rechtfertigen sind.

3.1.4. Exkurs: Grenzen von Vorermittlungen aufgrund
des materiellen Strafrechts

Von der Zuldssigkeit eines Eingriffshandelns aus der Perspektive des Schutzes der
Grundrechte von Betroffenen zu unterscheiden ist die Frage nach der strafrecht-
lichen Rechtfertigung des Handelns von verdeckt agierenden Polizeibeamten.
Insbesondere im Falle von Scheinkiufen von Betdubungsmitteln im Rahmen von
verdeckten Fahndungen und Ermittlungen erfiillen die Ermittlungshandlungen
regelmissig einen der Tatbestdnde nach Art. 19 sowie Art.20-22 BetmG, wes-
halb sich die Frage nach der strafrechtlichen Rechtfertigung dieser Massnahmen
stellt.83!

Beziiglich verdeckter Ermittlungen in Strafverfahren sieht Art.294 StPO
eine generelle Rechtfertigung beziiglich der durch die verdeckten Ermittler be-
gangenen Delikte nach Art. 19 sowie Art.20—22 BetmG vor. Dasselbe gilt auf-
grund der Verweisung des Art.298c Abs. 2 StPO fiir Scheinkidufe im Rahmen
von strafprozessualen verdeckten Fahndungen.®3

Andererseits enthilt das Betdubungsmittelrecht selbst in Art. 23 Abs. 2 BetmG
einen besonderen Rechtfertigungsgrund. Demnach bleibt der Beamte, der mit der
Bekampfung des Drogenhandels beauftragt ist und dabei zu Ermittlungszwecken
ein Angebot von Betiubungsmitteln annimmit, straflos.333

827 MUGGLI, 324; BISCHOFF/LANTER, jusletter 2008, N 59.

828 B1sCHOFF/LANTER, jusletter 2008, N 58.

829 Vgl. unten 111.3.1.5.3.

830 Ebenso TIEFENTHAL, Art. 24g N 20; eher a.A. MUGGLI, 323 f.

81 Vgl. ALBRECHT, Art.23 N6; HUG-BEELI, Art.23 N 13; zum System der Rechtferti-
gungsgriinde i.A. BSK StGB I-SEELMANN, vor Art. 14 N 1 ff.

832 FINGERHUTH/SCHLEGEL/JUCKER, Art.23 N 10.

833 Zur Frage, ob diese Bestimmung auch als Ermichtigungsgrundlage fiir entsprechende
verdeckte Fahndungen dienen kann, vgl. oben I11.3.1.5.1.2.1.

129



III. Verfassungsrechtliche Zuldssigkeit von Vorermittlungen

Nicht geklirt ist, ob die rechtfertigende Wirkung des Art. 23 Abs. 2 BetmG
ebenso weit geht wie diejenige des Art.294 StPO. Wihrend Letzterer eine
Rechtfertigung jeglicher Aktivititen des verdeckten Ermittlers bzw. Fahnders
vorsieht, soweit sich dieser im Rahmen der gesetzlichen Erméchtigung®** ver-
hilt, riumt der Wortlaut des Art.23 Abs. 2 BetmG nur eine Rechtfertigung fiir
die Annahme eines Drogenangebots ein.®33 Fraglich ist damit, ob insbesondere
die im Strafverfahren zuldssige Konkretisierung eines allgemeinen, schon vor-
handenen Tatentschlusses (Art. 293 Abs. 1 i.V.m. Art. 294 StPO) durch den Er-
mittler auch im Rahmen von priventiven verdeckten Fahndungen und verdeck-
ten Ermittlungen gerechtfertigt sein kann oder nicht.33

Die Polizeigesetze zahlreicher Kantone 16sen die Problematik, indem sie
Scheinkiufe als Mittel der priventiven Ermittlung ausdriicklich vorsehen oder
auf die sinngemisse Anwendbarkeit von Art. 294 StPO bei polizeirechtlich be-
griindeten verdeckten Fahndungen und verdeckten Ermittlungen verweisen.®Y
Sieht ein Gesetz die Vornahme von Scheinkdufen ausdriicklich vor, so ist der Er-
lass oder Verweis auf eine ausdriickliche Rechtfertigungsbestimmung redun-
dant, denn aufgrund des in Art. 14 StGB festgehaltenen Grundsatzes der Einheit
der Rechtsordnung kann eine Handlung nicht strafbar sein, die das Gesetz aus-
driicklich erlaubt.®*® Die Anwendbarkeit von Art. 23 Abs. 2 BetmG beschrinkt
sich daher auf Fille, in denen das Polizeirecht nicht ausdriicklich Scheinkédufe
vorsieht und auch nicht auf den Rechtfertigungsgrund von Art.294 StPO ver-
weist.

Die Umschreibung des zuldssigen Masses der Einwirkung durch den ver-
deckten Ermittler beim Scheinkauf ist fiir das Strafverfahren in Art.293 StPO
festgeschrieben. Diese beruht auf der Rechtsprechung des EGMR und des
BGer zu den Grenzen der zuldssigen Einwirkung bei der verdeckten Ermitt-
lung.? Gemiss dieser Rechtsprechung ist es unzulissig, dass der verdeckte
Fahnder eine allgemeine Tatbereitschaft erst weckt, d.h. gewissermassen als In-

834 D.h. insbesondere innerhalb der Grenzen, die Art. 293 StPO setzt.

835 Vgl. ALBRECHT, Art.23 N 24, mit Verweis auf das Urteil des Strafgericht BS vom
30. November 1983, BIM 1984, 258 ff., 263 f.; HUG-BEELI, Art. 23 N 41 ff.

836 ALBRECHT, Art. 23 N 24.

837 7.B. § 33a Abs. 4 PolG BS fiir die verdeckte Fahndung bzw. § 33b Abs. 4 PolG BS fiir die
verdeckte Ermittlung; kein derartiger Verweis findet sich aber etwa in § 32d PolG ZH, der
die priventive verdeckte Fahndung regelt; vgl. FINGERHUTH/SCHLEGEL/JUCKER,
Art.23 N 10.

838 Eingehend HURTADO Pozo, N484ff.; STRATENWERTH/WOHLERS, Art.14 N1ff;
Handkommentar StGB-TRECHSEL/GETH, Art. 14 N4.

839 Zu den strittigen Grenzen des Zulissigen bei der verdeckten Ermittlung vgl. MEYER,
ZStrR 2016, 447 ff. sowie oben III.1.4.6; im Zusammenhang mit Art.23 Abs.2 BetmG
vgl. ALBRECHT, Art.23 N 19.
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itiant eine deliktische Téatigkeit auslost, zu der es sonst nicht gekommen wiire;
denn die Strafverfolgungsorgane sollten nicht Kriminalitit provozieren, um die
Titer verfolgen zu konnen, deren moglicherweise latent vorhandene Tatbereit-
schaft sonst nicht manifest geworden wire. Ebenso darf er nicht eine bestehende
Tatbereitschaft auf ein schwereres Delikt lenken. Allerdings muss sich der ver-
deckte Fahnder nicht vollstindig passiv verhalten. Er darf sein Kaufinteresse
und auch seine Bereitschaft zur Bezahlung eines marktgerechten Preises gegen-
iiber Personen, gegen die der «begriindete Verdacht des Drogenhandels»34° be-
steht, dartun.84!

In der Literatur wird vertreten, im Rahmen von Art. 23 Abs. 2 BetmG gelte
nichts anderes als nach dieser Rechtsprechung.®*? Fraglich dabei ist aber, ob bei
priaventiv ausgerichteten Massnahmen der «begriindete Verdacht des Drogen-
handels» iiberhaupt bestehen kann oder ob bei Bestehen eines «Verdachts»
nicht ohnehin immer von der Er6ffnung eines Strafverfahrens und folglich der
Anwendbarkeit der StPO auszugehen ist. Zumindest in Fillen, in welchen die
Polizei allein aufgrund von allgemeinen Anzeichen fiir bevorstehende Delikte
wie der Kenntnis der von Drogenhéndlern bevorzugten Tageszeiten und Tatorte
verdeckt vorgeht, ist ein solcher begriindeter Verdacht nicht gegeben.

Daher ist der Gegenmeinung der Vorzug zu geben, wonach in Anwendung
von Art. 23 Abs. 2 BetmG bei einer priventiven verdeckten Fahndung oder ver-
deckten Ermittlung lediglich ein passives Verhalten gestattet ist. Der fahndende
Beamte muss die Offerte zum «Deal» an sich herantragen lassen.3* Ist dies ge-
schehen, so besteht in aller Regel ein Tatverdacht beziiglich eines versuchten
Betidubungsmitteldelikts, weshalb ab diesem Moment ein Strafverfahren beginnt
und der besondere Rechtfertigungsgrund des Art. 294 StPO greift. Folglich darf
der Fahnder nun seine passive Haltung aufgeben und etwa sein Kaufinteresse
dartun oder nach dem Kaufpreis fragen.34

840 Nicht ganz klar ist in diesen Ausfiihrungen des BGer, was mit einem «begriindeten Ver-
dacht des Drogenhandels» gemeint sein soll. Sofern es um einen Verdacht beziiglich
schon begangener oder in Ausfithrung befindlicher Straftaten geht, ist allein die StPO ein-
schldgig. Der Rahmen des Zuldssigen und Rechtmissigen bestimmt sich diesfalls allein
nach Art.294 i.V.m. Art293 StPO. Ist aber ein «Verdacht auf zukiinftige Delikte» ge-
meint, wie ihn Art. 4 Abs. 1 Bst. a BVE kannte, so besteht (zumindest vor einer Kontakt-
nahme des Fahnders mit der Zielperson) kein Tatverdacht, sondern allenfalls eine Gefahr
fiir ein Polizeigut, weshalb ein Scheinkauf nur auf Polizeirecht gestiitzt werden kann.
Eine Rechtfertigung muss diesfalls gestiitzt auf Art23 Abs. 2 BetmG erfolgen.

81 BGE 1241V 34,E.3.c.

842 FINGERHUTH/SCHLEGEL/JUCKER, Art.23 N 13.

843 ALBRECHT, Art. 23 N 24; HUG-BEELI, Art. 23 N65.

844 FINGERHUTH/SCHLEGEL/JUCKER, Art. 23 N 13.
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Als Ergebnis ist festzuhalten, dass bei einer Verweisung der spezialgesetz-
lichen Ermichtigungsgrundlage zur Vornahme verdachtsunabhéngiger verdeck-
ter Fahndungen oder verdeckter Ermittlungen auf den Rechtfertigungsgrund des
Art. 294 StPO die Grenzen des Zuldssigen denjenigen von Art. 293 Abs. 3 StPO
entsprechen. Gleiches gilt, wenn die gesetzliche Grundlage der Vorermittlungs-
massnahme ausdriicklich die Vornahme von Scheingeschiften vorsieht. Ist dies
nicht der Fall, so ist dem verdeckten Fahnder im Anfangsstadium der Kontaktauf-
nahme nur ein passives Verhalten gestattet. Er darf diesfalls nicht auf die Konkre-
tisierung der allgemeinen Tatbereitschaft hinwirken, indem er die Zielperson auf
ihr Angebot anspricht. Erst wenn diese ihre Offerte unterbreitet und damit ein
Tatverdacht beziiglich eines versuchten Betdubungsmitteldelikts besteht, darf
der verdeckte Fahnder oder Ermittler im Rahmen von Art. 293 StPO vorgehen.

3.1.5. Bestimmung gesetzlicher Grundlagen von Vorermittlungen

Nachdem die verfassungsrechtlichen Anforderungen an die gesetzliche Grund-
lage von Vorermittlungen beleuchtet worden sind, sollen im Folgenden die ge-
setzlichen Grundlagen von verdachtslosen Observationen, verdeckten Fahndun-
gen und verdeckten Ermittlungen ermittelt und anschliessend auf ihre
Verfassungskonformitit hin iiberpriift werden. Dazu werden zuerst mogliche ge-
setzliche Grundlagen des Bundesrechts analysiert. Dabei wird auch auf die
jiingsten Bemiihungen des Bundesgesetzgebers zum Erlass von Bestimmungen
iiber priaventive Observationen, verdeckte Fahndungen und verdeckte Ermittlun-
gen eingegangen. Anschliessend werden die Bestimmungen zu Vorermittlungen
des kantonalen Rechts tibersichtsartig dargestellt.

3.1.5.1. Bundesrechtliche Grundlagen

Bundesrechtliche Bestimmungen, die verdeckte Ermittlungsmassnahmen der
Polizei regeln, finden sich zum einen in der StPO fiir den Bereich der Strafver-
folgung, zum anderen in einigen weiteren Gesetzen wie dem BWIS und dem
BetmG.3 In diesem Abschnitt wird untersucht, ob diese Gesetze Grundlagen
fiir verdachtslose Observationen, verdeckte Fahndungen oder verdeckte Ermitt-
lungen enthalten.

3.1.5.1.1. Gesetzliche Grundlagen von Vorermittlungen in der StPO?

Wie oben dargelegt®*¢ zieht der Anfangsverdacht eine Trennlinie zwischen dem
polizeilichen Handeln zum Zweck der Gefahrenabwehr und dem strafprozessua-

845 Vgl. oben 11.3.2.1.
846 Vgl. oben 11.3.1.6.

132



3. Rechtfertigung von Vorermittlungsmassnahmen

len polizeilichen Ermittlungsverfahren. Das Vorliegen eines Verdachts ist Aus-
I6ser und Grundlage strafprozessualer polizeilicher Ermittlungen (Art.299
Abs. 2 StPO) wie auch Voraussetzung der Vornahme von Zwangsmassnahmen
(Art. 197 Abs. 1 Bst.b StPO).347 Das BGer hat sich mehrfach dahingehend ge-
dussert, dass verdeckte Fahndungen und verdeckte Ermittlungen losgelost von
einem Tatverdacht nicht auf die StPO gestiitzt werden kénnen:

Die geltende StPO enthilt auch nach der Neuregelung der verdeckten Ermittlung
und Fahndung in den Art. 285a und 298a ff. StPO keine Bestimmungen zur pri-
ventiven Vorermittlung im Sinne eines polizeilichen Tétigwerdens zur Verhinde-
rung oder Erkennung zukiinftiger moglicher Delikte. [...]. Das entscheidende Ab-
grenzungskriterium fiir die Anwendbarkeit der StPO ist der strafprozessuale
Anfangsverdacht [...]. Die Bestimmungen der StPO iiber die verdeckte Ermittlung
und Fahndung finden mit andern Worten grundsétzlich nur Anwendung, wenn ein
Tatverdacht vorliegt.*

Umgekehrt beschrinke sich die ausschliessliche Gesetzgebungskompetenz des
Bundes gemiss Art. 123 Abs. 1 und 3 BV auf den Bereich des Strafprozess-
rechts. Die Polizeihoheit und damit die Aufgabe der Regelung der Mittel der
Gefahrenabwehr liege hingegen in der Kompetenz der Kantone. Hierunter falle
auch die Regelung von Massnahmen, mit welchen Straftaten verhindert werden
konnten oder ihre erst mogliche Begehung festgestellt werden konne. 3+
Dennoch besteht Anlass, die Moglichkeit verdachtsunabhéngiger Ermittlun-
gen gestiitzt auf die StPO zu erdrtern: Zum einen bezeichnen Literatur®® und
Rechtsprechung®! Vorermittlungen teilweise als ein Vorgehen im Kontext eines
Strafverfahrens. Einzelne Autoren relativieren das Erfordernis des Tatverdachts
bei gewissen Zwangsmitteln der StPO.%? Zum anderen wurde im Gesetz-
gebungsverfahren der StPO die Moglichkeit von verdeckten Ermittlungsmass-
nahmen vor einem Tatverdacht mehrfach gefordert und diskutiert.3* Daher

847 Vgl. oben 11.3.1.6; Urteil des BGer 6B_1143/2015 vom 6. Juni 2016, E. 1.3.1.

848 BGE 143 1V 27, E. 2.5; im selben Sinne bereits BGE 1401 381, E. 3.3.

89 BGE 1401353, E.5.1; 1401381, E. 3.1 ff.; vgl. BOMMER, ZBJV 2017a, 42.

80 Vgl. oben 11.2.1.3.

81 So etwa BGE 140 1353, E. 6.1.

82 So v.a. BSK StPO-RHYNER, Art. 306 N 10; BSK StPO-USTER, Art. 15 N 7; bez. der Ob-
servation auch ZK StPO-HANSJAKOB, Art. 282 N 13.

Auch kannten gewisse Kantone vor Inkrafttreten der eidgendssischen StPO verdachts-
unabhingige Ermittlungsmassnahmen im Strafverfahrensrecht. Gemiss dem damaligen
§ 71a Abs. 3 StPO BS konnte der Vorsteher des Polizei- und Militdrdepartements bereits
zur Verhinderung eines Verbrechens oder Vergehens den Post-, Telefon- und Telegrafen-
verkehr iiberwachen oder technische Uberwachungsgeriite einsetzen lassen. Das BGer
schiitzte diese Bestimmung trotz der festgestellten hohen Unbestimmtheit der Norm,
BGE 109 Ia 273, E. 9 und 10; vgl. SCHWEIZER/MULLER, LeGes 2008, 394.

853
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wird im Folgenden der legislatorische Entstehungsprozess der Bestimmungen
iiber Observation, verdeckte Fahndung und verdeckte Ermittlung beleuchtet
und untersucht, ob die StPO trotz der abgrenzenden Funktion des Tatverdachts
rechtliche Grundlagen zur Vornahme von Vorermittlungen bereitstellt.3%* Zur
Kldrung dieser Fragen wird insbesondere auch auf die Materialien zur StPO zu-
riickgegriffen.

3.1.5.1.1.1. Verdachtslose Observationen gestiitzt auf Art. 282 StPO?

In der Lehre wird vertreten, die StPO erlaube bei einer ganzen Reihe von
Zwangsmassnahmen ausnahmsweise polizeiliche Ermittlungen im Vorfeld eines
Tatverdachts, so u.a. bei der der Observation.’> Etwas weniger weit gehend
wird andernorts erklirt, zur Begriindung eines eine Observation legalisierenden
Tatverdachts geniigten Vermutungen, stiitzende Tatsachen seien nicht ver-
langt.?>® Die iiberwiegende Mehrheit der Lehre vertritt hingegen, Voraussetzung
einer Observation nach Art. 282 StPO sei ein regulirer Tatverdacht.?%” Anders
als im Falle von verdeckter Fahndung und verdeckter Ermittlung®>® hat sich das
BGer zu dieser Frage bislang nicht gedussert. Im Folgenden soll die These der
Zulidssigkeit verdachtsloser Observationen gestiitzt auf Art. 282 StPO {iiberpriift
werden.

Zur Begriindung wird mit dem Wortlaut der Bestimmung argumentiert, in-
dem darauf hingewiesen wird, bei der Observation spreche die StPO (in
Art. 282 Abs. 1 Bst. b StPO) nicht von einem Verdacht als Voraussetzung einer
Observation, sondern von «konkreten Anhaltspunkten»®>®, dass Verbrechen
oder Vergehen begangen worden sind. Tatsédchlich fragt sich, weshalb der Ge-
setzgeber hier scheinbar von der generellen Voraussetzung des Tatverdachts®
zur Vornahme von Ermittlungshandlungen abweicht bzw. die uniibliche Voraus-
setzung konkreter Anhaltspunkte erwéhnt.

Ein Blick in die Materialien gibt Aufschluss. In der bundesritlichen Bot-
schaft ist zu Art.281 Abs.1 Bst.a E-StPO, welcher identisch lautete wie
Art. 282 Abs. 1 Bst. a StPO, Folgendes festgehalten:

854 Gemiss BSK StPO-USTER, Art. 15 N 7, gelten auch fiir Vorermittlungen die Bestimmun-
gen der StPO, sofern «gerichtspolizeiliche Mittel» eingesetzt wiirden.

85 BSK StPO-RHYNER, Art. 306 N 10.

856 7K StPO-HANSJAKOB, Art. 282 N 13.

857 BSK StPO-EUGSTER/KATZENSTEIN, Art.282 NS8ff.,, bes. N11; ScHMID, Art.282
N 12 f.; RicKLIN, Art. 282 N 3; RUCKSTUHL/DITTMANN/ARNOLD, N 866.

88 BGE 143 IV 27, E. 2.5, vgl. oben 111.3.1.5.1.1.

859 BSK StPO-RHYNER, Art. 306 Fn. 47.

860 Art. 197 Abs. 1 Bst. b; Art. 299 Abs. 2 StPO.
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«Auch wenn eine Observation bereits im Stadium des polizeilichen Ermittlungs-
verfahrens angeordnet werden darf, mithin zu einem Zeitpunkt, in welchem noch
kein fiir die Er6ffnung einer Untersuchung hinreichender Tatverdacht vorzuliegen
braucht, darf die Observation nicht dazu dienen, einen Tatverdacht erst zu begriin-
den. Denn Buchstabe a®! verlangt, dass in jedem Fall auf Grund konkreter An-
haltspunkte anzunehmen ist, ein Verbrechen oder Vergehen sei begangen worden.
Zwar ist gemiss Artikel 194 Absatz 1 Buchstabe b%? das Vorliegen eines hinrei-
chenden Tatverdachts fiir jede Zwangsmassnahme vorausgesetzt; hier soll noch
einmal an diese allgemeine Voraussetzung erinnert werden.»%63

Diese Passage der Botschaft ldsst keinen Zweifel, dass der Bundesrat mit der
vorgeschlagenen Formulierung keineswegs vom Erfordernis des Tatverdachts
abweichen und die Anforderungen an den Tatverdacht auch nicht reduzieren,
sondern diese Voraussetzung im Gegenteil hervorheben wollte.

Im Gesetzgebungsverfahren passierte Art.281 E-StPO den Sténderat als
Erstrat diskussionslos.®** Im Nationalrat beantragte eine Minderheit der vorbera-
tenden Kommission fiir Rechtsfragen hingegen, Art. 281 Abs. 1 Bst.a E-StPO
um die Worte «oder begangen werden konnten» zu erginzen.’®> Der Antrag
zielte darauf, auch verdachtslose Observationen gestiitzt auf die StPO zu ermog-
lichen.?% Die Kommissionsmehrheit folgte dem Entwurf des BR.3¢7

Der BR fiihrte zum Minderheitsantrag aus, die Observation im Sinne der
Wahrung der Sicherheit sei Gegenstand der Polizeigesetze, nicht der Strafpro-
zessordnung. Ankniipfungspunkt aller strafprozessualen Massnahmen sei ein
Tatverdacht. Immer erst wenn ein Tatverdacht vorliege, greife die Strafprozess-
ordnung, weshalb die Observation zum Zwecke der Gefahrenabwehr nicht in
der StPO zu regeln sei.?® Der Nationalrat folgte diesen Ausfiihrungen und be-
schloss den heute giiltigen Wortlaut.3%

Es erweist sich, dass eine Normierung von verdachtslosen Observationen in
der StPO im Gesetzgebungsprozess diskutiert, aber von Bundesrat und Par-
lamentsmehrheit aus grundsitzlichen legislatorischen Uberlegungen verworfen
wurde. Die Priifung der Materialien fithrt zum Ergebnis, dass fiir verdachtslose
Observationen gestiitzt auf die StPO kein Raum besteht. Der Gesetzgeber hat
sich mit dieser Moglichkeit auseinandergesetzt und sich ausdriicklich dagegen

861 Gemeint ist Art. 281 Abs. 1 Bst. a E-StPO, welcher Art. 282 Abs. 1 Bst. a StPO entspricht.
82 So im E-StPO; die Bestimmung entspricht Art. 197 Abs. 1 Bst. b StPO.

863 Botschaft StPO, 1253.

864~ AB StR 2006 1035.

865 AB NR 2007 991.

866 Votum NR Luzi Stamm fiir die Kommissionsminderheit, AB NR 2007 991.

867 Votum NR Anita Thanei fiir die Kommission fiir Rechtsfragen, AB NR 2007 992 f.

868 Votum BR Christoph Blocher, AB NR 2007 992.

869 Mit 98 zu 52 Stimmen fiir den Antrag der Kommissionsmehrheit, AB NR 2007 993.
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entschieden. Zur Durchfiihrung von Observationen gestiitzt auf Art.282
Abs. 1 StPO ist nur, aber immerhin ein Anfangsverdacht verlangt, wie er zur
Vornahme jeglicher Zwangsmassnahmen vorausgesetzt ist, welche keine quali-
fizierten Anforderungen an den Tatverdacht enthalten.’’® Die strafprozessuale
Observation dient regelméssig gerade der Konkretisierung des oft bloss vagen
Anfangsverdachts.®”!

3.1.5.1.1.2. Verdachtslose verdeckte Ermittlungen gestiitzt auf
Art. 285a ff. StPO?

Anders als die meisten anderen strafprozessualen Zwangsmittel war die ver-
deckte Ermittlung schon vor Inkrafttreten der StPO bundesrechtlich geregelt.
Ein Blick auf die Vorgeschichte der heutigen Art. 285aff. StPO erhellt die heu-
tige Rechtslage.

Die verdeckte Ermittlung fand ihre erste allgemeine gesetzliche Regelung
auf Bundesebene im ehemaligen BVE, welches am 1. Januar 2005 in Kraft trat
und sechs Jahre spiter mit Inkrafttreten der StPO vollstindig aufgehoben
wurde.®”2 Art. 4 Abs. 1 Bst. a BVE sah unter der Uberschrift «Voraussetzungen»
vor, dass verdeckte Ermittlungen angeordnet werden kénnten, wenn bestimmte
Tatsachen den Verdacht begriindeten, besonders schwere Straftaten seien began-
gen worden oder sollten begangen werden.®’® Das BVE erfasste damit nicht nur
die verdeckte Ermittlung ab Vorliegen eines Tatverdachts, sondern sah ausdriick-
lich auch das heimliche Ermitteln vor Begehung einer vermuteten zukiinftigen
Straftat vor.8’* Das BVE stellte damit eine gesetzliche Grundlage fiir verdachts-
unabhiingige verdeckte Ermittlungen dar.®”

Notabene sollten aber verdeckte Ermittlungen beziiglich zukiinftigen Straf-
taten «nicht etwa der Verhinderung der voraussichtlichen Straftat, sondern deren
Aufklirung fiir den Fall, dass sie begangen wird»®’® dienen, wie das BGer fest-

870 So ausdriicklich auch BSK StPO-EUGSTER/KATZENSTEIN, Art. 282 N 11.

871 GOLDSCHMID/MAURER/SOLLBERGER, 273.

872 ZK StPO-HANSJAKOB, Art.285a N 1f. Zuvor kannten nur die Strafprozessordnungen

weniger Kantone (BE, BL, VS) eine Bestimmung zur verdeckten Ermittlung. Im Bundes-

recht enthielt lediglich Art. 23 Abs. 2 BetmG einen strafrechtlichen Rechtfertigungsgrund

fiir Polizeibeamtinnen und -beamte, die zu Ermittlungszwecken im Zusammenhang mit

Betidubungsmitteldelikten Drogen zum Schein annahmen, ohne ihre wahre Identitit und

Funktion bekannt zu geben. Vgl. Botschaft BUPF/BVE, 4248; HANSJAKOB, ZStrR 2004,

100.

Hervorhebung des Verf.

874 Vgl. ZK StPO-HANSIAKOB, Art. 285a N 1; MuGGLI, 173 ff.

875 Ob es sich auch um eine verfassungs- und konventionskonforme Grundlage handelte,
kann hier aufgrund der Aufhebung des BVE offen bleiben.

876 BGE 134 1V 266, E.4.1.1.

873
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hielt. Verdachtslose verdeckte Ermittlungen nach dem BVE hatten also den
Zweck der Verfolgung von Straftaten, die noch gar nicht begangen worden wa-
ren. Das BVE galt nidmlich ausdriicklich nur in Strafverfahren®”” von Bund und
Kantonen und diente nur dem Zweck der Aufklidrung von Straftaten®’8, nicht
aber der Privention von Straftaten.?”

Die Botschaft zum BVE unterschied eine vor dem Tatverdacht liegende
«Vorbereitungsphase»,%° die im Gesetz nicht niher geregelt war, und den Ein-
satz im Rahmen eines Strafverfahrens®! und blendete aus, dass ein Tatverdacht
beziiglich zukiinftiger Straftaten nicht bestehen kann:

«In der Vorbereitungsphase geht es darum, dass die verdeckte Ermittlerin oder der
verdeckte Ermittler sich in einen Kreis einzufiihren versucht, in dem eine oder
mehrere Personen verdichtigt werden, so schwere Straftaten zu begehen oder vor-
zubereiten, dass der Anfangsverdacht eine baldige Eroffnung eines Strafverfah-
rens voraussehen lésst.»%2

Art. 4 Abs. 1 Bst. a BVE missachtete die Funktion des Tatverdachts als Ausloser
des Strafverfahrens und Schutzwall der Betroffenen. Die Bestimmung le-
galisierte letztlich die Beweisausforschung mittels verdeckter Ermittlung.83

Diese Mingel wurden bei der Ausarbeitung der StPO erkannt und behoben.
Der BR bezeichnete in der Botschaft zur StPO die Doppelfunktionalitit der ver-
deckten Ermittlung unter dem BVE als widerspriichlich.®* In der Eintretensde-
batte des Nationalrats zur StPO erklarte der BR, die verdeckte Vorermittlung
bliebe auch nach Inkrafttreten der StPO moglich. Vorermittlungen erfolgten
aber im Rahmen der sicherheitspolizeilichen Tétigkeit und konnten nicht auf-
grund der StPO vorgenommen werden.?

877 Art.2 BVE.

878 Art. 1 BVE.

879 A.A. wohl HANSIAKOB, ZStrR 2004, 100, der davon spricht, dass verdeckte Ermittlung
aufgrund von Art.4 Abs. 1 BVE «auch priventiv moglich» sei. Diese Interpretation ist
aus polizei- wie strafrechtlicher Perspektive die naheliegende und den Grundprinzipien
entsprechende, entsprach aber offenbar nicht der Intention des Gesetzgebers und der In-
terpretation des BGer. Ebenso HANSIAKOB, forumpoenale 2014, 245.

880 Botschaft BVE/BUPF, 4285; vgl. BGE 134 IV 266, E.4.2.1.

81 Art. 14 ff. BVE; vgl. HANSIAKOB, ZStrR 2004, 103.

882 Botschaft BVE/BUPF, 4285.

83 In diesem Sinne auch VETTERLI, forumpoenale 2008, 372. Zur Kritik am BVE i.A. vgl.
z.B. ALBRECHT, AJP2002, 632ff.; WOHLERS, ZSR2005, 219ff.; HANSJAKOB,
ZStrR 2004, 97 ff. Auf die Problematik priaventiver Verdeckter Ermittlungen gestiitzt auf
Art.4 Abs.1 Bst.a BVE aufmerksam machten BISCHOFF/LANTER, jusletter 2008,
N22ff.

884 Botschaft StPO, 1255.

885 BR Christoph Blocher, AB NR 2007, 942, auf Frage von NR Daniel Vischer. In der Bot-
schaft StPO, 1255, erkldrte der BR eher missverstindlich, verdeckte Ermittlungen vor
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Noch vor Inkrafttreten der StPO verlangte eine nationalritliche Motion, die
Einfithrung einer Bestimmung in der StPO zu priifen, die verdeckte Ermittlun-
gen erlauben wiirde, wenn «der Verdacht besteht, dass eine schwere Straftat
[...] bevorstehe.»8 In seiner Stellungnahme zu dieser Motion hielt der BR fest,
die StPO sei nicht das richtige Gefiss zur Regelung von Massnahmen, welche
der Erkennung und Verhinderung von Straftaten dienen, welche erst begangen
werden konnten. Bei den von der Motion verlangten Massnahmen handle es
sich um polizeirechtliche Aufgaben, welche im Polizeirecht zu regeln wiren.®’
Die im NR erfolgreiche Motion®? scheiterte an der fehlenden Zustimmung des
SR 389

Somit kann festgehalten werden, dass die Mdoglichkeit verdachtsloser ver-
deckter Ermittlungen gestiitzt auf Strafprozessrecht seit Inkrafttreten der StPO
nicht mehr besteht.®° Die Revision der Bestimmungen zur verdeckten Ermitt-
lung im Zusammenhang mit der Einfiihrung der verdeckten Fahndung in der
StPO im Jahre 2013, die insbesondere die Legaldefinition des Art. 285a StPO
hervorbrachte,®! hat hieran nichts gefindert.

3.1.5.1.1.3. Verdachtslose verdeckte Fahndungen gestiitzt auf
Art. 298aft. StPO?

Die Bestimmungen zur verdeckten Fahndung wurden 2013 in die StPO ein-
gefiigt, nachdem das BGer in BGE 134 IV 266 erklért hatte, dass mangels einer
klaren, abweichenden Regelung im Zweifelsfall davon auszugehen sei, dass je-
des Ankniipfen von Kontakten mit einer verdidchtigen Person zu Ermittlungs-
zwecken durch einen nicht als solchen erkennbaren Polizeiangehorigen eine ver-
deckte Ermittlung darstellte und daher die entsprechenden gesetzlichen

Vorliegen eines Tatverdachts erschiene rechtsstaatlich als problematisch, denn damit
wiirde die eigentliche Verdachtsausforschung zugelassen. Diese Passage ist in der Lehre
als Stellungnahme gedeutet worden, der BR habe jegliche verdachtslose verdeckte Er-
mittlungen als unzulidssig bezeichnet, vgl. BOMMER, ZBJV 2017b, 43. Die Aussage be-
zog sich aber auf die Regelung des BVE, die verdeckte Ermittlungen als Mittel der straf-
prozessrechtlichen Repression und nicht zur Privention von Straftaten vorsah; vgl. ZK
StPO-HANSJAKOB, Art.285a N 3.

886 Curia Vista, Nr.08.3841, Motion Barbara Schmid-Federer «Verdeckte Ermittlungen im
Vorfeld von Strafverfahren» vom 17. Dezember 2008.

887 Nr.08.3841, Motion Barbara Schmid-Federer, Stellungnahme des BR vom 18. Februar
2009.

888 Mit 85:75 Stimmen, AB NR 2009 2424.

889 AB StR 2009 1292.

890 GoLDSCHMID/MAURER/SOLLBERGER, 276; ZK StPO-HANSIAKOB, Art. 285a N 4.

81 BSK StPO-KNODEL, Art. 285a N 4.
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Anforderungen zu erfiillen habe.®> Entgegen der in Teilen der Lehre®*® vertrete-

nen Meinung machte das BGer damit klar, dass auch geringfiigigere Tduschun-
gen wie im Falle von Scheinkidufen Zwangsmassnahmen darstellen und daher
einer gesetzlichen Grundlage bediirfen. Der Entscheid stellt ein Bekenntnis zur
Geltung des Legalititsprinzips im Bereich polizeilichen Eingriffshandelns dar.

Bei der Ausarbeitung der neuen Bestimmungen iiber die verdeckte Fahn-
dung in der StPO beantragte eine Minderheit der vorbereitenden nationalrét-
lichen Kommission fiir Rechtsfragen, es sei auch fiir priventive verdeckte Fahn-
dungen eine gesetzliche Grundlage in der StPO zu schaffen, wie sie schon im
BVE bestanden habe.?** Der BR bat in der nationalriitlichen Debatte unter Ver-
weis auf die verfassungsmissige Kompetenzordnung zwischen Bund und Kan-
tonen, eine solche Regelung abzulehnen. Priventive Massnahmen seien Mass-
nahmen des Polizeirechtes, fiir dessen Erlass weitestgehend die Kantone
zustindig seien.? Der NR folgte dem BR und der Kommissionsmehrheit mit
knapper Mehrheit.3%

Mit diesen Entscheiden bestitigte das Parlament, dass verdachtsunabhén-
gige verdeckte Fahndungen ebenso wie verdachtslose verdeckte Ermittlungen

82 BGE 134 IV 266, E.3.7; vgl. oben I1.2.2. Der Entscheid bedeutete, dass polizeiliche
Scheinkdufe von Drogen und Alkohol, Ermittlungen in Internetchats und Angabe einer
falschen Identitidt und dhnliche verbreitete Vorgehensweisen der Polizei nicht zulédssig
waren, da die Voraussetzungen verdeckter Ermittlungen, insbesondere der Verdacht be-
ziiglich einer schweren Straftat, bei derartigen Massnahmen regelméssig nicht erfiillt
sind. Die Revision ging auf eine parlamentarische Initiative von NR Daniel Jositsch zu-
riick (Curia Vista, Nr.08.458, Parlamentarische Initiative «Prézisierung des Anwen-
dungsbereichs der Bestimmungen iiber die verdeckte Ermittlung» vom 29. September
2008). Die Initiative wollte den Anwendungsbereich der Bestimmungen iiber die ver-
deckte Ermittlung in der noch nicht in Kraft gesetzten StPO eingrenzen und insbesondere
«einfache Liigen» sowie «einfache Scheinkédufe» vom Anwendungsbereich ausnehmen.
Dies alleine hitte aber verdeckte Fahndungen keineswegs legalisiert, denn BGE
134 1V 266, E. 3.6.4 BGer erkliart unmissverstindlich, dass jede derartige TAuschung un-
abhéngig von der Intensitit eine Eingriffsmassnahme darstellt, die nur aufgrund einer ge-
setzlichen Grundlage zuldssig sein kann; vgl.; VETTERLI, forumpoenale 2008, 370 ff.
Zum selben Schluss kam eine von der KKJPD eingesetzte Expertengruppe, vgl. Muster-
16sung KKJPD, Erlduterungen.

893 Vgl. etwa JosITSCH/MULLE, AJP 2014, 493; MURER MIKOLASEK, in: Der Schutz poli-
zeilicher Giiter, 163.

84 Bericht RK NR Initiative Jositsch, BB1 2012 5599 f.; vgl. Stellungnahme des BR zur In-
itiative Jositsch, BBl 2012 5611; Minderheitsantrag NR Natalie Rickli, AB NR 2012
1267; vgl. BGE 1401353, E.5.5.1; JositscH/MULLE, AJP 2014, 496.

85 ABNR 2012, 1266; ebenso Stellungnahme BR Initiative Jositsch, 5611 f.

8% 86 Stimmen fiir den Antrag der Mehrheit, 78 Stimmen fiir den Antrag der Minderheit;
ABNR 2012 1268. In den Schlussabstimmungen passierten die heute in Kraft stehenden
Bestimmungen zur verdeckten Fahndung beide Rite ohne Gegenstimme, vgl.
ABNR 2012 2279; AB StR 2012 1258; vgl. BGE 1401381, E.3.3.
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nicht Gegenstand der StPO sein sollten.®”” Der Nationalrat bekriftigte seine Hal-
tung, indem er eine parlamentarische Initiative deutlich ablehnte,®® die eine
Grundlage fiir priaventive verdeckte Fahndungen in der Bundesverfassung schaf-
fen wollte.””

3.1.5.1.1.4. Ergebnis: Keine gesetzlichen Grundlagen von Vorermittlungen in
der StPO

Im Gesetzgebungsprozess zum Erlass der StPO wurde im Zusammenhang mit
den drei hier zu untersuchenden Ermittlungsmitteln die Moglichkeit gepriift
und beraten, entsprechende Vorermittlungsmassnahmen in der StPO zu veran-
kern. Die Bundesversammlung entschied sich in allen drei Fillen gegen eine
solche Bestimmung; im Wesentlichen aufgrund der Argumentation, Strafpro-
zessrecht und Polizeirecht nicht zu vermischen bzw. die verfassungsmissige
Kompetenzordnung im Bereich der inneren Sicherheit nicht (noch weiter) zu
iibergehen.

Dies ist bemerkenswert, bestand doch mit dem BVE zuvor eine gesetzliche
Grundlage, die verdeckte Ermittlungen sowohl nach wie auch vor einem Tatver-
dacht zuliess bzw. die Figur eines Tatverdachts beziiglich zukiinftiger Delikte
konstruierte, die im Widerspruch zur h.L. zum Begriff des Tatverdachts stand.””!
Trotz der nach BGE 134 1V 266 in weiten Teilen der Politik gedusserten Er-
wartung,’®? verdeckte Ermittlungsmassnahmen miissten so breit wie moglich
zugelassen werden, hat der Gesetzgeber sich gegen eine Regelung von Vor-
ermittlungen in der StPO entschieden und einer die bundesrechtliche Kompe-
tenzordnung, die Ordnung der polizeilichen Aufgaben und letztlich die Bedeu-
tung des Tatverdachts als Schwelle zum Strafverfahren respektierenden
Regelung den Vorzug gegeben.

Gestiitzt auf die Materialien kann mit der bundesgerichtlichen Rechtspre-
chung®® entsprechend festgehalten werden, dass die Massnahmen nach
Art. 282 1., Art. 285aff. und Art.298a ff. StPO nur ab dem Bestehen eines hin-
reichenden Tatverdachts zulédssig sind. Eine strafprozessrechtliche gesetzliche

87 Vel. BGE 1401353, E.5.5.2.

898 Parlamentarische Initiative Ulrich Schliier, abgelehnt mit 61 zu 125 Stimmen;

ABNR 2012 55 ff.

Curia Vista, Geschiftsnr. 10.465, Parlamentarische Initiative «Verdeckte Fahndung zur

Verbrechensprivention», eingereicht am 18. Juni 2010.

900 Vgl. Bericht Malama, 4591 ff.

01 Vgl. oben I1.3.1.6.1.

%02 In der nationalritlichen Debatte zur Einfithrung der verdeckten Fahndung hoben Sprecher
simtlicher Fraktionen die Wichtigkeit verdeckter Ermittlungsmassnahmen und den ent-
sprechenden Handlungsbedarf hervor, vgl. AB NR 2012 1264 ff.

%03 BGE 1431V 27,E.2.5; 1401353, E.5.5.1.

899
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Grundlage von Vorermittlungen besteht seit der Aufhebung des BVE nicht
mehr.?%

3.1.5.1.2. Ubriges Bundesrecht

Auch im iibrigen Bundesrecht bestehen gesetzliche Bestimmungen, deren Qua-
litat als Erméchtigungsgrundlage fiir verdachtsunabhéngige polizeiliche Ermitt-
lungen zu priifen ist.

3.1.5.1.2.1. Art.23 Abs.2 BetmG

Die wohl ilteste Bestimmung des Bundesrechts, die verdeckte Ermittlungsmass-
nahmen betrifft, ist Art. 23 Abs. 2 BetmG. Die Bestimmung enthilt einen beson-
deren materiell-rechtlichen Rechtfertigungsgrund fiir den Beamten, der bei der
Bekdmpfung von Betdubungsmitteldelikten zu Ermittlungszwecken selber ein
Angebot annimmt.%

Das frithere Schrifttum sowie Autoren mit polizeilichem Hintergrund neigen
zu der Auffassung, Art.23 Abs.2 BetmG stelle nicht nur einen materiell-recht-
lichen Rechtfertigungsgrund dar, sondern zugleich auch eine Erméchtigungs-
grundlage der Polizei fiir verdeckte Fahndungen und verdeckte Ermittlungen
zur Bekdmpfung der Betiubungsmittelkriminalitit.”* Die éltere bundesgericht-

904 Gewisse Zwangsmassnahmen nach der StPO diirfen allerdings unbestrittenermassen

ohne Bestehen eines Tatverdachts vorgenommen werden, was aus rechtsstaatlicher Per-
spektive bedenklich ist. Allen voran ist die Priventivhaft (Art. 221 Abs. 2 StPO) zu nen-
nen, die keine strafprozessrechtlichen, sondern ausschliesslich polizeiliche Zwecke ver-
folgt und daher einen bedenklichen Fremdkorper in der StPO darstellt, vgl. anstelle
vieler SGK BV-VEsT, Art.31 N 14. Ohne Tatverdacht zuldssig sind zudem auch die
Massnahmen bei aussergewohnlichen Todesfillen, Art.253f. StPO, da der Tatbestand
auch durch Fille erfiillt wird, wo keine Straftat als Todesursache zu Diskussion steht. Er-
mittlungsmassnahmen, die eine Vielzahl von Personen aufgrund eines oder weniger
unspezifischer Kriterien betreffen, wie der DNA-Massenabgleich (Art. 256 StPO), Ras-
terfahndungen oder ein «Antennensuchlauf» (BGE 137 IV 340, E. 5 ff.) stellen hingegen
keine verdachtsunabhingigen Massnahmen i.S. dieser Untersuchung dar. Diese Massnah-
men setzen wie alle Zwangsmittel des Strafprozessrechts einen Verdacht einer Straftat
voraus, nicht aber eine verdidchtige Person; vgl. WALDER, ZStw 1983, 868; a.A. KARNU-
S1IAN, forumpoenale 2016, 353. Problematisch ist bei diesen Massnahmen aufgrund der
Erfassung einer grossen Zahl von Personen durch die Massnahme vielmehr deren (Un-)
verhiltnismassigkeit, vgl. etwa GLESS/GETH, in: FS Killias, 1040 ff.

95 Zum fraglichen Umfang der Rechtfertigung aufgrund Art.23 Abs.2 BetmG vgl. AL-
BRECHT, Art. 23 N 6; sowie oben I11.3.1.4.

96 So z.B. noch BATTIG, Kriminalistik 2006, 133 sowie RHYNER/STUSSI, in: Polizeiliche
Ermittlung, 497 ff.; vgl. FINGERHUTH/SCHLEGEL/JUCKER, Art. 23 N 10; teilweise wurde
auch vertreten, eine gesetzliche Grundlage von verdeckten Fahndungen sei nicht notig,
vgl. ALBRECHT, Art. 23 N 13 f. sowie oben I11.3.1.5.1.1.3.
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liche Rechtsprechung®” und die Botschaft zum BVE®® liessen die Frage offen.
Die neuere Lehre lehnt diese Auffassung aber zu Recht ab.’” Eine materiell-
rechtliche Rechtfertigungsbestimmung enthilt nicht gleichsam als Nebenfunk-
tion eine entsprechende Ermichtigung. Dazu ist Art.23 Abs.2 BetmG auch
viel zu unbestimmt: Die Norm enthilt keinerlei Anwendungsvoraussetzungen
oder -eingrenzungen in sachlicher oder zeitlicher Hinsicht. Vielmehr greift
Art. 23 Abs. 2 BetmG nur dann ein, wenn eine Erméchtigungsnorm in einem an-
deren Gesetz einen derartigen Einsatz zulisst.”'?

3.1.5.1.2.2. Hinweis: Art. 14 Abs. 2 Bst. f BWIS

Mit Inkrafttreten des NDG ist das BWIS zu einem Rumpfgesetz geworden, das
punktuell nachrichtendienstliche und polizeiliche Massnahmen regelt.”!! Art. 14
Abs. 2 Bst. f BWIS sieht vor, dass fedpol und die Kantone zur Erfiillung ihrer
Aufgaben nach diesem Gesetz Observation durchfiihren kénnen.’'> In Anwen-
dung dieser Bestimmung diirfen die Staatsschutzorgane des Bundes und der
Kantone Vorgidnge an offentlich zugiinglichen Orten beobachten und dabei
Ton- und Bildaufnahmen erstellen. Die Bestimmung wird in der Literatur teil-
weise als gesetzliche Grundlage polizeilicher Observationen genannt, sie ist
aber aufgrund der Zweckbestimmung des BWIS dem Bereich des Staatsschut-
zes zuzurechnen.”'3

3.1.5.1.3. Ergebnis

Damit kann festgehalten werden, dass seit der Aufhebung des BVE am 31. De-
zember 2010 keine gesetzliche Grundlage des Bundesrechts fiir polizeiliche
Vorermittlungen mehr besteht. Insbesondere konnen verdachtslose Observatio-
nen, verdeckte Fahndungen und verdeckte Ermittlungen nicht auf die StPO ge-
stiitzt werden.

07 BGE 116 IV 294, E. 2a; 124 IV 34, E. 3a.

98 Botschaft BUPF/BVE, 4249.

909 WoOHLERS, ZSR 2005, 219; VETTERLI, forumpoenale 2008, 368.

910 VETTERLI, forumpoenale 2008, 368.

°lI1 Neben gewissen Titigkeiten im Bereich des Staatsschutzes regelt das Gesetz in seinen
Art. 24aff. insbesondere Massnahmen gegen Gewalt an Sportveranstaltungen, die dem
Bereich der Sicherheitspolizei zuzurechnen sind. In diesem Bereich gilt die Erméchti-
gung zu Observationen gemiss Art. 14 Abs. 2 Bst. f BWIS aber nicht.

912 TROCHSLER-HUGENTOBLER/LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes,

N. 129; ZALUNARDO-WALSER, 44.

Zur Abgrenzung des Staatsschutzes von den Aufgaben der Sicherheits- und Kriminalpoli-

zei vgl. Bericht Malama, 4499.

913
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3.1.5.2. Gesetzliche Grundlagen von Vorermittlungen im interkantonalen
Staatsvertragsrecht

Das interkantonale Staatsvertragsrecht enthilt rechtsetzende polizeirechtliche
Bestimmungen, die Ermichtigungsrundlagen zu Grundrechtseingriffen bilden,
weshalb hier kurz angesprochen wird, ob sich in diesem Bereich gesetzliche
Grundlagen von Vorermittlungsmassnahmen finden.

Die Kantone koordinieren ihre Aktivititen in den Bereichen Justiz und Poli-
zei im Rahmen der KKJPD sowie der KKPKS. Sie haben zu diesem Zweck
mehrere interkantonale Vertridge (Konkordate) mit rechtsetzendem Charakter ge-
schlossen.”'*

Unter den bestehenden Konkordaten enthilt einzig das Konkordat iiber
Massnahmen gegen Gewalt anlésslich von Sportveranstaltungen®!® polizeirecht-
liche Ermichtigungsbestimmungen, die iiber die im kantonalen Polizeirecht
geregelten Eingriffsmassnahmen hinausgehen.”'® Die geltende Fassung des
Konkordats sieht Durchsuchungen, Rayonverbote, Meldeauflagen, Polizei-
gewahrsam und die Empfehlung von Stadionverboten vor, aber keine Observa-
tionen, verdeckten Fahndungen oder verdeckten Ermittlungen.”!’

Es bestehen somit keine gesetzlichen Grundlagen fiir verdachtsunabhéngige
Ermittlungen im interkantonalen Staatsvertragsrecht.

o4 Im Rahmen ihrer Kompetenz konnen die Kantone untereinander Vertriige mit rechtset-
zendem Charakter schliessen. Die interkantonalen Vertrige haben Vorrang vor dem kan-
tonalen Recht (Art. 48 Abs.5 BV), hingegen geht das Bundesrecht dem Konkordatsrecht
vor (Art.49 BV), vgl. Bericht Malama, 4480 ff.; HANNI, in: Verfassungsrecht der
Schweiz, N7 ff.; REmy, 119 ff.; MAGNIN, 105 ff. Wichtigstes Beispiel der interkantona-
len Zusammenarbeit im Bereich des Polizeirechts sind die vier Polizeikonkordate (West-
schweiz, Nordwestschweiz, Zentralschweiz, Ostschweiz), denen siamtliche Kantone mit
Ausnahme Ziirichs und des Tessins angehoren; vgl. Bericht Malama, 4481; RAUBER,
20f. Von grosser Bedeutung fiir die Praxis sind ebenso die interkantonalen Konferenzen:
Als politisches Koordinationsorgan die Konferenz der kantonalen Justiz- und Polizeidi-
rektoren (KKJPD), als Gremium der operativen Ebene die Konferenz der kantonalen Po-
lizeikommandanten der Schweiz (KKPKS); vgl. MOHLER, N 242 ff.
Konkordat iiber Massnahmen gegen Gewalt anlidsslich von Sportveranstaltungen vom
15. November 2007; Anderung vom 2. Februar 2012. Derzeit in Kraft stehend ist die Fas-
sung vom 10. Januar 2014 unter Beriicksichtigung des Urteils 1C_176/2013, des Bundes-
gerichts vom 7. Januar 2014.
916 Das Bundesgericht hat im Grundsatz die Verfassungsmissigkeit dieser Eingriffsnormen
und deren Vereinbarkeit mit dem Bundesrecht und mit Art.5 EMRK bejaht, BGE
137 131, E. 3 ff. In einem weiteren Entscheid hat es aber zwei nachtréglich eingefiihrte
Eingriffsnormen als mit dem Verhiltnismassigkeitsprinzip unvereinbar aufgehoben,
BGE 14012,E. 11 und 12.
917 Vgl. MEIER, AJP 2014, 669 ff.

915
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3.1.5.3. Gesetzliche Grundlagen von Vorermittlungen im
kantonalen Polizeirecht

Im Rahmen der Polizeihoheit der Kantone sind diese berechtigt, Bestimmungen
auch iiber verdachtslose Ermittlungen zu schaffen.’'® Die kantonale Kompetenz
beschrinkt sich dabei wie dargestellt auf die Aufgabe der Privention von Straf-
taten, verstanden als Gefahrenabwehr und Deliktsvorbeugung.®'® Nicht erlaubt
ist es den Kantonen hingegen, Bestimmungen zu erlassen, die sich mit der Auf-
klarung schon begangener Delikte befassen. Diese Aufgabe liegt vollstindig in
der Kompetenz des Bundes und ist abschliessend in der StPO geregelt.>°

Der folgende Abschnitt bietet einen Uberblick iiber die kantonalen polizei-
rechtlichen Normen, die die Polizei zur Vornahme von verdachtslosen Observa-
tionen, verdeckten Fahndungen und verdeckten Ermittlungen berechtigen sol-
len, sowie iiber ihre Entstehungsgeschichte. Eine beispielhafte Auswahl der
geltenden Normen wird anschliessend auf ihre Konformitit mit den bundes-
gerichtlichen Anforderungen an polizeirechtliche Eingriffsnormen {iberpriift.
Ziel ist es, zu bestimmen, ob die Polizei Observationen, verdeckte Fahndungen
und verdeckte Ermittlungen auf dem Legalititsprinzip geniigende gesetzliche
Grundlagen des kantonalen Rechts stiitzen kann.

3.1.5.3.1. Entstehungsgeschichte

Mit der Aufthebung des BVE Ende 2010 entfiel die — ohnehin fragwiirdige —
bundesrechtliche Grundlage fiir verdachtsunabhéngige verdeckte Ermittlun-
gen.”?! Da verdeckte Ermittlungsmassnahmen ohne Tatverdacht einer giingigen
Praxis der kantonalen Polizeibehorden entsprachen und als in der Bekdmpfung
von gewissen Straftaten bedeutende Massnahme betrachtet wurden, wurde in
Politik®?> und Medien’?® der Ruf nach dem Erlass neuer gesetzlicher Grund-

918 Vgl. oben I1.3.2.1.1.

919 Vgl. oben I1.3.2 und I1.3.3.

920 Vgl. oben IL.3.1.

921 Art.4 Abs. 1 Bst.a BVE; vgl. oben I11.3.1.5.1.1.2.

922 Vgl. etwa die Motion Annemarie Pfeifer und Konsorten betreffend Weiterfiihrung von
verdeckten Ermittlungen durch die Polizei, mit Beschluss des Grossen Rats des Kantons
Basel-Stadt tiberwiesen am 29. Juni 2011, Geschifts-Nr. 10.5323. Die Motion bildete den
Anstoss zur Schaffung der Bestimmungen von § 33a bzw. § 33b PolG BS iiber verdeckte
Fahndungen resp. verdeckte Ermittlungen, vgl. Ratschlag RR BS 2012, 3 f.

923 Vgl. etwa das Interview mit dem Kommandanten der Stadtpolizei Ziirich, Philipp Hot-
zenkocherle, «Jetzt miissen wir warten, bis es Opfer gibt», NZZ vom 7. Januar 2011. —
Notabene existierten schon vor 2011 in kantonalen Rechtsordnungen vereinzelt Bestim-
mungen {iber priventive polizeiliche Ermittlungsmassnahmen. So sah § 71a Abs. 3 der
ehemaligen StPO BS — systemwidrig — die Uberwachung des Post-, Telefon- und Telegra-
fenverkehr sowie die Verwendung technischer Uberwachungsgerite zur Verhinderung
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lagen fiir verdachtslose verdeckte Massnahmen der Polizei laut. Insbesondere in
Bezug auf verdeckte Fahndungen und verdeckte Ermittlungen in Internet-Chats
zur Bekdmpfung von Sexualdelikten gegen Minderjihrige berichteten 2010 di-
verse Medien iiber die Problematik der entstehenden «Gesetzesliicke» und for-
derten eine Losung des Gesetzgebers.??*

Daraufhin wurde die KKJPD aktiv. Sie nahm Kontakt auf mit der RK NR,

welche zu dieser Zeit aufgrund der parlamentarischen Initiative Jositsch den
Entwurf neuer Bestimmungen iiber die verdeckte Ermittlung in der StPO vor-
bereitete,>> und erarbeitete zuhanden der kantonalen Gesetzgeber eine Muster-
regelung der priventiven verdeckten Fahndung.??¢

Die Musterregelung der KKJPD sieht Folgendes vor:

Priventive verdeckte Fahndungen dienen dem Zweck der Erkennung der
Vorbereitung von Vergehen und Verbrechen oder der Verhinderung von
Straftaten.”’ Dieser Vorschlag einer Zweckbestimmung beschriinkt ver-
dachtslose verdeckte Fahndungen auf Einsétze zur Erkennung und Verhin-
derung zukiinftiger Straftaten und schliesst insbesondere Verdachtsausfor-
schungen aus. In funktionaler Hinsicht besteht bei einer derartigen
Formulierung keine Uberschneidung mit Massnahmen der Strafverfolgung
gemiss StPO.

Die Intensitdt der zuldssigen Tduschung soll derjenigen geméss den Bestim-
mungen zur verdeckten Fahndung in der StPO entsprechen. Insbesondere
muss es sich bei verdeckten Fahndungen um kurze Einsitze handeln, die
ohne Legende durchgefiihrt werden.®?

Als Anordnungsvoraussetzungen werden hinreichende Anzeichen, dass es
zu strafbaren Handlungen kommen konnte, sowie die Subsidiaritit der
Massnahme genannt (Erfolglosigkeit milderer Massnahmen oder unverhlt-
nisméssige Erschwerung der Ermittlungen ohne die verdeckte Fahndung).?
Beziiglich der Anforderungen an die eingesetzten Personen, die Aufgaben
der verdeckten Fahnderinnen und Fahnder und der Fiihrungspersonen sowie

924

925
926
927
928
929

von Verbrechen und Vergehen vor; vgl. BGE 109 Ia 273, E.9; vgl. SCHWEIZER/MUL-
LER, LeGes 2008, 385.

Z.B. «Piddophile im Internet: Ziirich stoppt verdeckte Ermittlungen», Tages-Anzeiger
vom 29. Oktober 2010; «Wie eine Gesetzesliicke Padophile schiitzt», 20 Minuten vom
19. Oktober 2010; «Verdeckte Jagd auf Internet-Pddos wird eingestellt», Blick vom
20. Oktober 2010; vgl. TIEFENTHAL, Art. 24g N 19.

Bericht RK NR Initiative Jositsch, BB1 2012 5593.

Musterregelung KKJPD; vgl. HANSJAKOB, forumpoenale 2013, 220 f.

Musterregelung KKJPD, Abs. 1.

Musterregelung KKJPD, Abs. 1.

Musterregelung KKJPD, Abs. 2.
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die Beendigung des Einsatzes verweist die Musterregelung auf die analogen
Bestimmungen der StPO.%°
— Nach Ablauf eines Monats muss die Fortsetzung der verdeckten Fahndung
durch einen Polizeioffizier genehmigt werden.*!
Die Musterregelung der KKJPD enthélt viele wesentliche Elemente der Anfor-
derungen des BGer an die Gesetzméssigkeit und die Verhiltnismissigkeit von
Regelungen und Vorermittlungen®? und stellt damit eine mehrheitlich gelun-
gene Vorlage fiir die Gesetzgeber der Kantone dar. Insbesondere schliesst sie
Massnahmen der Verdachtsbegriindung aus®** und folgt hinsichtlich der Ein-
griffsvoraussetzungen den Anforderungen der StPO.%3* Es fehlte aber insbeson-
dere an einem Regelungsvorschlag des Rechtsschutzes Betroffener sowie an
einer zureichenden Umschreibung der Massnahme der verdeckten Fahndung.
Die Musterregelung der KKJPD enthilt weder einen Vorschlag zu einer Nor-
mierung der priventiven Observation noch zu einer Regelung der priventiven
verdeckten Ermittlung. Wihrend im Falle der Observation nur vermutet werden
kann, dass diese seitens der KKJPD moglicherweise trotz Bestehens der entspre-
chenden Regelung in der StPO nicht als Eingriffsmassnahme erkannt wurde,”
dussern sich die Erlduterungen der Musterregelung zum Fehlen eines Vor-
schlags zur priaventiven verdeckten Ermittlung: Demnach erklarte die Experten-
gruppe der KKJPD, «dass die verdeckte Ermittlung tief in die Grundrechte des
Betroffenen eingreifen kann und deshalb nur zuléssig sein sollte, wenn ein kon-
kreter Tatverdacht die Eroffnung eines Strafverfahrens nach StPO rechtfer-
tigt.»*** Die Experten hielten priiventive verdeckte Ermittlungen mithin generell
fiir unverhéltnisméssig.*’

930 Musterregelung KKJPD, Abs. 3 und 4.

%1 Musterregelung KKJPD, Abs. 6.

92 Vgl. BGE 140 1353, E. 71.; 140 1 381, E. 4.4.1 f.

933 Zum Verbot der fishing expeditions vgl. BGE 137 1218, E, 2.3.2; 139 IV 128, E. 2.1; so-
wie oben 11.3.1.6.5.

934 Vgl. insbes. BGE 140 1381, E. 4.4.1 ff.; im Einzelnen zu den bundesgerichtlichen Anfor-

derungen an die Normbestimmtheit von Regelungen verdachtsloser Ermittlungsmassnah-

men vgl. oben II1.3.1.1.3; zu den Erfordernissen der Verhiltnisméssigkeit entsprechender

gesetzlicher Grundlagen vgl. unten I11.3.3.2.3.1.

Zum Eingriffscharakter der Observation vgl. oben I11.2.3.

Musterregelung KKJPD, Erliduterungen; gleicher Ansicht i.U. HANs1AKOB, forumpoe-

nale 2013, 221; vgl. zur Verhiltnisméssigkeit unten I11.3.3.

Vgl. TIEFENTHAL, Art. 24g N 19. Die Frage, ob priventive verdeckte Ermittlungen ver-

hiltnismissig sein kénnen, wird unten untersucht, 111.3.3.2.3.4.1.

935
936

937
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3.1.5.3.2. Gesetzliche Grundlagen von Vorermittlungen im
kantonalen Polizeirecht

Zum Zeitpunkt der Authebung des BVE kannten erst die Kantone Aargau, Ba-
sel-Landschaft, Obwalden und Schwyz polizeirechtliche gesetzliche Grund-
lagen von priventiven Vorermittlungen.?*® In den Jahren 2011 bis 2016 erliessen
die Gesetzgeber der meisten anderen Kantone Bestimmungen iiber Vorermitt-
lungen, die teilweise eng an die Musterregelung der KKJPD angelehnt sind, teil-
weise aber auch stark davon abweichen.?*® Heute bestehen in 22 der 26 Kantone
Bestimmungen iiber polizeiliche Vorermittlungen, d.h. gesetzliche Regelungen,
die polizeiliche Observationen, verdeckte Fahndungen oder verdeckte Ermitt-
lungen ohne Vorliegen eines Tatverdachts vorsehen.’** Neun dieser 22 Kantone
haben indessen jeweils nur zwei der drei Massnahmen im Gesetz vorgesehen.
Die sich daraus ergebenden Konsequenzen werden im Abschnitt zur notigen Be-
stimmtheit der Normierungen untersucht.#!

938§ 35 Abs. 1-4 PolG AG sehen schon seit 1980 die Observation zum Zweck der Verhinde-
rung von Straftaten vor, vgl. BAUMANN, § 35 N 1 ff. In der vom 1. Januar 2011 bis Ende
2012 giiltigen Fassung ermichtigte § 35 Abs.5 PolG AG die Polizei zur Durchfithrung
von verdeckten Ermittlungen. Art. 22 PolG OW regelte ab dem 1. Januar 2011 die offene
und verdeckte Uberwachung von o6ffentlichen Strassen und Plitzen, dies u.a. zur Verhin-
derung und zur Erkennung von Verbrechen und Vergehen. Art. 23 PolG AG erméchtigte
die Kantonspolizei zur Vornahme verdeckter Ermittlungen «zur Verhinderung und zur Er-
kennung von schweren Straftaten an Orten, welche einem grosseren Personenkreis zu-
génglich sind und in virtuellen Begegnungsrdumen im Internet, die einem grosseren Be-
nutzerkreis offen stehen». § 36 PolG BL sah bereits seit 1998 die priventive Observation
vor; vgl. MULLER, in: Staats- und Verwaltungsrecht des Kantons Basel-Landschaft II,
130 ff.; ZALUNARDO-WALSER. 41f. §9a PolG SZ sah die Observation von Personen
und Sachen «zur Informationsbeschaffung oder zur Gefahrenabwehr» vor, § 9d PolG SZ
die verdeckte Vorermittlung zur Erkennung oder Verhinderung von Straftaten. Die Be-
stimmungen traten am 1. Juni 2010 (§ 9a PolG SZ) resp. 1. Januar 2011 (§ 9d PolG SZ)
in Kraft. Das PolG SZ war notabene zu dieser Zeit noch als Verordnung bezeichnet. Diese
wurde aber vom Kantonsparlament erlassen und unterstand dem fakultativen Referen-
dum, womit sie die bundesgerichtlichen Anforderungen an die gesetzliche Grundlage fiir
schwerwiegende Grundrechtseinschrinkungen erfiillte, vgl. PolG SZ, Fn. 1 sowie oben
M1.3.1.2. Vgl. MUGGLI, 326; JosITSCH/MULLE, AJP 2014, 497.

9% Zum Stand der Gesetzgebung im Jahr 2013 vgl. MuGGLI, 326 ff. Die Rechtslage in
Deutschland gestaltet sich d@hnlich wie in der Schweiz. Auch dort ist die verdeckte Ermitt-
lung sowohl in den § 110aff. StPO-D als Instrument der Strafverfolgung geregelt, wie
auch in den meisten Polizeigesetzen der Lénder als Mittel der Gefahrenabwehr und der
Straftatenvorsorge. Vgl. ROGGAN, Verdeckte Ermittler, 184 ff.

940 Zur Konformitit mit dem Bestimmheitsgebot und dem Grundsatz der Verhiltnisméssig-
keit vgl. I11.3.1.1 bzw. I11.3.3.

%41 Vgl. unten 111.3.1.6.2.
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Keine gesetzlichen Grundlagen von Vorermittlungen kennen bis heute die

beiden Appenzell, Graubiinden®** sowie der Kanton Tessin®*. In diesen vier
Kantonen sind verdachtsunabhingige Observationen, verdeckte Fahndungen
und verdeckte Ermittlungen daher derzeit unzuléssig.

den

Die folgende Tabelle gibt einen Uberblick iiber simtliche aktuell bestehen-
gesetzlichen Bestimmungen iiber Observationen, verdeckte Fahndungen

und verdeckte Ermittlungen im Polizeirecht der Kantone.

Kanton Observation verdeckte Fahndung | verdeckte Ermittlung
Ziirich § 32 PolG ZH §32d PolG ZH §32 e PolGZH
Bern®* Art. 35a PolG BE |- Art. 35b PolG BE
Luzern - § 15b PolG LU § 15a PolG LU

Uri Art. 23 PolG UR |- Art. 24 PolG UR
Schwyz § 9a PolG SZ - § 9d PolG SZ
Obwalden Art. 22 PolG OW |Art. 23 ff. PolG OW | Art. 23d ff. PolG OW
Nidwalden Art. 46 PolG NW | Art. 47 PolG NW Art. 48 PolG NW
Glarus Art. 26a PolG GL | Art. 26b PolG GL Art. 26¢ PolG GL
Zug § 10b PolGZG |- § 10a PolG ZG
Freiburg Art. 33a PolG FR | Art. 33b PolG FR Art. 33¢c PolG FR

942

943

944
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Das PolG GR enthilt in Art.2 Abs. 1 Bst.c PolG GR eine Aufgabenzuweisungsbestim-
mung, die Vorermittlungen vorsieht. Das Gesetz enthélt heute aber keine entsprechenden
Ermichtigungsnormen. Der RR GR hat allerdings im Oktober 2017 einen Vorentwurf
einer Teilrevision des PolG GR vorgelegt, welcher in Art. 21b eine Regelung der préiven-
tiven Observation, in Art.21c der verdeckten Fahndung und in Art.21d der verdeckten
Vorermittlung enthilt. Art. 21a stellt eine allgemeine Bestimmung iiber verdeckte priaven-
tive Massnahmen dar. Die Vernehmlassung zum Vorentwurf wurde im Januar 2018 ab-
geschlossen; vgl. eEKAB GR Nr. 00.018.894. Im Juni 2018 legte der RR GR die Botschaft
PolG GR 2018, 41{f., vor. Die neuen Bestimmungen sollen Anfang oder Mitte 2019 in
Kraft treten, telefonische Auskunft des Departements fiir Justiz, Sicherheit und Gesund-
heit des Kantons Graubiinden vom 5. Juni 2018.

Bemerkenswert ist allerdings, dass Art. 5 LPol TI die Legitimation von Polizisten regelt,
die ihren Dienst nicht in Uniform leisten.

Der Grosse Rat des Kantons Bern hat im Mirz 2018 ein totalrevidiertes Polizeigesetz be-
schlossen, welches per 1. Januar 2019 in Kraft treten soll (Geschiftsnr. 2013.POM.103).
Der Entwurf sieht in Art. 9 Abs. 1 Bst.a Massnahmen der Erkennung und Verhinderung
von Straftaten als polizeiliche Aufgabe vor. Art. 118 f. enthilt Bestimmungen zur Obser-
vation, Art. 111 ff. zur verdeckten Fahndung und Art. 114 ff. zur verdeckten Vorermitt-
lung. Zum Zeitpunkt des Abschlusses dieser Untersuchung ist noch offen, ob ein Refe-
rendum gegen die Vorlage zustande kommt (Ablauf der Referendumsfrist am 18. Juli
2018), vgl. www.gr.be.ch, zuletzt besucht am 4. Juni 2018.



3. Rechtfertigung von Vorermittlungsmassnahmen

Kanton Observation verdeckte Fahndung | verdeckte Ermittlung

Solothurn §36° PolG SO |- § 36auinauies po]G SO

Basel-Stadt - § 33a PolG BS § 33b PolG BS

Basel-Landschaft |§ 36f. PolG BL |§37af. PolG BL -

Schaffhausen Art. 24f PolG SH |- Art. 24g PolG SH

Appenzell - - -

Ausserrh.

Appenzell - - -

Innerrhoden

St. Gallen Art. 52" PolG Art. 529 ff PolG | Art. 525U ff, PolG
SG SG SG

Graubiinden - - -

Aargau §35 Abs. 1-4 - § 35 Abs. 5 PolG AG
PolG AG

Thurgau §39 PolG TG §40 PolG TG §43 PolG TG

Tessin - - -

Waadt Art.21b LPol VD |- Art.21a LPol VD

Wallis Art.42 PolG VS | Art. 43 PolG VS Art. 44 f. PolG VS

Neuenburg Art. 68 f. LPol Art. 70 LPol NE Art. 71 f. LPol NE
NE

Genf Art. 56 LPol GE | Art. 57 LPol GE Art. 58 LPol GE

Jura Art. 72 LPol JU |Art. 73 LPol JU Art. 74 f. LPol JU

3.1.6. Gesetzmissigkeit der kantonalen Erméchtigungsnormen

Die kantonalen Bestimmungen iiber Vorermittlungsmassnahmen der Polizei
miissen den Anforderungen des Legalitiitsprinzips geniigen, um die Polizei zur
Vornahme von verdachtslosen verdeckten Massnahmen zu erméchtigen. Das be-
deutet, dass sie hinreichend bestimmt (geniigende Normdichte) und in einem ge-
nerell-abstrakten Erlass geregelt sein miissen. Schwere Grundrechtseingriffe
miissen in einem Gesetz im formellen Sinne vorgesehen sein (geniigende Norm-

stufe).?46

%% Das PolG SO kennt keine Regelung der verdeckten Fahndung, enthilt aber in
§36%xies PolG SO eine Bestimmung iiber Alkoholtestkéiufe durch Jugendliche. Solche
Testkdufe werden in den meisten anderen Kantonen nicht durch die Polizei, sondern
durch die Gesundheits-, Gastgewerbe- oder Steuerbehorden durchgefiihrt; vgl. unten

MI.3.1.6.2.2.

946 Vgl. oben 111.3.1.
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III. Verfassungsrechtliche Zuldssigkeit von Vorermittlungen

3.1.6.1. Normstufe

In allen 22 Kantonen, die Bestimmungen iiber priventive verdeckte Massnah-
men der Polizei erlassen haben, finden sich diese in einem Gesetz, dass vom
kantonalen Parlament erlassen wurde und dem fakultativen Referendum unter-
stand.*’ Die Anforderungen hinsichtlich der Normstufe werden damit in allen
22 Kantonen erfiillt.

3.1.6.2. Normbestimmtheit

Hinsichtlich der Normbestimmtheit verlangt das BGer insbesondere, dass die
Anordnungsvoraussetzungen, der Zweck der Massnahmen sowie deren Um-
schreibung gesetzlich geregelt sein miissen. Die Regelungen miissen mindes-
tens so bestimmt sein, dass sich das Vorliegen eines offentlichen Interesses iiber-
priifen und die Verhiltnisméssigkeit der vorgesehenen Massnahmen beurteilen
lisst.**® Der folgende Abschnitt widmet sich der Frage, ob die bestehenden ge-
setzlichen Grundlagen diesen Anforderungen entsprechen. Dabei werden aus-
gewihlte Bestimmungen zur Observation eingehend analysiert. Anschliessend
wird auf Abweichungen und Besonderheiten hinsichtlich der Regelungen der
praventiven verdeckten Fahndung und verdeckten Ermittlung eingegangen.

3.1.6.2.1. Bestimmungen zur Observation

Obwohl der Eingriffscharakter der Observation erst in jiingerer Zeit erkannt
wurde®® und trotz des Fehlens einer entsprechenden Vorlage in der Musterrege-
lung der KKJPD haben 20 Kantone eine gesetzliche Grundlage zur verdachtslo-
sen Observation erlassen.

3.1.6.2.1.1. Fehlende Bestimmungen in den Kantonen Luzern und Basel-Stadt

Vier Kantone haben bis heute generell keine Bestimmungen zu verdeckten Vor-
ermittlungen eingefiihrt.”° Zwei weitere Kantone, Luzern und Basel-Stadt, ken-
nen zwar Bestimmungen zur verdeckten Fahndung und verdeckten Ermittlung,
jedoch keine zur Observation.”! Es liegt eine Gesetzesliicke vor, denn aufgrund
des Grundsatzes der Subsidiaritit™? muss die Polizei stets dasjenige Mittel er-

%47 Vgl. TIEFENTHAL, Art. 24f N 18 ff. sowie Art.24g N 21 ff.; BUSER, N 317, sowie oben
ML.3.1.2.

9% Vgl. oben I11.3.1.1.3.

%9 Vgl. oben I11.2.3.

90 Vegl. oben I11.3.1.5.3.2.

%1 Vgl. TIEFENTHAL, Art. 24f N 18.

52 Der Grundsatz der Subsidiaritiit ist Ausfluss des Verhéltnisméssigkeitsprinzips, vgl. Art. 5
Abs. 2 sowie Art. 36 Abs. 3 BV; vgl. unten 111.3.3.2.2.
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3. Rechtfertigung von Vorermittlungsmassnahmen

greifen, mit welchem der jeweilige polizeiliche Zweck mit der geringfiigigsten
Einschrinkung der Freiheitsrechte erreicht werden kann.>® Die Observation
greift i.d.R. weniger intensiv in die Garantie der Privatsphire ein als die ver-
deckte Fahndung oder die verdeckte Ermittlung.®>* Nicht selten diirfte, etwa bei
der Bekdmpfung der Betdubungsmittelkriminalitit im 6ffentlichen Raum, eine
Observation mit einem nicht wesentlichen grosseren Aufwand zum selben Er-
folg fithren wie eine verdeckte Fahndung und muss daher gegeniiber der ver-
deckten Fahndung den Vorzug erhalten.”>

Die Observation gleicht als verdeckte Massnahme der verdeckten Fahn-
dung mit dem wesentlichen Unterschied, dass keine Kontaktnahme zu einer
Zielperson stattfindet.”® Aus dem Legalititsgrundsatz ergibt sich, dass in
den Kantonen Luzern und Basel-Stadt Observationen nur dann zuldssig sind,
wenn die jeweiligen gesetzlichen Voraussetzungen der verdeckten Fahndung
erfiillt sind. Analog zur Rechtslage unter dem BVE, in welcher eine ver-
deckte Fahndung im Internet mangels Bestehen einer anderen gesetzlichen
Grundlage eine verdeckte Ermittlung darstellte,’>’ muss bis zum Erlass hin-
reichender gesetzlicher Bestimmungen zur Observation in den Kantonen Ba-
sel-Stadt und Luzern jede priventive Observation den gesetzlichen Anforde-
rungen an die pridventive verdeckte Fahndung entsprechen, selbst wenn im
jeweiligen Einsatz eine Kontaktnahme nicht vorgesehen ist und auch nicht
stattfindet. Da die gesetzlichen Grundlagen zur verdeckten Fahndung in die-
sen beiden Kantonen keine Ton- oder Bildaufzeichnungen vorsehen, ist die-
ses in den meisten Kantonen im Rahmen von Observationen vorgesehene
Mittel hier nicht zuldssig.

3.1.6.2.1.2. Regelungen der Observation: Priifung der Normbestimmtheit

Die Regelungen der kantonalen Polizeigesetze zur priaventiven Observation sind
von #usserst unterschiedlicher Bestimmtheit.*>® Ein Teil der Bestimmungen ge-
niigt den Anforderungen des BGer an die Normdichte, ein anderer Teil nicht.
Der folgende Abschnitt widmet sich der Priifung der Erfiillung der bundes-
gerichtlichen Anforderungen (Umschreibung der Massnahme, des Zwecks und
der Eingriffsvoraussetzungen) in den einzelnen kantonalen Bestimmungen zur
Observation. Als Ausgangspunkt werden nachfolgend die entsprechenden Be-

93 Vgl. oben II1.1.6.

94 Vgl. oben I11.2.3.

955 Vegl. die Verfiigung des StrG BS ES.2014.653 vom 12. Februar 2015, E.2.2.2.
936 Vgl. oben 111.1.4.3.

%7 BGE 134 IV 266; E. 3.7; vgl. oben I11.3.1.5.1.1.3.

98 Vgl. TIEFENTHAL, Art. 24f N 19.
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stimmungen der Polizeigesetze der Kantone Schafthausen und Bern beispielhaft
einander gegeniibergestellt.

Art. 24f [PolG SH] Art.35a [PolG BE]

Observation Observation

Die Polizei kann zur Informations- ! Zur Verhinderung von Verbrechen oder
beschaffung oder zur Gefahrenabwehr | Vergehen kann die Kantonspolizei Per-
Personen ausserhalb des geschiitzten sonen und Sachen an allgemein zugéing-
Geheim- beziehungsweise Privatbereichs |lichen Orten verdeckt beobachten und
offen oder verdeckt beobachten. Die dabei Bild- und Tonaufnahmen machen,
Beobachtungen sind zeitlich und ortlich | wenn

zu begrenzen. a. ernsthafte Anzeichen dafiir bestehen,

dass Verbrechen oder Vergehen vor
der Ausfiihrung stehen und
b. andere Massnahmen zur Informa-
tionsbeschaffung aussichtslos wiren
oder unverhéltnisméssig erschwert
wiirden.
2 Hat eine Observation einen Monat
gedauert, so bedarf ihre Fortsetzung der
Genehmigung durch das Zwangsmass-
nahmengericht.
3 Die Artikel 141 und 283 StPO sind
sinngemadss anwendbar.

Das BGer verlangt in seiner Praxis zu gesetzlichen Grundlagen von Vorermitt-
lungen die Umschreibung der Massnahme in der gesetzlichen Bestimmung.®>
Art. 24f PolG SH beschreibt die Observation als offenes oder verdecktes Beob-
achten von Personen ausserhalb des Geheim- oder Privatbereichs. Diese Formu-
lierung ldsst mehrere Fragen offen. Unklar ist etwa, wessen geschiitzter Bereich
gemeint ist, derjenige aller Menschen oder nur derjenige der beobachteten Per-
son. Die Bestimmung erwéhnt nur Personen, die observiert werden konnen,
keine Sachen.”® Damit fragt sich etwa, ob eine Person noch observiert werden
darf, wenn sie ein Fahrzeug besteigt und davonfihrt.

Die Moglichkeit, bei der Observation Bild- und Tonaufnahmen zu machen,
die in der StPO sowie beinahe allen kantonalen Polizeigesetzen vorgesehen ist
und zur géingigen Praxis gehort, ist in Art. 24f PolG SH nicht vorgesehen.
Ebenso unerwihnt bleibt die Moglichkeit, technische Mittel bei der Observation

99 BGE 1401381, E.4.4.2; vgl. oben I11.3.1.1.3.
90 Vgl TIEFENTHAL, Art. 24f N 17.
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einzusetzen.”' Dass auch das «offene» Beobachten genannt wird, tréigt im Ubri-
gen nicht zur Bestimmtheit bei, sondern weitet den Begriff der Observation un-
notig aus und ist redundant. Offenes, also nicht heimliches Beobachten durch
die Polizei stellt keine Eingriffsmassnahme dar®®? und muss daher nicht gesetz-
lich geregelt werden.

Demgegeniiber ist in Art. 35a Abs. 1 PolG BE die Observation raumlich kla-
rer auf «allgemein zugéngliche Orte» eingegrenzt. Das Beobachten nicht nur
von Personen, sondern auch von Sachen ist vorgesehen, ebenso wie die Mog-
lichkeit der Bild- und Tonaufzeichnung. Beides trigt zwar nur bedingt zur Be-
stimmtheit der Regelung bei, vermeidet aber zumindest die Unstimmigkeiten
der Schaffhauser Losung. Eine etwas hohere Bestimmtheit hinsichtlich der vor-
gesehenen Massnahme erreicht beispielsweise § 36 Abs. 1 PolG BL, der vom
«planmissig angelegten Beobachten» spricht. Besonders offen und unbestimmt
ist hingegen die Umschreibung der Observation in Art.22 Abs. 1 PolG OW, die
vom offenen oder verdeckten Uberwachen offentlicher Strassen und Plitze
spricht. Nicht nur der weite Begriff des Uberwachens geniigt hier den Anforde-
rungen an die Normbestimmtheit nicht.?®> Nach dem Wortlaut der Bestimmung
miisste eine Observation etwa abgebrochen werden, sobald die Zielperson eine
Strasse oder einen Platz verlassen und etwa eine Griinfliche betreten wiirde.

Die Forderung des BGer nach einer klaren Benennung des Zwecks der Ein-
griffsmassnahme wird in Art. 24f PolG SH ebenfalls nicht erfiillt. «Informati-
onsbeschaffung» ist Ziel und Zweck jeglicher Form von Ermittlung, insbeson-
dere auch von Observationen und anderen Ermittlungsmassnahmen im Rahmen
von Strafverfahren.”** Die zusitzliche Nennung der Gefahrenabwehr éndert an
dieser Mangelhaftigkeit nichts, da sie erstens bloss als Alternative genannt wird
und zweitens die Gefahrenabwehr nur selten der Zweck priventiver Observatio-
nen ist.

Eine sehr dhnliche ungeniigende Zweckbestimmung findet sich beispiels-
weise in § 9a Abs. 1 PolG SZ. Uberhaupt keine Umschreibung des Zwecks der
Observation, sondern bloss deren Anwendungsvoraussetzungen, enthilt § 36"
Abs. 1 PolG SO. Wenig gegliickt ist auch Art.23 Abs. 1 PolG UR, welcher Ob-
servationen fiir zuldssig erklirt, «wenn dies dazu dient, Straftaten zu verhindern
oder aufzudecken». Mit dieser Formulierungen werden die polizeilichen Auf-
gaben der Privention und der Repression vermengt anstatt abgegrenzt.%®

%1 Vgl TIEFENTHAL, Art. 24f N 19.

%2 Vgl. oben I11.2.3.

%3 Vgl. BGE 136 187, E. 8.3.

964 Ebenfalls kritisch TIEFENTHAL, Art. 24f N 17.
%5 Vgl. oben I1.3.2.1.
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Demgegeniiber ist der Zweck der Observation nach Art. 35a PolG BE in hin-
reichender Weise auf die Priavention von Straftaten begrenzt. Zudem grenzt die
Bestimmung die Massnahme, wie vom BGer verlangt, auf die Verhinderung von
Verbrechen und Vergehen ein, also auf Delikte von einer gewissen Schwere.”%
Mit dhnlichen Formulierungen vermodgen etwa §32 Abs.1 PolG ZH,
Art.27a PolG VS oder Art.26a PolG GL den bundesgerichtlichen Anforde-
rungen hinsichtlich der Zweckbestimmung zu geniigen.

Das BGer verlangt zudem eine Darstellung der Eingriffsvoraussetzungen in
der gesetzlichen Grundlage und nennt dabei ausdriicklich zum einen hinrei-
chende Anzeichen, dass es zu Verbrechen oder Vergehen kommen konnte (Be-
stehen einer Gefahr), zum anderen die Beachtung des Grundsatzes der Subsidia-
ritdt der Massnahme. Insbesondere die Nennung des Gefahrerfordernisses ist
unabdinglich, besteht doch ohne Vorliegen einer Gefahr kein 6ffentliches Inter-
esse an priventiven Ermittlungsmassnahmen.”®’ Die Nennung der Subsidiaritit
der Massnahme ist hingegen als verzichtbar zu betrachten, ist sie doch aufgrund
von Art. 36 Abs. 3 BV ohnehin als Element der Verhiltnismassigkeit bei jedem
Eingriffshandeln vorausgesetzt.

Art. 24f PolG SH nennt keine Voraussetzungen der Observation. Die Be-
stimmung geniigt auch in diesem Punkt nicht den Anforderungen des BGer.
Die Normierung gestattet der Polizei gleichsam voraussetzungs- und grenzenlos
Observationen im offentlichen Raum vorzunehmen. Das BGer hat beziiglich der
Videoiiberwachung klar zum Ausdruck gebracht, dass Regelungen, die eine vor-
aussetzungs- und grenzenlose Uberwachung des 6ffentlichen Raumes erlauben,
den Anforderungen der BV nicht geniigen und der Mangel auch durch den Ver-
such einer verfassungskonformen Auslegung nicht behoben werden kann.”®®
Hinsichtlich der Observation wie auch der verdeckten Fahndung und der ver-
deckten Ermittlung kann nichts anderes gelten.

Keine Eingriffsvoraussetzungen nennen in dhnlicher Weise wie Art. 24f PolG
SH die Ermichtigungsgrundlagen von Observationen der Kantone Ziirich und
Thurgau.”®°

Art. 22 Abs. 1 PolG OW, Art. 23 Abs. 1 PolG UR, § 35 Abs. 1 PolG AG und
§ 10b Abs. 1 PolG ZG nennen zwar die Voraussetzung der Subsidiaritit, nicht
aber die des Bestehens einer Gefahr der Begehung von Straftaten. Alle genann-
ten Bestimmungen entsprechen damit nicht den Anforderungen des Legalitts-
grundsatzes.

%6 Vgl. Art. 10 Abs.2 und 3 StGB; ebenso etwa § 32 Abs. 1 PolG ZH, Art. 26a PolG GL;
Art. 33a Abs. 1 PolG FR.

%7 Vgl. MEYER, ZStrR 2016, 452 f.

%8 BGE 136187, E.8.3.

969 §32 Abs. 1 PolG ZH, § 39 Abs. 1 PolG TG.
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Demgegeniiber verlangt Art. 35a Abs. 1 Bst.a PolG BE «ernsthafte Anzei-
chen» fiir bevorstehende Verbrechen oder Vergehen. Diese Formulierung erfiillt
die Anforderungen des BGer auch hinsichtlich der Eingriffsvoraussetzungen.
Zwar ldsst die Umschreibung der Gefahr keine Riickschliisse auf deren ver-
langte Intensitit zu. Dies ist aber, dhnlich wie bei der Voraussetzung des Tatver-
dachts im Strafverfahren, auch nicht verlangt. Die Gefahrenintensitt ist viel-
mehr als Element der Verhiltnisméssigkeitspriifung zu behandeln.

Die gleiche oder dhnliche Formulierungen zur Bezeichnung der Vorausset-
zung der Gefahr der Begehung einer Straftat enthalten die Bestimmungen zur
Observation von elf weiteren Kantonen.?”®

Zusammenfassend kann festgehalten werden, dass sich hinsichtlich der Be-
stimmtheit der kantonalen Normen zur Observation grosse Unterschiede zeigen
und eine grossere Zahl der Bestimmungen dem Bestimmheitsgebot in den we-
sentlichen Aspekten nicht geniigt.””!

3.1.6.2.2. Bestimmungen zur verdeckten Fahndung

Die Anforderungen des BGer an die Normbestimmtheit von Regelungen der
priaventiven verdeckten Fahndung sind dieselben wie beziiglich der Observa-
tion.””?

Bei der Analyse der kantonalen Bestimmungen fillt auf, dass bis heute nur
die Hilfte aller Kantone eine Regelung der priventiven verdeckten Fahndung
geschaffen hat. Dies iiberrascht, ist doch die verdachtslose verdeckte Fahndung
in der Praxis von grosser Bedeutung, besonders bei der Bekdmpfung von Betéu-
bungsmitteldelikten und Straftaten im Internet.’”> Auch hat die KKJPD den
Kantonen ausdriicklich zur Schaffung einer gesetzlichen Grundlage von ver-
deckten Fahndungen geraten.”’

Problematisch ist die Gesetzeslage in den Kantonen Bern,”” Uri, Schwyz,
Zug, Schaffhausen, Solothurn®’® und Waadt, da die Polizeigesetze dieser Kan-

970 Art. 33a Abs. 1 Bst.a PolG FR, Art. 56 Abs. 1 Bst. a LPol GE, Art. 26a Abs. 2 Bst. a PolG
GL, Art.68 Abs.1 Bst.a LPol NE, Art.46 Abs.2 Bst.a PolG NW, Art.52%" Abs. 1
Bst. a PolG SG, § 36" Abs. 1 Bst. a PolG SO, § 9a Abs. 2 Bst.a PolG SZ, Art.21b Abs. 1
Bst.a LPol VD, Art.42 Abs. 1 Bst.a PolG VS, Art. 72 Abs. 1 Bst.a LPol JU.

971 Zum selben Ergebnis kommt TIEFENTHAL, Art. 24f N 19.

°”2 BGE 1401381,E.44.1f.

973 Vgl. BGE 134 1V 266; 143 IV 27; ALBERTINI, in: Polizeiliche Ermittlung, 543 f.

974 Vgl. oben 111.3.1.5.3.1.

5 Das im Mirz 2018 vom Grossen Rat des Kantons Bern beschlossene neue Polizeigesetz,
welches per 1. Januar 2019 in Kraft treten soll (Geschiftsnr. 2013.POM.103), sieht in
Art. 111 ff. Bestimmungen zur verdeckten Fahndung vor.

76 Das PolG SO enthilt keine Regelung der verdeckten Fahndung, sieht aber in Art. 365
PolG SO die Vornahme von Alkoholtestkdufen durch von der Polizei angeleitete Jugend-
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tone zwar die verdeckte Ermittlung, nicht aber die verdeckte Fahndung vor-
sehen. Die Rechtslage in diesen Kantonen ist hinsichtlich der priventiven ver-
deckten Fahndung mit der bundesweiten Situation zur Geltungszeit des BVE
vergleichbar: Mangels Bestehen einer besonderen gesetzlichen Grundlage fiir
verdeckte Fahndungen muss jedes Ankniipfen von Kontakten mit einer Zielper-
son zu Ermittlungszwecken durch einen nicht als solchen erkennbaren Polizei-
angehorigen als verdeckte Ermittlung betrachtet werden. Entsprechende Mass-
nahmen sind daher nur zuldssig, wenn die Voraussetzungen einer priventiven
verdeckten Ermittlung erfiillt sind.*”’

Zur vom BGer verlangten Umschreibung der Massnahme lehnen sich die
Formulierungen der meisten Polizeigesetze eng an die analoge Bestimmung der
StPO an.””® Sie diirften damit die Massnahme der verdeckten Fahndung hinrei-
chend bestimmt umschreiben. Klar ungeniigend ist die Darstellung der verdeck-
ten Fahndung in § 40 Abs. 2 PolG TG, der ohne Umschreibung der zuldssigen
Vorgehensweise oder der kurzen Dauer bloss festhélt, Angehorige der Kantons-
polizei diirften zu Fahndungs- und Abkldrungszwecken in Zivil Informationen
beschaffen, ohne ihre Identitit und Funktion zu offenbaren. Gar keine Um-
schreibung der Massnahme enthélt Art. 33b Abs. 1 PolG FR, der bloss festhilt,
unter welchen Voraussetzungen die Polizei «priventive verdeckte Fahndungen
anstellen» konne.

Als Zweck der verdeckten Fahndung nennen die meisten der Bestimmungen
iiber priaventive verdeckte Fahndungen die (Erkennung und) Verhinderung von
Straftaten. Diese Formulierung umschreibt den Zweck der verdeckten Fahn-
dung gemiiss der bundesgerichtlichen Rechtsprechung hinreichend konkret.””®

liche vor. Seit dem Jahr 2000 fithren in fast allen Kantonen die Behorden jéhrlich eine
grosse Zahl von Testkdufen von alkoholischen Getrinken in Verkaufsstellen durch, bei
denen Jugendliche als «Lockvogel» eingesetzt werden, vgl. MURER MIKOLASEK, in:
Der Schutz polizeilicher Giiter, 155 ff. Nachdem das BGer zur Zeit der Geltung des BVE
Alkoholtestkdufe als verdeckte Ermittlung qualifiziert hatte (BGer 6B_334/2011 vom
10. Januar 2012, E.4.4.1), verlangte eine nationalritliche Motion die Schaffung einer
bundesgesetzlichen Grundlage von Alkoholtestkdufen durch Jugendliche (Curia Vista,
Nr. 11.3677, Motion Maja Ingold, «Gesetzliche Grundlage fiir Alkoholtestkidufe» vom
17. Juni 2011). Nach dem Scheitern der gesetzgeberischen Bemiithungen auf Bundes-
ebene schufen die meisten Kantone entsprechende gesetzliche Grundlagen. Zustindig ist
in den meisten Kantonen aber nicht die Polizei, sondern die Gastgewerbe- oder Gesund-
heitsbehorde. Eine Ubersicht iiber die Bestimmungen findet sich auf www.bag.admin.ch.
Notabene sieht der zweite Vorentwurf fiir ein Bundesgesetz iiber Tabakprodukte und
elektronische Zigaretten eine gesetzliche Grundlage fiir Testkdufe von Tabakprodukten
durch Jugendliche vor, Vorentwurf vom 8. Dezember 2017, vgl. BB1 2017, 7873.

977 BGE 134 1V 266, E. 3.7; vgl. oben 111.3.1.5.1.1.3.

978 Art.298a Abs. 1 StPO.

9% BGE 1401381, E.4.4.2, vgl. oben 111.3.1.1.3.
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Ungeniigen ist aber bspw. die Zweckangabe in Art. 47 Abs. 1 PolG NW, der die
Massnahme «zur Informationsbeschaffung oder zur Gefahrenabwehr» vorsieht.
Der Begriff der Informationsbeschaffung grenzt nicht ein, zu welchem Zweck
Informationen zu beschaffen sind.

Als Anordnungsvoraussetzungen der pridventiven verdeckten Fahndung
miissen die gesetzlichen Grundlagen das Bestehen hinreichender Anzeichen,
dass ein Verbrechen oder Vergehen begangen werden soll, sowie die Subsidiari-
tdt der Massnahme nennen.”®® Diese Anforderung erfiillen die meisten Bestim-
mungen zur praventiven verdeckten Fahndung. Keine Angabe der Voraussetzun-
gen enthdlt allerdings die Regelung der hier als «Kontaktaufnahme»
bezeichneten verdeckten Fahndung in § 32d PolG ZH.

Als Zwischenergebnis kann festgehalten werden, dass die Bestimmungen der
(nur) 13 Kantone, die die priaventive verdeckte Fahndung vorsehen, mehrheitlich
den bundesgerichtlichen Anforderungen hinsichtlich der Normbestimmtheit ge-
niigen. Mehrere Regelungen erweisen sich aber als unzureichend.

3.1.6.2.3. Bestimmungen zur verdeckten Ermittlung

Bei der Beurteilung der Normbestimmtheit von Regelungen der priventiven ver-
deckten Ermittlung verlangt das BGer zusitzlich zu den Anforderungen an Be-
stimmungen der Observation und der verdeckten Fahndung, dass die Mass-
nahme fiir die Verhinderung von schweren Straftaten (Verbrechen und
schweren Vergehen) vorbehalten bleibt.”8! Vorausgesetzt sind entsprechend ers-
tens eine klare Umschreibung der Massnahme, die im Falle der verdeckten Er-
mittlung insbesondere die Legendierung und den Aufbau eines Vertrauensver-
hiltnisses umfassen muss; zweitens die Benennung des Eingriffszwecks;
drittens die Benennung der Eingriffsvoraussetzungen; vierten die Eingrenzung
auf die Erkennung oder Verhinderung von Verbrechen oder schweren Ver-
gehen.%®?

Die priventive verdeckte Ermittlung ist heute in den Polizeigesetzen von 21
Kantonen vorgesehen.”®® Unter den Kantonen, die priventive Observation und/
oder die priventive verdeckte Fahndung kennen, hat einzig der Kanton Basel-
Landschaft keine Regelung der priventiven verdeckten Ermittlung erlassen.”8

%80 BGE 1401381. E.4.4.2, vgl. oben I11.3.1.1.3.

%81 BGE 140 1381. E.4.4.3, vgl. TIEFENTHAL, Art. 24g N 17 ff. sowie oben I11.3.1.1.3.

%82 BGE 1401381.E.4.4.3

983 Vgl. die Tabelle oben 111.3.1.5.3.2.

984 In seinen Erliuterungen zur entsprechenden Anderungsvorlage nimmt der RR BL Bezug
auf die Musterformulierung der KKJPD, die ebenfalls die verdeckte Fahndung, nicht aber
die verdeckte Ermittlung vorsah; LVR 2012, 38 ff.
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In vielen Kantonen hat sich der Gesetzgeber entschieden, durch Verweise
auf die Parallelnormen der StPO% die notige Normbestimmtheit zu erreichen.
Je klarer und umfassender ein solcher Verweis ist, desto eher wird in der Ten-
denz dieses Ziel erreicht.”%

Die Bestimmungen der Kantone Genf*®” und Ziirich®®® zur verdeckten Vorer-
mittlung sind vom BGer in abstrakter Normenkontrolle iiberpriift und hinsicht-
lich ihrer Bestimmtheit als verfassungskonform beurteilt worden. Wie bei der
Untersuchung der Bestimmtheit der Regelungen zu priventiver Observation
und verdeckter Fahndung werden die in diesen Entscheiden als massgeblich be-
zeichneten Kriterien hier wiederum als Massstab herangezogen.”®

Um die Massnahme der priventiven verdeckten Ermittlung in dem Be-
stimmtheitserfordernis geniigender Weise zu umschreiben, muss insbesondere
die Legendierung des verdeckten Ermittlers im Gesetz genannt werden.”® Zu-
dem miissen die Grenzen der zuldssigen Einwirkung durch den Ermittler be-
zeichnet werden, um auszuschliessen, dass dieser als ein agent provocateur®'
titig werden konnte.?*?

Die bundesgerichtlichen Anforderungen erfiillt bspw. § 32e PolG ZH, wel-
cher bei der Umschreibung der verdeckten Ermittlung der analogen Legaldefini-
tion von Art. 285a StPO nachgebildet ist und wie diese die Elemente der Legen-
dierung, des Kniipfens von Kontakten zu anderen Personen durch den
verdeckten Ermittler und den Aufbau eines Vertrauensverhéltnisses nennt. Hin-
sichtlich der Umstéinde und Grenzen der Durchfithrung der verdeckten Ermitt-
lung verweist § 32f Abs.4 PolG ZH in umfassender Weise auf Art. 151 sowie
Art. 287-298 StPO, welche sinngemiss zur Anwendung kommen sollen. Damit
gelten auch fiir die priventive verdeckte Ermittlung nach Ziircher Polizeigesetz
die Grenzen der zulidssigen Einwirkung gemiss Art.293 StPO. In dhnlicher
Weise eng an die Regelungen der StPO anlehnt sind bspw. die Bestimmungen
zur verdeckten Vorermittlung der Kantone Luzern®? und St. Gallen®**.

%85 Art. 285a ff. StPO.

8 TIEFENTHAL, Art. 24g N 23.

%87 Art. 56 LPol GE; BGE 140 1381, E. 4.4.3.

%88 §32e PolG ZH, BGE 140 I 353, E. 7; vgl. HANSIAKOB, forumpoenale 2015, 33 ff; TIE-
FENTHAL, Art. 24g N 29.

%9 Vgl. oben I11.3.1.1.3 sowie TIEFENTHAL, Art. 24g N 34.

90 Vgl. BGE 140 1381, E.4.4.3.

91 7Zu den Grenzen der zulissigen Einwirkung durch den verdeckten Ermittler vgl. MEYER,
ZStrR 2016, 445 ff., sowie oben I111.2.1.

92 BGE 1401353, E. 7; TIEFENTHAL, Art. 24g N 30; HANSJAKOB, forumpoenale 2015, 35.

93 §15a Abs. 1 PolG LU.

994 Art. 52t PolG SG.

158



3. Rechtfertigung von Vorermittlungsmassnahmen

Ungeniigend ist die Umschreibung der Massnahme hingegen etwa in den
Polizeigesetzen der Kantone Basel-Stadt®, Bern®®, Waadt®’ oder Schwyz%,
welche zwar Zweck und Voraussetzungen der verdeckten Ermittlung nennen,
diese aber in keiner Weise definieren oder auf die analoge Bestimmung der
StPO verweisen.

Auch die Bestimmungen zur verdeckten Ermittlung miissen den Zweck der
polizeilichen Massnahme bezeichnen, um den Anforderungen zu geniigen. Diese
Voraussetzung wird in den meisten Regelungen erfiillt, indem die Verhinderung
und/oder Erkennung von Verbrechen und Vergehen genannt wird. Die dusserst
knapp und unbestimmt gehaltene Regelung der verdeckten Vorermittlung des
Aargauer Polizeigesetzes® nennt hingegen nur den Zweck der Gefahrenabwehr,
was zwar eine zuldssige Einschriankung der polizeilichen Handlungsmoglichkei-
ten darstellt, der tatsdchlich geiibten Praxis aber kaum entsprechen diirfte.

Die notwendig in der gesetzlichen Grundlage zu benennenden Anordnungs-
voraussetzungen der priventiven verdeckten Ermittlung sind hinreichende An-
zeichen auf bevorstehende Straftaten, die Eingrenzung dieser Straftaten auf Ver-
brechen und schwere Vergehen sowie die Subsidiaritit der Massnahme. !9

Anders als bei den Normen zur Observation und zur verdeckten Fahndung
nennt das Ziircher Polizeigesetz die Voraussetzungen der verdeckten Vorermitt-
lung ausdriicklich.'?! Die Bestimmung geht iiber die Anforderungen des BGer
hinaus, indem es diese Massnahme nur zur Verhinderung von Straftaten zuldsst,
die im Deliktskatalog von Art. 286 Abs. 2 StPO genannt sind. Ebenso verweist
eine Mehrzahl der Regelungen der priventiven verdeckten Ermittlung!®? auf
Art.286 Abs.2 StPO, bspw. die Polizeigesetze der Kantone Wallis!®%,
Genf'% Bern'%%, Basel-Stadt'%, Freiburg'®’ oder Glarus'%®, Die Polizei-
gesetze anderer Kantone'®” grenzen die verdeckte Vorermittlung nur auf die

995 §33b Abs. 1 PolG BS.

99 Art. 35b Abs. 1 PolG BE.

997 Art.21a Abs. 1 LPol VD.

998 §9d Abs. 1 PolG SZ.

999§ 35 Abs. 5 PolG AG.

1000 V], oben I11.3.1.1.3.

1001 § 32d Abs. 2 PolG ZH; vgl. BGE 1401353, E. 7.

1002 Vgl. TIEFENTHAL, Art. 24g N 25 (Fn. 85).

1003 Art, 44 Abs. 1 Bst.a PolG VS.

1004 Art. 58 Abs. 1 Bst.a LPol GE.

1005 Art. 35b Abs. 1 Bst a PolG BE.

1006 ¢ 33b Abs. 1 Bst. a PolG BS.

1007 Art. 33¢ Abs. 1 Bst. a PolG FR.

1008 Art. 26¢ Abs. 1 Bst. a PolG GL.

1009 Bspw. Art. 71 Abs. 1 Bst.a und b LPol NE, Art. 24g Abs. 1 Bst. a und b PolG SH, Art. 48
Abs. 1 Bst. a PolG NW, vgl. TIEFENTHAL, Art. 24g N 35.
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Verhinderung von Verbrechen und Vergehen einer gewissen Schwere!?! ein,
was das BGer aber als geniigend erachtet.'0!!

3.1.7. Gesetzliche Grundlage: Ergebnisse

Das Gesetzmaissigkeitsgebot von Art. 36 Abs. 1 BV beschrinkt verdachtslose
Observationen, verdeckte Fahndungen und verdeckte Ermittlungen der Polizei
auf Fille, in denen ein demokratisch legitimierter Gesetzgeber entsprechende
Normen erlassen hat, die diese Eingriffsmassnahmen klar regeln und eingren-
zen. Trotz gewisser Schwierigkeiten, im Bereich des Polizeirechts hinreichend
bestimmte generell-abstrakte Regelungen zu erlassen, gelten die Anforderungen
an die Bestimmtheit entsprechender Normen ohne Einschrinkungen. Eine Be-
rufung auf die polizeiliche Generalklausel bei der Vornahme von verdachtslosen
Ermittlungen ist heute ausgeschlossen. Ebenso ausgeschlossen ist es, Vorermitt-
lungen auf blosse Aufgabenzuweisungsnormen zu stiitzen; verlangt sind
Ermichtigungsbestimmungen, die konkrete Eingriffsmassnahmen an hinrei-
chend bestimmte Voraussetzungen kniipfen.

Das BGer hat seine Anforderungen an die Normbestimmtheit gesetzlicher
Grundlagen von pridventiven Observationen, verdeckten Fahndungen und ver-
deckten Ermittlungen in zwei Entscheiden umrissen.!?? Es verlangt insbeson-
dere nach einer Umschreibung der Massnahme, nach einer Bestimmung deren
Zwecks sowie nach der Beschreibung der Anordnungsvoraussetzungen in
einem Gesetz. Zentral ist, dass der Zweck von Vorermittlungen vom Gesetz-
geber auf die Erkennung und Verhinderung von Straftaten eingegrenzt wird
und dass die entsprechenden Bestimmungen objektive Anzeichen fiir zukiinf-
tige Straftaten als Anordnungsvoraussetzung verlangen. Zumindest priventive
verdeckte Ermittlungen miissen zudem in einem Gesetz im formellen Sinn vor-
gesehen sein. Blankettnormen, die der Polizei gleichsam voraussetzungslos die
Vornahme von Vorermittlungen gestatten, sind verfassungswidrig.

Eine Rundschau iiber mogliche gesetzliche Grundlagen von priaventiven Ob-
servationen, verdeckten Fahndungen und verdeckten Ermittlungen ergibt fol-
gendes Ergebnis: Im Zusammenhang mit der Aufhebung des BVE und dem
Erlass der StPO hat der Bundesgesetzgeber die Einfithrung verdachtsunabhingi-
ger Observationen, verdeckter Fahndungen und verdeckter Ermittlungen erwo-
gen, schliesslich aber davon abgesehen. Wesentliches Argument gegen eine
bundesrechtliche Regelung war die Notwendigkeit der Abgrenzung von Bestim-
mungen des Strafprozessrechts und des Polizeirechts sowie die fehlende Gesetz-

1010 Zur Frage der Auslegung von «schwere Vergehen» vgl. oben 111.3.1.1.3.
1011 BGE 1401381, E. 4.4.3.
1012 BGE 140 1353, E. 71.; 140 1381, E. 4.4.
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gebungskompetenz des Bundes in letzterem Gebiet. Im Bundesrecht finden sich
daher heute keine gesetzlichen Grundlagen fiir verdachtslose Observationen,
verdeckte Fahndungen und verdeckte Ermittlungen der Polizei.

Eine Mehrzahl der Kantone hat hingegen in den letzten Jahren entspre-
chende Ermiichtigungsnormen erlassen. Die Uberpriifung dieser Bestimmungen
des kantonalen Polizeirechts hinsichtlich ihrer Ubereinstimmung mit den Anfor-
derungen des BGer an Normstufe und -dichte ergibt ein uneinheitliches Bild: In
den Regelungen gewisser Kantone werden die bundesgerichtlichen Anforderun-
gen an die Bestimmtheit von Regelungen der Vorermittlung vollstindig oder
weitgehend erfiillt. In anderen Kantonen erweisen sich die entsprechenden Be-
stimmungen in vielerlei Hinsicht als mangelhaft, teilweise als den verfassungs-
rechtlichen Erfordernissen eindeutig nicht geniigend. Mehrere kantonale Ge-
setzgeber haben bislang ihre Polizei nicht zur Vornahme von Vorermittlungen
erméchtigt. Einige Polizeigesetze sehen keine Observationen bzw. keine ver-
deckten Fahndungen vor, regeln aber Vorermittlungsmassnahmen, die intensiver
in die Grundrechte eingreifen. Dies ist angesichts des Subsidiaritdtsgrundsatzes
problematisch.

Die Anforderungen an die Normstufe werden in allen Kantonen erfiillt, da
verdachtslose Observationen, verdeckte Fahndungen und verdeckte Ermittlun-
gen ausschliesslich in kantonalen Gesetzen im formellen Sinn vorgesehen sind.

3.2. Offentliches Interesse oder Schutz von Grundrechten Dritter
(Art.36 Abs.2 BV)

Jedes staatliche Handeln ist nur dann legitim, wenn es im offentlichen Interesse
liegt. Dieser allgemeine Rechtsgrundsatz ist in Art. 5 Abs.2 BV verankert.!%3
Art.36 Abs.2 BV konkretisiert dieses Prinzip hinsichtlich der Einschrinkung
von Grundrechten. Die Bestimmung ldsst eine Beeintriachtigung von Grundrech-
ten nur zu, wenn dies einem Offentlichen Interesse oder dem Schutz der Grund-
rechte Dritter dient.!?’* Somit miissen auch verdachtslose Observationen, ver-
deckte Fahndungen und verdeckte Ermittlungen einem offentlichen Interesse
entsprechen, um rechtmaissig zu sein.

Was genau Offentliche Interessen sind, ldsst sich nicht leicht abstrakt bestim-
men. Der Begriff ist zeitlich wandelbar und kann in gewissen Bereichen auch
ortlich unterschiedlich ausgelegt werden.'?"> Im o6ffentlichen Interesse liegen
jene Aspekte des Gemeinwohls, welche sich im Verlauf einer ldngerfristigen de-

1013 K1ENER/KALIN, 115.

1014 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, § 208 N 85; BSK
BV-EPINEY, Art. 36 N48; SGK BV-SCHWEIZER, Art. 36 N 31.

1015 HXFELIN/HALLER/KELLER/THURNHERR, N 314; BETHGE/WEBER-DURLER, 94.
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mokratischen Auseinandersetzung in der Gesellschaft als besonders bedeutsam
herauskristallisiert haben.!! Normativen Ausdruck findet das 6ffentliche Inter-
esse vor allem in den Aufgaben und Zielbestimmungen der Verfassungen des
Bunds und der Kantone sowie in den grundlegenden Rechtsquellen des Volker-
rechts. !0’

3.2.1. Schutz der Polizeigiiter als Kern der 6ffentlichen Interessen

Historisch betrachtet bildet der Schutz der Polizeigiiter gleichsam Ursprung
und Kern der offentlichen Interessen. Unter der Bundesverfassung von 1874
bestand lange Zeit die Praxis, dass Grundrechte grundsitzlich nur ein-
geschrinkt werden konnten, wenn ihnen ein iiberwiegendes polizeiliches
Interesse gegeniiberstand.!?'® Auch heute bildet der Schutz der polizeilichen
Giiter den Ausgangspunkt jeder Betrachtung dariiber, ob eine staatliche Mass-
nahme im offentlichen Interesse liegt.!”!® Der Schutz polizeilicher Giiter ist
zudem grundsitzlich geeignet, die Einschrinkung sédmtlicher Freiheitsrechte
zu legitimieren,'9? wihrend im Ubrigen nur im Einzelfall zu entscheiden ist,
ob ein offentliches Interesse einen Grundrechtseingriff zu rechtfertigen ver-
mag.'?! Die 6ffentliche Sicherheit, deren Bewahrung sicherheitspolizeiliches
Handeln dient, stellt entsprechend ein 6ffentliches Interesse 1.S. von Art. 36
Abs. 2 BV dar.1022

3.2.2. Offentliches Interesse an Vorermittlungen

Vorermittlungen bezwecken gemiss den entsprechenden gesetzlichen Grund-
lagen die Erkennung und Verhinderung von Straftaten. Diesen Zweck haben
die Gesetzgeber der meisten Kantone als Aufgabe der Polizei erfasst.!%?® Ziel
priaventiver Observationen, verdeckter Fahndungen und verdeckter Ermittlun-

1016 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, § 208 N 86; vgl.
BSK BV-EPINEY, Art. 36 N 48.

1017 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, § 208 N 86, HAFE-
LIN/HALLER/KELLER/THURNHERR, N 315.

1018 Vol etwa BGE 61 1103, E. 5; 96 1 377, E. 4; das BGer dehnte aufgrund dieser Praxis den
Begriff des Polizeigiiterschutzes libergebiihrlich aus, vgl. SCHARMELL, in: Der Schutz po-
lizeilicher Giiter, 52; HAFELIN/HALLER/KELLER/THURNHERR, N 671a.

1019 BSK BV-EPINEY, Art. 36 N49; SGK BV-SCHWEIZER, Art. 36 N 32.

1020 MAGNIN, 213.

1021 ScHARMELI, in: Der Schutz polizeilicher Giiter, 53; HAFELIN/HALLER/KELLER/
THURNHERR, N 317; SGK BV-SCHWEIZER, Art. 36 N 32.

1022 SCHWEIZER/SUTTER/WIDMER, in: Sicherheits- und Ordnungsrecht des Bundes, N 14;
LIENHARD, recht 2002; 134.

1023 Vgl. oben 11.3.3.5.
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gen ist die Erhohung der 6ffentlichen Sicherheit, wodurch ein 6ffentliches Inter-
esse an verdachtsunabhingigen Ermittlungen besteht.'024

Zu diesem Ergebnis fiihrt auch ein Blick in die bundesgerichtliche Recht-
sprechung. Das BGer fiihrt in seinem Entscheid zu den Vorermittlungsbestim-
mungen des Ziircher Polizeigesetzes aus, in gewissen Fillen erschienen im In-
teresse der Privention gegen Straftaten Ermittlungen erforderlich, selbst wenn
zu Beginn der verdeckten Ermittlungstitigkeit kein Tatverdacht vorliege.!%? Im
Entscheid zur den Genfer Vorermittlungsmassnahmen hilt das BGer fest, diese
dienten der angemessenen Kriminalititsbekdmpfung.'2

Kein offentliches Interesse besteht hingegen an planlosen Beweismassnah-
men der Polizei zur Suche nach einem Tatverdacht, sog. Beweisausforschun-
gen.'%?7 Nicht jedes verdachtslose Ermitteln stellt aber eine unzuléssige fishing
expedition dar.'”® Wire dem so, so diirften generell keine verdachtsunabhiingi-
gen polizeilichen Massnahmen der Informationsbeschaffung wie anlassfreie
Verkehrskontrollen'??® oder Polizeipatrouillen durchgefiihrt werden.'%* Der Ge-

1024 BGE 140 I 353, E.8.6. Dass ein offentliches Interesse an verdachtslosen verdeckten
Massnahmen besteht, anerkannten im bundesgerichtlichen Verfahren gegen die Bestim-
mungen zur priventiven Ermittlung im Kanton Genf selbst die Beschwerdefiihrer, die
die Authebung der entsprechenden Bestimmungen verlangten; BGE 140 I 381, E.4.3. —
Im Nationalrat betonten 2012 Sprecher verschiedenster Fraktionen das Bestehen eines 6f-
fentlichen Interesses an verdeckten polizeilichen Massnahmen zur Straftatenprivention;
vgl. die Eintretensdebatte zur verdeckten Fahndung im NR, AB NR 2012 1264 ff. Eine
Minderheit der vorberatenden RK NR vertrat gar, die priventive verdeckte Fahndung
miisse aufgrund ihrer grossen Wichtigkeit im Bundesrecht geregelt werden, was die
Mehrheit von Kommission und Rat wegen der fehlenden Gesetzgebungskompetenz des
Bundes im Polizeirecht ablehnt; vgl. oben II1.3.1.5.1.1.

1025 BGE 140 1353, E.5.5.

1026 Urteil des BGer 1C_518/2013, E. 3.3 (nicht wiedergegeben in BGE 140 1 381).

1027 Vel. BGE 1371218, E, 2.3.2 sowie oben I1.3.1.6.5.

1028 A A. offenbar BOMMER, ZBJV 2017a, 42 ff., mit Verweis auf die Botschaft StPO, 1255.
Die zitierte Passage der Botschaft ist aber so zu verstehen, dass jede verdachtslose Ermitt-
lung im Hinblick auf ein Strafverfahren (wie es Art.4 Abs.1 Bst.a BVE noch vorsah)
eine fishing expedition darstellt, nicht aber generell jede verdachtslose Ermittlung.

1029 Urteil des BGer 6B_1143/2015 vom 6. Juni 2016, E. 1.3.3.

1030 Notabene kennen fast alle Polizeigesetze offene Massnahmen der Gefahrenabwehr wie
etwa die Durchsuchung von Personen, die ebenfalls primédr dem Sammeln von Informa-
tionen dienen und den entsprechenden Massnahmen des Strafprozessrechts sehr dhnlich
sind. Wird eine Person durchsucht, bei der Drogenbesitz vermutet wird, so muss diese
Massnahme auf die StPO gestiitzt werden, denn es besteht ein Tatverdacht. Wird aber
eine Person, bei der Anzeichen bestehen, sie wolle demnéchst ihrem Ehepartner etwas an-
tun, auf Waffenbesitz durchsucht, so handelt es sich um eine auf das Polizeirecht ge-
stiitzte Massnahme der Gefahrenabwehr; vgl. GFELLER/BIGLER, forumpoenale 2014,
108 f. Wird nun eine Waffe gefunden und bestehen Anzeichen auf illegalen Waffenbesitz,
so beginnt in diesem Moment ein Strafverfahren beziiglich Vergehen gegen das Waffen-
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setzgeber ldsst dies aber ausdriicklich zu, da diese Massnahmen der 6ffentlichen
Sicherheit dienen.!%3!

Verdachtslose Ermittlungen entsprechen aber nur einem offentlichen Inter-
esse, wenn sie einer tatsichlich bestehenden Gefahr (d.h. einer kiinftigen, vor
der Ausfithrung stehenden Straftat) begegnen und wenn die Massnahme geeig-
net ist, die Verwirklichung dieser Gefahr zu verhindern.!®? Unzuléssig ist es
daher, mittels verdachtsunabhingigen Ermittlungen losgelost von einem Tatver-
dacht Strafverfolgungsvorsorge zu betreiben.!%33 Der Zweck verdachtsunabhin-
giger polizeilicher Ermittlungen kann nur in der Verhinderung von Straftaten be-
stehen.!034

Fishing expeditions sind, daran sei nochmals erinnert, Massnahmen, die
dem Zweck der Verdachtsgewinnung dienen, indem verdachtslos Beweiserhe-
bungen getitigt werden.!?3> Ergibt sich bei polizeilichen Eingriffsmassnahmen
ein Tatverdacht, so kann aber daraus nicht ohne weiteres geschlossen werden,
die Verdachtssuche sei der Zweck des Eingriffs gewesen. Notabene bezeichnet
die StPO eigene Feststellungen der Polizei gerade als mogliche Quelle eines Tat-
verdachts. 036

Die Polizei handelt nicht nur im Interesse der Strafverfolgung. Es ist ihr er-
laubt, auch im Interesse der Pravention Eingriffshandlungen vorzunehmen und
dabei verdeckt vorzugehen, wenn eine entsprechende gesetzliche Grundlage be-
steht und sie die verfassungsmissigen Grenzen beachtet.!%7 Dies ist auch bei
polizeilichen Massnahmen der Fall, bei denen die Grenze zwischen polizeirecht-
licher und strafprozessualer Tétigkeit schwierig zu ziehen ist und sich oftmals
im Verlauf eines prdventiv motivierten Einsatzes ein Tatverdacht ergibt.!%3® In
der polizeilichen Praxis liegen je nach Gefahren- bzw. Verdachtslage die Strafta-

gesetz, wihrend das weitere Vorgehen zum Schutz des Ehepartners unverdndert unter
dem Regime des Polizeirechts steht. Im Unterscheid zu Massnahmen der Vorermittlung
verlangt eine polizeiliche Standardmassnahme wie die Durchsuchung stets nach einer
konkreten und nicht bloss einer abstrakten Gefahr als Voraussetzung.

1031 Vo], ACKERMANN/VOGLER, in: Top Secret, 163 ff.

1032 Oberfldchlich und wenig differenzierend in dieser Hinsicht BGE 143 1V 27, E. 3.2; vgl.
die kritische Kommentierung von RONC/VAN DER STROOM, forumpoenale 2017, 345 ff.

1033 Vol MULLER, 159.

1034 MAGNIN, 150.

1035 Vgl oben 11.3.1.6.5 sowie BGE 137 1 218, E.2.3.2; KARNUSIAN, forumpoenale 2016,
352.

1036 Art. 306 Abs. 1 StPO, vgl. oben 11.3.1.4.3.

1037 Vg], RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 302 ff.; GFELLER/BIGLER,
forumpoenale 2014, 105 ff.; KETTIGER, jusletter 2012, N 4 ff.; MuGGL1, 324 ff.; TIEFEN-
THAL, Art. 24g N 17; HANSIAKOB, forumpoenale 2015, 34 ff.; bez. verdachtsunabhingi-
ger Videoiiberwachungen MULLER, 159.

1038 Vo], Urteil des BGer 6B_1143/2015 vom 6. Juni 2016, E. 1.3.1., sowie oben 11.3.4.
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tenpridvention und -repression oft nahe beieinander oder gehen ineinander iiber.
Bezweckt eine Massnahme die Aufkldrung einer begangenen Straftat, ist die
StPO einschligig, zielt sie auf die Verhinderung eines kiinftigen Delikts, das Po-
lizeirecht.!%* Die mogliche Doppelfunktionalitit, d.h. das mogliche Auftreten
eines Tatverdachts im Verlauf einer Eingriffsmassnahme fiihrt nicht zu einer
Verdringung der priventiven Zweckausrichtung, solange kein Tatverdacht be-
steht. 1040

Dies kann aber nicht bedeuten, dass es gleichsam einerlei sei, ob eine ver-
deckte polizeiliche Massnahme nun der Privention oder der Repression diene,
denn weder die Voraussetzungen noch der Umfang der polizeilichen Kompeten-
zen bzw. die zuldssige Eingriffsintensitéit sind identisch.!%4!

Die zur Verwirklichung offentlicher Interessen in Art.36 Abs.2 BV ge-
nannte alternative Voraussetzung des Schutzes von Grundrechten Dritter hat im
Bereich des polizeilichen Handelns keine selbstindige Bedeutung, denn soweit
Polizeigiiter betroffen sind, liegt der Grundrechtsschutz immer im &ffentlichen
Interesse. %42

Im Ergebnis kann festgestellt werden, dass verdachtslose polizeiliche Er-
mittlungen zur Straftatenvorsorge und -abwehr einem o6ffentlichen Interesse
i.S.v. Art. 36 Abs.2 BV dienen. Keinem offentlichen Interesse entsprechen Er-
mittlungen, die auf eine Verdachtsbegriindung zielen.

3.3. Verhiltnisméssigkeit (Art. 36 Abs.3 BV)

Der Grundsatz der Verhiltnismissigkeit stellt wie das Erfordernis des offent-
lichen Interesses einen allgemeinen Rechtsgrundsatz dar, an welchem sich alles
staatliche Handeln zu orientieren hat.'®*3 Er gilt ausdriicklich auch fiir Ein-
schriinkungen von Freiheitsrechten. !9+

1039 BGE 140 1353, E.5.2.

1040 M{LLER, 27 f.

1041 Problematisch daher BGE 143 IV 27, E. 3.2, wo das BGer sich nicht damit aufhalten
mochte abzugrenzen, in welcher Phase eine verdeckte Fahndung in einem Internet-Chat-
room auf das (Ziircher) Polizeirecht und ab wann auf die StPO abzustiitzen war; vgl. oben
I1.3.4 Zu Recht kritisch RONC/VAN DER STROOM, forumpoenale 2017, 345 ff.; vgl. auch
MEYER, ZStrR 2016, 452.

1042 SGK BV-SCHWEIZER, Art. 36 N 35; BETHGE/WEBER-DURLER, 140 ff.; zur Bedeutung
der Pflicht zum positiven Schutz der Grundrechte vgl. oben 111.3.1.3.2.

1043 Art. 5 Abs. 2 BV, vgl. KIENER/KALIN, 119; BSK BV-EPINEY, Art. 36 N 53; WEBER-DUR-
LER, in: Mélanges Pierre Moor, 602 ff. Die deutsche Lehre und Rechtsprechung spricht vom
Ubermassverbot; vgl. Gusy, Polizei- und Ordnungsrecht, N 397 ff.

1044 Art. 36 Abs. 3 BV; bei Einschrinkungen anderer Grundrechte ist keine Priifung der Ver-
hiltnismissigkeit vorzunehmen, insbesondere, wenn diese generell eingriffsresistent sind
wie z.B. Art. 12 BV; vgl. WEBER-DURLER, in: Mélanges Pierre Moor, 596 ff.

165



III. Verfassungsrechtliche Zuldssigkeit von Vorermittlungen

Dem Verhiltnismissigkeitsprinzip liegt der Gedanke zugrunde, dass auch
die Verfolgung offentlicher Interessen nicht jedes Mittel rechtfertigt.!® Dies be-
deutet dreierlei: Eine staatliche Massnahme muss erstens geeignet sein, den an-
gestrebten Zweck zu erfiillen. Ein Eingriff in ein Freiheitsrecht darf zweitens
nicht weiter gehen, als es das offentliche Interesse erfordert. Die Grundrechts-
einschrinkung darf drittens nicht in einem Missverhiltnis zum damit verfolgen
offentlichen Interesse stehen.!%4¢

3.3.1. Bedeutung des Verhiltnisméssigkeitsprinzips im Polizeirecht

Der Grundsatz der Verhiltnismissigkeit ist fiir das gesamte staatliche Handeln
massgeblich.!7 Adressaten des Verhiltnismissigkeitsprinzips sind mithin alle
staatlichen Organe, d.h. sowohl Gesetzgeber wie auch Rechtsanwender.'4
Eine bloss auf die Regulierung ausgerichtete Rechtsetzung kann dazu fiihren,
dass Gesetze und Verordnungen in vollig unverhiltnismissiger Weise staatliche
Eingriffs- oder Kontrollbefugnisse oder Sanktionsdrohungen festlegen.!** Im
jeweiligen konkreten Einzelfall ist zu priifen, ob der infrage stehende Eingriff
in das betreffende Grundrecht notwendig und gerechtfertigt ist und in einem an-
gemessenen Verhiltnis zum Eingriffsinteresse steht.!3

Im Bereich polizeilichen Handelns kommt dem Verhiltnisméissigkeitsprin-
zip eine besonders grosse Bedeutung zu: Viele Massnahmen in diesem Bereich
greifen tief in die Freiheitsrechte ein. Auch ist das Polizeirecht ein Bereich der
Verwaltung, in welchem das staatliche Gewaltmonopol unmittelbar zum Tragen
kommt.!%! Die meisten Polizeigesetze der Kantone nennen den Grundsatz der
Verhiltnismissigkeit ausdriicklich als Prinzip polizeilichen Handelns. %2

Gemiss der bundesgerichtlichen Rechtsprechung stosst das Bestimmt-
heitserfordernis im Polizeirecht auf besondere Schwierigkeiten, weshalb dem
Grundsatz der Verhiltnismissigkeit besonderes Gewicht zukomme.!%? Zur
Kompensation miisse der Priifung der Verhiltnismissigkeit besonderes Gewicht

1045 K1ENER/KALIN, 119.

1046 7u den drei Elementen des Verhiltnisméssigkeitsprinzips i.A. WEBER-DURLER, in: Mé-
langes Pierre Moor, 593 ff.; HAFELIN/HALLER/KELLER/THURNHERR, N 1020; vgl.
BGE 14012, E. 10.6.

1047 BSK BV-EPINEY, Art. 5 N 67.

1048 REINHARD, 198f.

1049 SGK BV-SCHWEIZER, Art. 36 N 42.

1050 BGE 136 187, E. 3.2; vgl. SGK BV-SCHWEIZER, Art. 36 N 37.

1051 BGE 140 12; E. 10.2.2; 140 1353, E. 8.7; vgl. RAUBER, 98 ff.

1052 Bspw. § 10 PolG ZH; § 23 PolG BE; §25 Abs. 1 PolG AG; Art.45 Abs.1 LPol GE;
Art. 42 LPol NE; § 15 PolG BL; § 7 PolG BS; Art. 18 Abs.3 PolG SH; vgl. MAGNIN,
213; REINHARD, 199; TIEFENTHAL, Art. 18 N 13.

1053 Ausfiihrlich hierzu oben 111.3.1.1.1.
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zukommen. %% Aufgrund dieser Bedeutung sei es entscheidend, dass die Polizei-
organe ausdriicklich zur Einhaltung des Verhiltnisméssigkeitsprinzips verpflichtet
werden. 105

Noch vor wenigen Jahrzehnten bildete das Verhiltnismissigkeitsprinzip fast
die einzige Begrenzung sicherheitspolizeilichen Handelns, da noch kaum mate-
rielles Polizeirecht bestand und polizeiliche Eingriffsmassnahmen fast aus-
schliesslich auf die polizeiliche Generalklausel gestiitzt wurden.!%%

3.3.2. Anforderungen an die Verhiltnisméssigkeit von priiventiven
polizeilichen Ermittlungen

Auch priventive Observationen, verdeckte Fahndungen und verdeckte Ermitt-
lungen miissen den Erfordernissen des Verhiltnisméissigkeitsprinzips geniigen.
Sie miissen daher in einem angemessenen Verhiltnis zur Einschriankung der Ga-
rantie der Privatsphire'®’ stehen, die sie bewirken. Zur Erreichung ihres
Zwecks der Verhinderung von Straftaten miissen sie geeignet!®® und erforder-
lich!%? sowie den Betroffenen zumutbar!*® sein.

Dies bedeutet fiir Diskussion der Zuldssigkeit von Vorermittlungen zweier-
lei: Erstens muss der Gesetzgeber gesetzliche Grundlagen erlassen, die nicht
bloss dem Legalititsprinzip, sondern auch dem Verhiltnisméssigkeitsgrundsatz
geniigen. Die wesentlichen Entscheidungen, was im Einzelfall erforderlich und
den Betroffenen zumutbar ist, miissen schon vom Gesetzgeber getroffen wer-
den. Nur so kann die Vorhersehbarkeit polizeilichen Handelns gesichert und die-
sem die notige demokratische Legitimation verliechen werden.!%! Das BGer hat
2014 mehrere Bestimmungen iiber priaventive Observationen, verdeckte
Fahndungen und verdeckte Ermittlungen des Genfer'%? und des Ziircher!%%
Polizeigesetzes aufgehoben, weil diese den Grundsatz der Verhiltnismissig-
keit verletzten. Diese Entscheide nennen die Kriterien, anhand welcher die
Verhiltnisméssigkeit gesetzlicher Grundlagen iiber Vorermittlungen gepriift
werden muss.'%* Diese betreffen ausschliesslich den Aspekt der Zumutbarkeit

1054 BGE 128 1 327, E.4.2; 136 1 87, E.3.1; 140 1 353, E.8.7; 143 I 310, E.3.3.1; vgl.
SCHWEIZER/MULLER, LeGes 2008, 393 f.; SGK BV-SCHWEIZER, Art. 36 N 25.

1055 BGE 128 1327, E. 4.2.

1056 MAGNIN, 214; SCHWEIZER, AJP 1997, 379 ff.

1057 Vgl, oben I11.2.

1058 Vgl. unten I11.3.3.2.1.

1059 Vgl. unten 111.3.3.2.2.

1060 V], unten 111.3.3.2.3.

1061 ScHwWEIZER/MULLER, LeGes 2008, 394.

1062 BGE 140 1381.

1063 BGE 1401 353.

1064 Vo], TIEFENTHAL, Art. 24f N 20; HANSJAKOB, forumpoenale 2015, 35 f.
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und werden im entsprechenden Abschnitt gesondert behandelt.!®> Anschlies-
send an die Darstellung dieser Kriterien werden ausgewihlte gesetzliche Be-
stimmungen iiber Vorermittlungen auf ihre Ubereinstimmung mit diesen Anfor-
derungen des BGer tiberpriift.!%%

Zweitens muss jede einzelne Vorermittlungsmassnahme, die die Polizei
durchfiihrt, den Erfordernissen des Verhiltnisméssigkeitsprinzips geniigen. Als
problematisch erweist sich ebenfalls insbesondere die Zumutbarkeit von Vor-
ermittlungen, welche in Form einer Abwigung der Interessen des Gemein-
wesens an der Vornahme der Massnahme mit den Interessen der betroffenen
Personen am Schutz ihrer Grundrechte vorzunehmen ist. Da bei Vorermittlun-
gen weder ein Tatverdacht noch eine konkrete Gefahr bestehen, muss das Ge-
wicht der Interessen der Offentlichkeit an der Vornahme von Vorermittlungen
besonders eingehend gepriift werden. !¢

3.3.2.1. Anforderungen an die Eignung von Vorermittlungen

Eine Massnahme des Gemeinwesens ist geeignet, wenn durch sie das angestrebte
offentliche Interesse tatsichlich wahrgenommen werden kann.'%® Dies ist dann
nicht der Fall, wenn sie zur Zweckerreichung zu mild ist,'° wenn sie gar keine
zielkonforme Wirkung entfaltet oder die Erreichung des Zwecks sogar erschwert
oder vereitelt.'%7 Nicht verlangt ist aber, dass die Eingriffsmassnahme ihren
Zweck mit Sicherheit, vollstindig und endgiiltig erreicht.'%”!

Die Eignung polizeilicher Eingriffsmassnahmen ist bislang erst selten in
Rechtsprechung und Lehre iiberpriift worden. Das BGer bejahte die Eignung
etwa im Falle von dusserlichen Personendurchsuchungen bei Sportveranstaltun-
gen mit mehreren 10°000 Zuschauern zur Verhinderung des Einbringens ille-
galer Gegenstiinde.'””? Mitunter wird in der Lehre die Eignung von Videoiiber-
wachungen zur Privention von Straftaten in Frage gestellt.'”® BGer'“* und
EGMR'7 haben sie indessen bejaht.

1065 Vgl. unten 111.3.3.2.3.

1066 Vgl unten I11.3.3.2.3.2.

1067 Vgl, unten I11.3.3.2.3.3.

1068 SGK BV-SCHWEIZER, Art. 36 N 38.

1069 SCHEFER, in: Handbuch der Grundrechte in Deutschland und Europa, N 99, mit Verweis
auf BGE 128 1295, E. 7c.

1070 REINHARD, 199 f.

1071 WEBER-DURLER, in: Mélanges Pierre Moor, 594 f.; REINHARD, 199.

1072 BGE 14012, E. 10.2.

1073 Vgl. MULLER, 241 ff.

1074 BGE 133177, E.5.1.

1075 Urteil des EGMR, Peck gegen Vereinigtes Konigreich, Urteil Nr. 44647/98 vom 28. Ja-
nuar 2003, § 79.
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Hinsichtlich verdachtsloser Ermittlungsmassnahmen hat das BGer die Rege-
lung von priventiven Observationen, verdeckten Fahndungen und verdeckten
Ermittlungen als geeignet bezeichnet, um eine zweckmissige Verbrechens-
bekdmpfung sicherzustellen.'”® Im Anwendungsfall muss die Eignung einer
Vorermittlungsmassnahme zur Straftatenprivention aber stets konkret gepriift
werden.

3.3.2.2. Anforderungen an die Erforderlichkeit von Vorermittlungen

Unter mehreren zur Verfiigung stehenden Mitteln, die gleichermassen geeignet
sind den angestrebten Zweck zu erreichen, muss der Rechtsanwender gemiss
dem Grundsatz der Erforderlichkeit stets das mildeste wihlen.!%”” Nicht verlangt
ist die Anwendung des generell mildesten zur Verfiigung stehenden Mittels.
Vorausgesetzt ist vielmehr, dass mehrere in der Wirkung hinsichtlich des an-
gestrebten Zwecks gleiche oder vergleichbare Mittel zur Verfiigung stehen. Un-
ter diesen ist dasjenige zu wihlen, welches die Rechts- und Interessensphére des
Einzelnen am wenigsten beeintrichtigt.'078

Wie bei den analogen Mitteln der StPO ist auch bei priaventiven Observatio-
nen, verdeckten Fahndungen und verdeckten Ermittlungen die Erforderlichkeit
nicht leichthin anzunehmen.'” Vielmehr miissen auch vor Anwendung von
Vorermittlungen bereits andere Massnahmen erfolglos geblieben sein, sich als
offensichtlich aussichtslos erwiesen haben oder die Ermittlungen unverhéltnis-
miissig erschweren. 030

Der Eingriff in die Grundrechte Betroffener durch Vorermittlungsmassnah-
men muss in sachlicher, rdumlicher, zeitlicher und personlicher Hinsicht erfor-
derlich sein.!%®! Nicht erforderlich ist eine Massnahme auch dann, wenn der
Zweck mit einer anderen, milderen Massnahme erreicht werden kann, die fiir
die Polizei mit einem grésseren Aufwand verbunden ist, solange dieser als trag-
bar erscheint. So kann eine verdeckte Fahndung im Einzelfall unverhdltnismés-
sig sein, wenn dasselbe Ermittlungsergebnis sich auch durch eine Observation
erreichen liesse, selbst wenn diese vermutlich linger dauern wiirde als die ver-
deckte Fahndung.'%%? In rdumlicher Hinsicht ist die Massnahme auf ein so enges

1076 BGE 140 1 381, E. 3.3. Ebenso ausdriicklich bejahend bez. der Eignung von verdeckten
Fahndungen im Internet BGE 140 1 353, E.8.7.1.

1077 SGK BV-SCHWEIZER, Art. 36 N 39.

1078 REINHARD, 200.

1079 MAGNIN, 156.

1080 Urteil des OG ZH Nr. SB 160065 vom 17. Juni 2016, E. 3.4.7.

1081 HXFELIN/HALLER/KELLER/THURNHERR, N322; besonders bez. der Videoiiber-
wachung MULLER, 253 ff.

1082 Verfiigung (Rektifikat) des StrG BS vom 12. Februar 2015, ES.2014.653, E.2.2.2.
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Gebiet wie moglich einzugrenzen. Die Massnahmen sind auf den erforderlichen
Raum, in der Regel einen bestimmten Platz, ein bestimmtes Lokal oder einen
bestimmten Strassenabschnitt, zu begrenzen. '3

Zu beachten ist allerdings, dass eine sachlich mildere Eingriffsmassnahme
im Ergebnis schwerer wirken kann als eine sachlich schwerere, bei welcher die
Eingriffsdauer aber deutlich tiefer liegt. Die Observation ist bspw. nicht in je-
dem Fall als mildere Massnahme als die verdeckte Fahndung zu betrachten,
wenn vorhersehbar ist, dass mit letzterer das angestrebte polizeiliche Ziel in
einer viel kiirzeren Zeit zu erreichen ist. In einem solchen Fall ist daher eine Ab-
wigung zwischen den verschiedenen Aspekten der Erforderlichkeit vorzuneh-
men, um das im Einzelfall mildeste Mittel zu bestimmen.

Die Erforderlichkeit in personeller Hinsicht findet im Bereich der polizei-
lichen Gefahrenabwehr ihren besonderen Ausdruck im sog. Storerprinzip.!%4
Diesem allgemeinen Grundsatz des materiellen Polizeirechts gemiss soll sich
polizeiliches Handeln in erster Linie gegen diejenigen Personen richten, von de-
nen eine Storung der offentlichen Ordnung und Sicherheit ausgeht. Storer ist,
wer eine unmittelbare Ursache fiir einen polizeiwidrigen Zustand setzt.'%%
Dritte sollen entsprechend nur ausnahmsweise in die Pflicht genommen wer-
den. 1086

Das Storerprinzip beschlidgt die Erforderlichkeit wie auch die Zumutbarkeit
einer polizeilichen Massnahme, sind doch Eingriffsmassnahmen grundsitzlich
nur demjenigen zuzumuten, der einen unmittelbaren Anlass fiir eine Gefahr
oder eine Storung setzt.

Bei Massnahmen der Straftatenvorsorge, zu welchen Vorermittlungen zéh-
len, ist das Storerprinzip nicht anwendbar, da sich die Massnahmen nicht gegen
Gefahren im Einzelfall richten. Die Erforderlichkeit von Mitteln der Straftaten-
vorsorge ist daher generell besonders kritisch zu beurteilen. Zwar erweisen sich
die hier untersuchten Vorermittlungsmassnahmen in dieser Hinsicht als weniger
problematisch als beispielsweise die polizeiliche Videoiiberwachung, welche
eine Vielzahl von Personen ohne Differenzierung erfasst.!%’ Bei priventiven Er-
mittlungen wird eine gewisse Selektion der Zielpersonen aufgrund der objekti-

1083 Vgl. BULLESFELD, 219.

1084 Anstelle vieler TIEFENTHAL, Art. 19 N 6. Die deutsche Lehre spricht in diesem Zusam-
menhang von «Verantwortlichkeit», vgl. Gusy, Polizei- und Ordnungsrecht, N 324 ff.

1085 Vgl. TIEFENTHAL, Art. 19 N4; MOHLER, N 720.

1086 MAGNIN, 221 ff.; REINHARD, 175 ff.; MOHLER, N 711 ff., welcher das Storerprinzip als
Element der Priifung der Eignung einer Massnahme behandelt.

1087 MULLER, 261; vgl. BGE 136 187, E. 8.2, in welchem das BGer die breite und undifferen-
zierte Erfassung durch Videoiiberwachungen recht kritisch darstellt. Hinsichtlich des Sto-
rerprinzips ebenso problematisch stellen sich priaventive polizeiliche Massnahmen dar,
deren Verwendung zwar eine konkrete Gefahr erfordert, die aber undifferenziert eine
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ven Gefahrenlage getroffen, doch geben diese in der Regel keinen unmittelbaren
Anlass fiir die Massnahme.'%® Da das Storerprinzip bei Vorermittlungen nicht
greift, muss eine Eingrenzung in personlicher und raumlicher Hinsicht erfolgen,
indem die Massnahmen auf Kriminalititsschwerpunkte beschrinkt werden, fiir
deren Bestehen objektive Erkenntnisse vorliegen.!%?

3.3.2.3. Anforderungen an die Zumutbarkeit von Vorermittlungen

Die Wirkung eines Eingriffs auf die grundrechtlich geschiitzte Position muss in
einem angemessenen Verhiltnis zum verfolgten Eingriffszweck stehen. In die-
sem Zusammenhang wird auch von der Zumutbarkeit oder der Verhiltnismis-
sigkeit i.e.S. gesprochen.!®® Wihrend sich die Priifung der Eignung und der Er-
forderlichkeit am Ziel des staatlichen Handelns orientieren, verlangt die
Untersuchung der Zumutbarkeit nach einer Abwigung der Interessen des Ge-
meinwesens an dem Eingriff und derjenigen des Einzelnen am Schutz seiner
Rechtsposition.'®! Das Eingriffsinteresse muss in einem verniinftigen, an-
gemessenen Verhiltnis zu den privaten Schutzinteressen des Grundrechtstriagers
stehen, um sich als zumutbar zu erweisen. Je schwerer die Eingriffswirkung aus-
fillt, desto grosser muss das Gewicht des 6ffentlichen Interesses sein.!??? Eine
unantastbare Grenze bildet dabei der Kerngehalt der Grundrechte, in welchen
auch zum Schutz der hochwertigsten Rechtsgiiter nicht eingegriffen werden
darf.1°93

Hinsichtlich der Zumutbarkeit von polizeilichen Vorermittlungen bedeutet
dies, dass die offentlichen Interessen an der Vornahme der Massnahme in einem
angemessenen Verhiltnis zum Interesse der betroffenen Person am Schutz der
von Art. 13 BV abgedeckten Aspekte seiner Privatsphére stehen muss, damit
die Massnahmen als rechtmiissig zu betrachten sind.'%%*

Bei verdachtslosen Observationen, verdeckten Fahndungen und verdeckten
Ermittlungen wird auf die Erfordernisse einer konkreten Gefahr bzw. eines Tat-

Vielzahl von Nichtstorern erfasst. Wesentliches Bsp. hierzu ist die priventive polizeiliche
Rasterfahndung, vgl. das Urteil des BVerfG 1 BvR 518/02 vom 4. April 2006, § 118.

1088 Vo], unten I11.3.3.2.3.3.

1089 Zum Kriminalititsschwerpunkt oder kriminellen Umfeld vgl. unten 111.3.3.2.3.3.1.

109 Vgl. bspw. BGE 140 1 381, E. 3.4; SGK BV-SCHWEIZER, Art. 36 N 40; HAFELIN/HAL-
LER/KELLER/THURNHERR, N 323.

1091 Vo], REINHARD, 200.

1092 SGK BV-SCHWEIZER, Art. 36 N40; HAFELIN/HALLER/KELLER/THURNHERR, N 323,
TSCHANNEN, § 7 N 111f.

109 Art. 36 Abs.4 BV; aus der Rechtsprechung des EGMR vgl. EGMR, Gifgen gegen
Deutschland, Urteil Nr. 22978/05 vom 1. Juni 2010, § 87 ff.; SCHEFER, in: Handbuch der
Grundrechte in Deutschland und Europa, N 117.

109 BGE 1401381, E.4.5.1.
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verdachts verzichtet. Diese beiden Voraussetzungen bezwecken u.a., die Wahr-
scheinlichkeit unverhéltnisméssiger Eingriffe in die Grundrechte Betroffener zu
vermindern.'® Da bei Vorermittlungen diese Schutzschwellen der Freiheits-
rechte nicht beachtet werden, ist fraglich, ob verdachtslose Observationen, ver-
deckte Fahndungen und verdeckte Ermittlungen iiberhaupt zumutbar sein kon-
nen und wenn ja, wie deren Zumutbarkeit gewihrleistet werden kann. !9

Der Gesetzgeber muss beim Erlass priventivpolizeilicher Regelungen den
Verfassungsgrundsatz der Verhiltnismissigkeit beachten.!”” Er kann aber mit
anderen Mitteln als dem Erfordernis einer konkreten Gefahr sicherstellen, dass
das Verhiltnismissigkeitsprinzip Beachtung findet. Diese Uberlegung liegt
einem Grundsatzurteil des deutschen BVerfG zur priventiven polizeilichen Ras-
terfahndung zugrunde.'®® Das BVerfG erklirte, der Gesetzgeber sei an den
Grundsatz der Verhiltnismissigkeit, nicht aber an den herkdmmlichen Gefah-
renbegriff gebunden. Die Verfassung hindere den Gesetzgeber nicht grund-
sdtzlich daran, die traditionellen rechtsstaatlichen Bindungen im Bereich des
Polizeirechts aufgrund neuartiger oder verdnderter Gefihrdungs- und Bedro-
hungssituationen fortzuentwickeln. Er diirfe die Schwelle der konkreten Gefahr
bei der Regelung intensiver Grundrechtseingriffe unterschreiten, wenn im Ubri-
gen erhohte Anforderungen an die Verhiltnisméssigkeit gestellt wiirden.

Diese Uberlegungen lassen sich auf die Frage der Zumutbarkeit von Vor-
ermittlungen nach schweizerischem Recht tibertragen. Die Erfordernisse des Tat-
verdachts und der konkreten Gefahr stellen zwar zentrale rechtsstaatliche Ein-
griffsschwellen dar. Diese Eingriffsschwellen sind jedoch selbst das Ergebnis
einer Interessenabwigung, welche aufgrund veridnderter Gefahrdungswahrneh-
mungen anders ausfallen kann.!® Auf das Erfordernis einer konkreten Gefahr
fiir polizeiliches Eingriffshandeln kann verzichtet werden, sofern die Verhéltnis-
missigkeit der nimlichen Eingriffe auf andere Weise sichergestellt wird.!'%

In diesem Sinne sind auch die Ausfithrungen des BGer zu verstehen, Rege-
lungen priventiver verdeckter Ermittlungsmassnahmen, die dhnliche (hohe)
Eingriffsvoraussetzungen wie die entsprechenden Bestimmungen der StPO auf-
stellten, seien grundsitzlich geeignet, die Grundrechte der Betroffenen zu ge-
withrleisten.!!'”! Demnach kénnen Vorermittlungsmassnahmen verhéltnisméssig

1095 Vgl, oben 11.3.1.6.4 bzw. 11.3.2.4.3.

109 Vgl MULLER, 261; BULLESFELD, 92 ff.

1097 Vgl. BARTSCH, 208.

109 Urteil des BVerfG 1 BvR 518/2 vom 4. April 2006, § 134 f.

1099 MULLER, 262.

1100 Vo], REINHARD, 112.

101 Urteil des BGer 1C_518/2013 vom 1. Oktober 2014, E. 3.3; nicht wiedergegeben in BGE
140 1381.
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sein, sofern deren Zumutbarkeit durch besondere Anforderungen zum Schutz
der Betroffenen gewihrleitet wird.

Im Folgenden werden die Kriterien der Zumutbarkeit von Vorermittlungs-
massnahmen in drei Unterabschnitten analysiert. Der erste Abschnitt widmet
sich den Anforderungen an die gesetzlichen Grundlagen von Vorermittlun-
gen.!1%2 Das BGer verlangt, dass die Kantone eine Reihe von besonderen gesetz-
lichen Anforderungen an Vorermittlungsmassnahmen vorsehen, die deren Ver-
hiltnisméssigkeit gewéhrleisten sollen.!1%

Die Zumutbarkeit von Massnahmen der Vorermittlungen kann aber nicht al-
lein durch den Gesetzgeber sichergestellt werden. Vielmehr muss sich auch je-
der einzelne Grundrechtseingriff als verhdltnisméssig erweisen, um vor den An-
forderungen von Art.36 BV zu bestehen.''% Daher werden in den beiden
folgenden Unterabschnitten generelle Kriterien zur Priifung der Zumutbarkeit
von Vorermittlungen im Einzelfall untersucht.

Der zweite Unterabschnitt widmet sich der Frage nach dem Gewicht des 6f-
fentlichen Interesses an der Durchfiihrung von priaventiven verdeckten Massnah-
men.''% Vorermittlungen miissen wie dargestellt der Verhinderung von Straf-
taten dienen. Auch wenn die Straftatenvorsorge eine wesentliche Aufgabe des
Gemeinwesens darstellt, kann sie nicht jeden Eingriff in die Freiheitsrechte Ein-
zelner rechtfertigen, zumal weder ein Tatverdacht noch i.d.R. eine konkrete Ge-
fahr bestehen, die das offentliche Interesse stiitzen wiirden. Daher ist niher zu
bestimmen, wie die (abstrakte) Gefahr als zentrale Anordnungsvoraussetzung
beschaffen sein muss, um priventive Ermittlungsmassnahmen zu legitimieren.
In Anlehnung an entsprechende Untersuchungen zur Zumutbarkeit von Video-
iiberwachungen!!% wird hier vorgeschlagen, das Kriterium des Bestehens eines
Kriminalititsschwerpunkts zur Eingrenzung heranzuziehen.

Im dritten Unterabschnitt wird untersucht, ob die Intensitit der durch Vor-
ermittlungen verursachten Eingriffe in die Garantie der Privatsphire in einem
angemessenen Verhiltnis zum Zweck der Massnahme steht.!'%” Unter diesem
Aspekt ist insbesondere zu diskutieren, ob verdeckte Ermittlungen, die beson-
ders intensive Grundrechtseingriffe darstellen, zum Zweck der Pridvention von
Straftaten eingesetzt werden diirfen.

1102 Hier gleich nachfolgend, 111.3.3.2.3.1.

103 Vol BGE 1401381, E. 4.5.

1104 SGK BV-SCHWEIZER, Art.36 N40; SCHEFER, in: Handbuch der Grundrechte in
Deutschland und Europa, N 101.

1105 Vgl. unten 111.3.3.2.3.3.

1106 Vol MULLER, 262 ff; BULLESFELD, 201 ff; BARTSCH, 197 ff.

1107 Vo], unten 111.3.3.2.3.4; BGE 140 1381, E.4.5.1.
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3.3.2.3.1. Anforderungen an gesetzliche Ermdchtigungsbestimmungen
zu Vorermittlungen

Der Gesetzgeber muss nach der Rechtsprechung des BGer bei der Regelung von
Massnahmen der Vorermittlungen dem Rechtsanwender gewisse Grenzen set-
zen, die die Zumutbarkeit von Vorermittlungen fiir die Betroffenen sicherstel-
len.''%8 Der kantonale Gesetzgeber muss also, wenn er Vorermittlungsmassnah-
men vorsehen will, Anforderungen an die Verhiltnisméssigkeit aufstellen, die
iiber diejenigen hinausgehen, die im Bereich der Gefahrenabwehr verlangt sind.
Wird auf das Erfordernis einer Gefahr im Einzelfall verzichtet, muss der Gesetz-
geber diese Liicke durch andere Mittel schliessen, die die Rechtsstaatlichkeit po-
lizeilichen Handelns sicherstellen.

Der Grundsatz der Verhiltnismissigkeit verlangt nach einem klar geregelten
Verfahren, welches eine behordliche und justizielle Kontrolle des polizeilichen
Handelns ermoglicht. Das BGer hat in seinen Urteilen zum Genfer und zum
Ziircher Polizeirecht eine Reihe von Erfordernissen definiert, die an die entspre-
chenden Anforderungen der StPO an Observationen, verdeckte Fahndungen
und verdeckte Ermittlungen angelehnt sind.'!%

Daher werden im Folgenden einfiithrend jeweils die entsprechenden Voraus-
setzungen gemdss der StPO in Erinnerung gerufen und anschliessend die Anfor-
derungen des BGer an Ermichtigungsgrundlagen der jeweiligen Vorermittlungs-
massnahmen dargestellt.

3.3.2.3.1.1. Schriftliche Anordnung der Massnahme

Die StPO sieht vor, dass Observationen'''® und verdeckte Fahndungen'''' im
Rahmen des Ermittlungsverfahrens selbstindig von der Polizei angeordnet wer-
den konnen. Fiir die Anordnung strafprozessualer verdeckter Ermittlungen ist
die Staatsanwaltschaft zustindig.!!'?

Niheres zur Form der Anordnung von Observation und verdeckter Fahn-
dung ist in der StPO nicht geregelt. Aus der Aktenfiihrungspflicht'''® ergibt
sich aber, dass die Anordnung auch im Falle der von der Polizei selbstindig zu
verfiigenden Mittel schriftlich zu erfolgen hat.'''* Auch das Genehmigungs-

1108 BGE 140 1353; E.7; 140 1 381; E. 4.5.

1109 BGE 140 1353; E.7; 140 1 381; E. 4.5.

1110 Art. 282 Abs. 1 StPO.

T Art. 298b Abs. 1 StPO.

12 Art. 286 Abs. 1 StPO.

113 Art, 100 Abs. 1 StPO; aus den Akten miissen alle prozessualen Vorginge ersichtlich sein,
vgl. ZK StPO-BRUSCHWEILER, Art. 100 N 1.

1114 Ebenso das Urteil des OG ZH Nr. SB 160065 vom 17. Juni 2016, E. 3.4.6, wo die Not-
wendigkeit der Schriftlichkeit der Anordnung der verdeckten Fahndung aus der Protokol-
lierungspflicht (Art. 76 StPO) hergeleitet wird.
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erfordernis aller drei Massnahmen spricht gemiéss Stimmen der Lehre fiir die
Schriftlichkeit der Anordnung, denn damit werde ein eindeutiger Zeitpunkt ge-
setzt, mit welchem der entsprechende Fristenlauf beginnt.!!!> Ebenso macht die
Pflicht zur nachtriglichen Information der Betroffenen iiber Art und Dauer der
Massnahme eine schriftliche Anordnung nétig. '

Das BGer hat sich nur mittelbar zur Pflicht einer schriftlichen Anordnung
von Vorermittlungsmassnahmen geédussert, indem es festgehalten hat, die Recht-
massigkeit der Anordnung von priaventiven Observationen, verdeckten Fahndun-
gen und verdeckten Ermittlungen miisse fiir die Betroffenen iiberpriifbar sein,
weshalb es eine nachtréigliche Information und einen effektiven Rechtsschutz for-
dert.''"” Damit kann betreffend der Anordnung von Vorermittlungen nichts ande-
res gelten als bei Observationen, verdeckten Fahndungen und verdeckten Ermitt-
lungen im Strafverfahren: Auch bei Verfolgung eines priaventiven Zwecks hat die
Polizei ihre wesentlichen Handlungen aktenméssig zu dokumentieren. Ebenso
sind wie im Strafverfahren Observation und verdeckte Fahndung nach einer ge-
wissen Dauer zu genehmigen und die Polizeibehorden sind zur nachtriglichen
Information der betroffenen Personen verpflichtet. Diesen Pflichten kann nur
nachgekommen werden, wenn alle priaventiven verdeckten Polizeimassnahmen
schriftlich angeordnet werden.!''® Zudem entschiirft eine schriftliche Anordnung
und Dokumentation auch Abgrenzungsprobleme zwischen priventiver und re-
pressiver Observation bzw. verdeckter Fahndung.!'"® Aufgrund der Genehmi-
gungspflicht kann die Anordnung einer Observation oder verdeckten Fahndung
hochsten fiir den Zeitraum erfolgen, bis eine Genehmigung erfolgen muss.!!20

Die Anordnung einer praventiven verdeckten Ermittlung ist nur giiltig, wenn
sie anschliessend durch einen unabhingigen Richter genehmigt wird.!'?! Zur
Frage der Anordnungsinstanz dussert sich das BGer nicht. Aufgrund der
Schwere des Grundrechtseingriffs durch verdeckte Ermittlungen ist zu verlan-
gen, dass diese nur von der obersten operativen Ebene der Polizei (Polizeikom-
mando) angeordnet werden konnen.'!?2

1115 V], BSK StPO-EUGSTER/KATZENSTEIN, Art.282 N 19; die in der Botschaft StPO,
1253, gedusserte Ansicht, die Monatsfrist von Art. 282 Abs. 2 StPO beginne mit der Auf-
nahme tatséchlicher Observationshandlungen zu laufen, ist praxisfremd, da dieser Zeit-
punkt in aller Regel nicht in den Akten festgehalten wird.

1116 Vo], unten 111.3.3.2.3.1.3.

17 BGE 1401381, E.4.5.1 ff.

1118 Zur Anordnung von Observationen vgl. TIEFENTHAL, Art. 24f N 20; zur verdeckten Er-
mittlung TIEFENTHAL, Art. 24g N 24.

119 Urteil des OG ZH Nr. SB 160065 vom 17. Juni 2016, E. 3.4.9.

1120 Vgl unten 111.3.3.2.3.1.2 sowie BGE 140 1 381, E. 4.5; TIEFENTHAL, Art. 24f N 17.

1121 BGE 1401381, E.4.5.3.

1122 Vo], TIEFENTHAL, Art. 24g N 24.
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3.3.2.3.1.2. Genehmigung der Massnahme

Das Strafprozessrecht verlangt, dass Observationen, verdeckte Fahndungen und
verdeckte Ermittlungen genehmigt werden miissen. Die beiden selbstindig von
der Polizei anzuordnenden Massnahmen miissen innert 30 Tagen von der Staats-
anwaltschaft,'?* die verdeckte Ermittlung innert 5 Tagen durch das Zwangs-
massnahmengericht genehmigt werden. Das Genehmigungsverfahren dient als
rechtsstaatliche Sicherung.''?* Die genehmigende Behdrde fillt einen eigenstin-
digen Entscheid.''?

In seinem Entscheid betreffend die Vorermittlungsmassnahmen im Genfer
Polizeigesetz hat das BGer verlangt, dass auch priventive verdeckte Fahndun-
gen durch die Staatsanwaltschaft oder einen unabhingigen Richter zu genehmi-
gen sind, wenn diese linger als 30 Tage dauern.!!?¢ Es hob mangels einer ent-
sprechenden Regelung die Bestimmung auf. Ebenso fiir ungiiltig erklérte es
eine Bestimmung zur Uberwachung von geschlossenen Chatrooms im Internet
im Ziircher Polizeigesetz, da sie ebenfalls keine richterliche Genehmigung vor-
S3'1.1‘1127

Zur Notwendigkeit einer Genehmigung von priventiven Observationen hat
sich das BGer noch nicht gedussert, da die iiberpriiften Polizeigesetze der Kan-
tone Genf!!?® und Ziirich!'? eine solche Genehmigung vorsehen.!!*Y Es ist aber
kein Grund ersichtlich, weshalb eine Genehmigung spitestens nach 30 Tagen
nicht auch fiir die priiventive Observation verlangt werden sollte.!!3!

Die priventive verdeckte Ermittlung muss in einem Art. 289 StPO analogen
Verfahren nach der Anordnung durch einen unabhingigen Richter genehmigt
werden.''3? Der Richtervorbehalt kann durch eine gesetzliche Verweisung auf
diese Bestimmung statuiert werden. Demnach muss die anordnende Behorde in-

1123 Art. 282 Abs. 2 bzw. Art. 298b Abs. 2 StPO.

1124 HaNssAKOB, forumpoenale 2013, 216.

1125 BSK StPO-KNODEL, Art.298b N 10.

1126 BGE 140 1381; E.4.5.2

1127 BGE 140 1 381, E. 8.7.2.4. Eine Genehmigung durch die Staatsanwaltschaft als Strafver-
folgungsbehorde erscheint bei einer priventiven Massnahme allerdings als wesensfremd,
denn priventives polizeiliches Handeln liegt in der alleinigen Kompetenz der Polizei-
behorden; ebenso KUHNE, recht2016, 114 f. Er schlédgt stattdessen eine Genehmigung
durch das Polizeikommando vor. Eine unabhingigere und daher aus rechtsstaatlichen
Uberlegungen zu bevorzugende Moglichkeit wire das Einsetzen der kantonalen Auf-
sichtsbehorde iiber die Polizei als Genehmigungsinstanz.

1128 Art. 21A Abs. 3 LPol GE zur Zeit des Entscheids, Art. 56 Abs.3 LPol GE nach heute im
Kraft stehendem Recht.

129§ 32 Abs. 3 PolG ZH.

1130 Vol. BGE 1401381, E.4.2.1.

1131 Vgl. TIEFENTHAL, Art. 24f N 20; MAGNIN, 150.

1132 BGE 1401381, E.4.5.3.
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nert 24 Stunden beim zustdndigen Gericht die Anordnung begriinden und deren
Genehmigung beantragen.!!3? Das Gericht entscheidet innert 5 Tagen seit der
Anordnung.!'!3*

3.3.2.3.1.3. Nachtrédgliche Information der betroffenen Personen und Anspruch
auf effektiven Rechtsschutz

Verdeckte polizeiliche Massnahmen sind u.a. deshalb rechtsstaatlich problema-
tisch, da die Moglichkeit der betroffenen Personen gefidhrdet wird, ihre Rechte
wahrzunehmen und die Zuldssigkeit der Massnahme richterlich beurteilen zu
lassen. Daher miissen Personen, die von geheimen Zwangsmassnahmen nach
der StPO betroffen sind, nachtriglich tiber Grund, Art und Dauer der Mass-
nahme informiert werden''®> und Gelegenheit erhalten, Beschwerde!'3¢ zu er-
heben. Die Mitteilung muss unabhéngig davon erfolgen, ob durch die Mass-
nahme verwertbare Beweise gewonnen werden konnten oder nicht.'!%’

Auch die priventive Observation, verdeckte Fahndung und verdeckte Er-
mittlung verlangen nach einer nachtriiglichen Information der betroffenen Per-
sonen.'!3® Das BGer hat alle drei entsprechenden Bestimmungen des Genfer Po-
lizeigesetzes 2014 aufgehoben, da diese keine Informationspflicht und keine
Moglichkeit eines Rechtsmittels vorsahen.!!'* Dies widerspreche dem Grund-
satz der Verhiltnismaissigkeit i.e.S., denn die betroffene Person miisse sich vor
einem allfilligen Missbrauch schiitzen und die Arbeit der Polizei kontrollieren
konnen.''*" Daher miisse sie die Gelegenheit erhalten, die geheime Uber-
wachungsmassnahme gerichtlich iiberpriifen zu lassen. Ausserdem sehe die
StPO eine entsprechende Mitteilungspflicht vor. Ausnahmen von der Mittei-
lungspflicht, wie sie Art. 283 Abs. 2 StPO vorsieht, seien aber auch bei priaventi-
ven verdeckten Massnahmen moglich.!!4!

Daraus ergibt sich die Schwierigkeit, dass auch bei Observationen, verdeck-
ten Fahndungen und verdeckten Ermittlungen, die ergebnislos verlaufen, eine
nachtrigliche Information der Betroffenen stattfinden muss und daher diese Per-
sonen identifiziert werden miissen. In der Praxis diirfte dies oftmals nicht ge-
schehen.!'*? Das BGer verlangt aber eindeutig, dass jede betroffene Person

1133 Art. 289 Abs. 2 StPO analog.

1134 Art. 289 Abs. 3 StPO analog.

135 Art. 283 Abs. 1, Art. 298 Abs. 1 bzw. Art. 298d Abs. 4 StPO.

1136 Art. 393 Abs. 1 Bst. a StPO.

1137 BSK StPO-KNODEL, Art. 298 N 1.

1138 MAGNIN, 150.

1139 Art. 21A, 21B und 22 des damaligen LPol GE; BGE 1401381, E. 4.5.1 ff.
1140 Vo], TIEFENTHAL, Art. 24f N 16.

1141 BGE 1401381, E.4.5.1.

1142 Vo], K{/HNE, recht 2016, 113.
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nachtriglich informiert werden muss, sofern nicht ein gesetzlicher Ausnahme-
grund greift.'*

3.3.2.3.1.4. Subsidiaritdtsbestimmung

Das BGer hebt in seinem Entscheid betr. das Genfer Polizeigesetz die Bedeu-
tung einer Subsidiaritdtsbestimmung im Zusammenhang mit der Regelung der
priventiven Observation hervor.!'** Eine solche Bestimmung hat allerdings
bloss deklaratorischen Charakter, ergibt sich doch das Erfordernis der Subsidia-
ritéit allen staatlichen Eingriffshandelns aus dem Verfassungsrecht.!'#

3.3.2.3.2. Uberpriifung ausgewdhlter kantonaler Ermdichtigungsnormen

Der soeben dargelegten bundesgerichtlichen Rechtsprechung ldsst sich entneh-
men, dass Erméchtigungsbestimmungen zu Vorermittlungen die schriftliche An-
ordnung der Massnahmen, ein Genehmigungsverfahren, die nachtréigliche Infor-
mation der Betroffenen sowie einen wirksamen Rechtsschutz vorsehen und eine
Subsidiaritdtsbestimmung enthalten miissen.''*¢ Andernfalls verletzten sie den
Grundsatz der Verhiltnismissigkeit.!''4

Im folgenden Abschnitt wird anhand ausgewéhlter Bestimmungen gepriift,
ob die kantonalen Gesetzgeber die geforderten gesetzlichen Leitplanken der
Verhiltnisméssigkeit umgesetzt haben. Dabei werden beispielhaft die Bestim-
mungen zur priaventiven Observation der Kantone Schwyz und Basel-Land-
schaft vertieft untersucht und verschiedene weitere entsprechende Ermich-
tigungsnormen anderer Kantone zum Vergleich herangezogen.

§ 9a [PolG SZ]
Observation

§36 [PolG BL]
Praventive Observation; Begriff, Anord-

! Die Kantonspolizei kann zur Informati-
onsbeschaffung oder zur Gefahren-
abwehr Personen und Sachen ausserhalb
des geschiitzten Geheim- bzw. Privat-
bereichs offen oder verdeckt beobachten.
Die Beobachtungen sind ortlich und zeit-
lich zu begrenzen.

2 Sie kann dazu mit Uberwachungsgeri-
ten Ubermittlungen und Aufzeichnungen
in Bild und Ton machen, wenn:

nung, Genehmigung und Voraussetzungen
! Als préventive Observation gilt das
planmissig angelegte Beobachten von
Personen oder Personenkreisen zu pré-
ventiven Zwecken oder zur Gefahren-
abwehr, wobei Bild- und Tonaufnahmen
gemacht werden konnen.

2 Betrifft die priventive Observation
nicht-6ffentliche Vorginge, gelten die Be-
stimmungen der Strafprozessordnung

1143 BGE 1401381, E.4.5.1.

1144 BGE 1401381, E.4.5.1.

1145 Vgl. oben I11.1.7 sowie I11.3.3.2.2.
1146 VeI, oben I11.3.3.2.3.1.

1147 BGE 1401381, E.4.5.1 ff.
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3. Rechtfertigung von Vorermittlungsmassnahmen

a) konkrete Anzeichen bestehen, dass
es zu strafbaren Handlungen kom-
men konnte oder

es sich zur Abwehr drohender Ge-
fahren als geeignet und erforderlich
erweist.

3 Eine missbrauchliche Verwendung von
Aufzeichnungen, die Personenidentifika-
tionen zulassen, ist durch geeignete tech-
nische und organisatorische Massnahmen
auszuschliessen.

b)

iiber den Einsatz technischer Uber-

wachungsgerite sinngemaiss.

3 Der Leiter oder die Leiterin der Polizei

Basel-Landschaft kann priventive Obser-

vationen anordnen. Priaventive Observa-

tionen bediirfen der Genehmigung durch

das Prisidium des Zwangsmassnahmen-

gerichts, wenn sie:

a. voraussichtlich innerhalb einer Woche

langer als 24 Stunden dauern oder

wenn sie

iiber den Zeitraum einer Woche hin-

aus stattfinden oder wenn

c. die Zielpersonen in Rdumen beobach-
tet werden, die nicht 6ffentlich zu-
ginglich sind.

4 Die Anordnung bleibt lingstens 3 Mo-

nate in Kraft. Sie kann durch den Leiter

oder die Leiterin der Polizei Basel-Land-

schaft um jeweils hochstens 3 Monate

verldangert werden. Die Verldngerung be-

darf der Genehmigung durch das Prisi-

dium des Zwangsmassnahmengerichts.

3> Die Anordnung einer praventiven Ob-

servation ist zuldssig, wenn:

a. die Schwere der Straftat, der vorzu-

beugen ist, diese Massnahme recht-

fertigt und

andere Massnahmen erfolglos geblie-

ben sind oder weniger eingreifende

Massnahmen wahrscheinlich nicht

ausreichen.

§ 37 [PolG BL]

Aktenmdissige Erfassung, Mitteilungs-

pflicht, Beschwerde

! Die wesentlichen Aspekte der priventi-

ven Observation, insbesondere deren

Dauer, der observierte Personenkreis und

die dabei gemachten Feststellungen wer-

den aktenmissig erfasst.

2 Die betroffenen Personen sind iiber die

Massnahme der priventiven Observation
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III. Verfassungsrechtliche Zuldssigkeit von Vorermittlungen

zu unterrichten, sobald dies ohne Gefihr-
dung des Zwecks der Massnahme gesche-
hen kann.

3 Der Verzicht auf die Mitteilung ist vom
Prisidium des Zwangsmassnahmen-
gerichts zu genehmigen.

4 Gegen die durchgefiihrte priventive Ob-
servation kann innert 10 Tagen seit Eroff-
nung der Mitteilung Beschwerde beim
Kantonsgericht (Abteilung Verfassungs-
und Verwaltungsrecht) erhoben werden.

3.3.2.3.2.1. Anordnung und Genehmigung

§§36f. PolG BL enthalten Bestimmungen zu Anordnung, Genehmigung und
aktenmdssigen Erfassung von praventiven Observationen. Die Normbestimmt-
heit ist ausgesprochen hoch: Eine Observation kann nur durch den Leiter oder
die Leiterin der Polizei angeordnet werden (und nicht z.B. durch einen Polizei-
offizier oder einen anderen Inhaber einer Befehlsbefugnis).!'*® Vorgesehen sind
zudem eine doppelte zeitliche «Genehmigungsschwelle» % sowie eine Hochst-
dauer der Wirkung der Anordnung:''*° Eine Genehmigung ist bereits verlangt,
wenn die Observation innert einer Woche lidnger als 24 Stunden oder insgesamt
langer als eine Woche dauert. Sie ist durch das Zwangsmassnahmengericht (und
nicht durch die Staatsanwaltschaft) vorzunehmen. Die Voraussetzungen sind an-
gesichts der relativ geringen Eingriffsintensitit der Observation hoch und gehen
iiber die Anforderungen des BGer hinaus.!">! Das PolG BL statuiert hinsichtlich
der priventiven Observation strengere Anforderungen als die StPO zur Vor-
nahme einer strafprozessrechtlichen Observation.'!>?

Zudem wird ausdriicklich eine Interessenabwigung hinsichtlich der
Schwere der vorzubeugenden Straftat und der Eingriffsintensitidt der Mass-
nahme der Observation verlangt.''>?

§ 36 Abs. 2 und Abs. 3 Bst. ¢ PolG BL lassen notabene Observationen auch
in nicht 6ffentlich zugédnglichen Bereichen zu, wodurch die praventive Observa-

1148 MULLER, in: Staats- und Verwaltungsrecht des Kantons Basel-Landschaft 1, 131.

149§ 36 Abs. 3 PolG BL.

150§ 36 Abs. 4 PolG BL, vgl. MULLER, in: Staats- und Verwaltungsrecht des Kantons Basel-
Landschaft II, 131.

1151 BGE 140 1381, E. 4.5.2 sowie oben 111.3.3.2.3.1.

1152 Genehmigung erst nach 1 Monat Dauer und nur durch die Staatsanwaltschaft, Art.282
Abs. 2 StPO; vgl. LVR 2012, 33.

1153 § 36 Abs. 5 Bst.a PolG BL; MULLER, in: Staats- und Verwaltungsrecht des Kantons Ba-
sel-Landschaft II, 131.
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3. Rechtfertigung von Vorermittlungsmassnahmen

tion iiber die Grenzen der analogen Massnahme der StPO hinausgeht und die
Grenzen eines noch als leicht zu bezeichnenden Grundrechtseingriffs klar tiber-
schreitet. Das Gesetz unterstellt die Observation diesfalls den Bestimmungen
der Strafprozessordnung iiber den Einsatz technischer Uberwachungsgeriite,
die analog anzuwenden sind, und verlangt insbesondere eine anfiangliche Ge-
nehmigung der Massnahme durch das Zwangsmassnahmengericht.!'>* Das Ge-
setz vermittelt damit zwar einen dem Niveau der StPO entsprechenden Schutz.
Dennoch ist die priventive Observation in nicht 6ffentlichen Raumen aus rechts-
staatlicher Sicht mit &hnlicher Skepsis zu betrachten wie die priventive ver-
deckte Ermittlung. Beide Massnahmen erscheinen zur Vorbeugung bei Bestehen
bloss abstrakter Gefahren grundsiitzlich als nicht verhéltnisméssig.!!s

In § 9a PolG SZ fehlen jegliche Regelungen betreffend Anordnung und Ge-
nehmigung der Observation. Die Observation ohne Einsatz technischer Aufnah-
megerite bedarf nach dem Wortlaut nicht einmal einer Gefahr bzw. Anzeichen
fiir kiinftige Straftaten als Anordnungsvoraussetzungen. Die Bestimmung ver-
fehlt die Anforderungen des BGer an die Verhiltnismissigkeit von Regelungen
von Vorermittlungsmassnahmen deutlich.

3.3.2.3.2.2. Regelungen anderer Kantone zu Anordnung und Genehmigung

Form und Instanz der Anordnung von Vorermittlungsmassnahmen sind in den
Polizeigesetzen der meisten Kantone nicht geregelt. Entsprechende Regelungen
wie das PolG BL!"%¢ kennt das PolG BS, das die Anordnung von verdeckten
Fahndungen durch die zustindige Gruppenchefin oder den zustindigen Grup-
penchef vorsieht, sowie die PolG der Kantone Freiburg und Ziirich.''5’ Die An-
ordnung der verdeckten Ermittlung bzw. die Legendenausstattung der verdeck-
ten Ermittler ist meist dem Polizeikommandanten vorbehalten.!!5

Hinsichtlich der Umsetzung des vom BGer verlangten Genehmigungsvor-
behalts bei Observationen und verdeckten Fahndungen zeigen sich grosse Diffe-
renzen zwischen den entsprechenden Bestimmungen der Kantone. Wie der Kan-
ton Schwyz kennen die Kantone Schaffhausen,!'>® Ob-!''%" und Nidwalden''®!
gar keinen Genehmigungsvorbehalt bei Observationen und verdeckten Fahn-

1154 Vo], MULLER, in: Staats- und Verwaltungsrecht des Kantons Basel-Landschaft 11, 131.

1155 VeI, unten 111.3.3.2.3.4.1.

1156 Vgl. oben 111.3.3.2.3.2.1.

1157 § 33a Abs. 3 PolG BS; Art. 33a Abs. 1 PolG FR und § 32 Abs. 2 PolG ZH (nur bei Obser-
vation mittels technischer Uberwachungsgeriite), vgl. TIEFENTHAL, Art. 24f N 20.

1158 Vgl. bspw. Art. 35b Abs. 2 PolG BE; § 32e Abs. 1 PolG ZH; Art. 21a Abs. 3 LPol VD.

159" Art. 24f PolG SH.

160 Art, 22 PolG OW.

1161 Art. 46 f. PolG NW.
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dungen. Das St.-Gallische PolG sieht bei Observationen und verdeckten Fahn-
dungen, die ldnger als einen Monat dauern, eine Genehmigung durch den
Polizeikommandanten vor.!'%? Die Genehmigung erfolgt damit durch den obers-
ten Vorgesetzten der Polizeimitarbeiter, die die Massnahme bereits angeordnet
haben. Fine solche Regelung ist angesichts des Zwecks eines Genehmigungs-
vorbehalts, die angeordnete Massnahme durch eine moglichst unabhingige Be-
horde beurteilen zu lassen und unverhéltnisméssig lange verdeckte Massnah-
men zu verhindern, fragwiirdig.''®* Eine dhnliche Regelung der Genehmigung
von priventiven Observationen und verdeckten Fahndungen (Genehmigung
durch das Polizeikommando) enthalten das Ziircher!'®* und das Glarner'!%
PolG.!16¢

Hingegen sehen die Kantone Aargau,''%” Bern,''% und Solothurn''® wie der
Kanton Basel-Landschaft eine hohere Hiirde als die StPO vor, indem sie die Ge-
nehmigung von lianger dauernden Observationen durch das Zwangsmassnah-
mengericht verlangen.''”? Eine priventive verdeckte Fahndung ist in diesen
Kantonen nicht vorgesehen.

In den Kantonen Freiburg,''”! Neuenburg,''”? Genf,!'”® Uri,''* und Zug!''"
sind, analog zur StPO, priventive Observationen und, soweit vorgesehen, ver-
deckte Fahndungen durch die Staatsanwaltschaft zu genehmigen.

Auch die Waadt kennt einen von der Dauer der Observation abhéngigen Ge-
nehmigungsvorbehalt analog zur StPO."7® Zudem muss jede Observation durch
die Staatsanwaltschaft genehmigt werden, bei der Ton- oder Bildaufnahme er-
stellt werden.!!”’

162 Art 52 Abs. 2 bzw. Art 52994 Abs. 2 PolG SG.

1163 Vgl. oben 111.3.3.2.3.1.2; BSK StPO-KNODEL, Art. 298b N 10.

1164 § 32 Abs. 2 PolG ZH. Eine Genehmigung der im PolG ZH Kontaktnahme genannten ver-
deckten Fahndung ist nicht vorgesehen.

1165 Art. 26a Abs. 3 bzw. 26b Abs. 4 PolG GL.

1166 Vo], MAGNIN, 150.

1167 § 35 Abs. 2 PolG AG.

1168 Art. 35a Abs. 2 PolG BE.

169§ 36r Abs. 3 PolG SO; verwendet wird der iiberholte Begriff «Haftrichter».

170 MAGNIN, 150.

171 Art. 33a Abs. 2 bzw. Art. 33b Abs. 2 PolG FR.

1172 Art. 68 Abs. 2 bzw. Art. 70 Abs. 2 LPol NE.

173 Art. 56 Abs. 3 bzw. Art. 57 Abs. 2 LPol GE.

1174 Art. 23 Abs. 2 PolG UR.

1175 8§ 10b Abs. 3 PolG ZG.

1176 Art. 21b Abs. 3 LPol VD, a.A. MAGNIN, 150 (Fn. 229), im Kanton Waadt sei eine Geneh-
migung der Observation durch die Staatsanwaltschaft nur bei Vornahme von Ton- und
Bildaufnahmen verlangt.

177" Art. 21b Abs. 2 LPol VD.
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Die zuldssige Dauer der Observation bzw. verdeckten Fahndung ohne Ge-
nehmigung liegt je nach kantonaler gesetzlicher Grundlage zwischen einer
Woche und einem Monat.!!"®

Samtliche Kantone, die die priventive verdeckte Ermittlung kennen,
machen diese Massnahme gemdss der Forderung des BGer im Polizeigesetz
von der Genehmigung des Zwangsmassnahmengerichts abhéngig.!!”

Gesamthaft ist festzuhalten, dass hinsichtlich Anordnung und Genehmigung
von Vorermittlungsmassnahmen in den gesetzlichen Grundlagen einer grosseren
Zahl von Kantonen betrichtliche Mingel bestehen.

3.3.2.3.2.3. Nachtrigliche Information und Rechtsschutz

Die Regelung der priaventiven Observation im Baselbieter PolG enthélt ausfiihr-
liche Bestimmungen zur nachtréglichen Information und zum Beschwerderecht
betroffener Personen. Es regelt detailliert auch die polizeiliche Aktenfithrungs-
pflicht.''8 § 37 Abs. 2 PolG BL sieht vor, dass von der Observation betroffene
Personen iiber die Massnahme unterrichtet werden miissen, sobald dies ohne
Gefihrdung des Eingriffszwecks moglich ist.!'8! Der Wortlaut der Bestimmung
erfasst alle betroffenen Personen, d.h. nicht nur die Zielperson, sondern auch
Dritte, die bei der Massnahme erfasst wurden. Von einer Information darf nur
so lange abgesehen werden, wie dies den Zweck der Massnahme vereiteln oder
erschweren wiirde. Dies ist insbesondere dann der Fall, wenn eine Person, die
nicht Zielperson war und gegen die sich kein Verdacht auf eine Straftat ergeben
hat, in einer nahen Beziehung zu einer verdichtigen (Ziel-)person steht. Dies-
falls darf mit der Information zugewartet werden, bis diese den Ermittlungs-
erfolg gegeniiber der Zielperson nicht mehr gefihrdet.''8?

In § 9a PolG SZ fehlen Regelungen zur Information betroffener Personen
und deren Rechtsschutz. § 9a Abs. 1 PolG SZ verlangt einzig nach einer zeit-
lichen und rdumlichen Begrenzung der Massnahme, ohne dies in irgendeiner
Weise zu konkretisieren. Die Bestimmung erweist sich angesichts der entspre-
chenden Anforderungen des BGer an Regelungen der priventiven Observa-
tion!®3 als verfassungswidrig.

178 MAGNIN, 150.

1179 Vgl. bspw. Art.35b. Abs.3 PolG BE; § 15a Abs.3 PolG LU; § 10a Abs. 4 PolG ZG;
Art. 26¢ Abs. 4 PolG GL.

1180 & 37 Abs. 1 PolG BL.

181 MULLER, in: Staats- und Verwaltungsrecht des Kantons Basel-Landschaft I1, 131 f.

1182 MULLER, in: Staats- und Verwaltungsrecht des Kantons Basel-Landschaft 11, 132.

1183 BGE 140 1381, E.4.5.1; vgl. TIEFENTHAL, 678 f.
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3.3.2.3.2.4. Regelungen anderer Kantone zu nachtréglicher Information
und Rechtsschutz

Die meisten Kantone sehen die nachtrigliche Information betroffener Personen
bei priaventiven Observationen und verdeckten Fahndungen und die gerichtliche
Uberpriifung dieser Massnahmen in ihren Polizeigesetzen vor, mehrheitlich
durch Verweisung auf die analogen Bestimmungen der StPO.!'!8

Keine Regelungen der nachtriglichen Information und des Rechtsschutzes
betroffener Personen enthalten die Bestimmungen zu Observation und verdeck-
ter Fahndung des Nidwaldner Polizeigesetzes''® sowie die Regelung der Obser-
vation im PolG des Kantons Schaffhausen.!'3¢ Die Polizeigesetze der Kantone
Glarus und Obwalden verweisen nur bei den Bestimmungen zur verdeckten
Fahndung auf die Regelungen der Beendigung und Mitteilung der Massnahme
nach der StPO,''®7 nicht aber bei der Bestimmung zur Observation. '8

Hinsichtlich préaventiver verdeckter Ermittlungen sehen die meisten Kan-
tone, die diese Massnahme kennen, die nachtrigliche Information und Moglich-
keit der Beschwerde der betroffenen Personen vor, meist durch den Hinweis auf
die sinngemisse Anwendbarkeit der entsprechenden Regelungen fiir repressive
verdeckte Ermittlungen in Art. 298 StPO.!'8 Als unzureichend erweist sich aber
bspw. die Regelung der verdeckten Vorermittlung im Nidwaldner Polizeigesetz,
die weder die nachtrigliche Information der Betroffenen noch ein Rechtsmittel
vorsieht.!!%0

Im Ergebnis kann festgestellt werden, dass die Mehrzahl der kantonalen
Polizeigesetze die nachtrigliche Information und den Rechtsschutz Betroffener
in einer Weise regeln, die den Anforderungen des BGer entspricht. Einzelne Be-
stimmungen sehen aber keine Mitteilung und keinen Rechtsschutz vor. Diese
Regelungen geniigen den Kriterien des BGer hinsichtlich der Zumutbarkeit
nicht.

3.3.2.3.3. Zumutbarkeitserfordernis der besonderen Gefahrenlage bzw.
des Kriminalititsschwerpunkts

Ein zentrales Element bei der Priifung der Zumutbarkeit polizeilicher Mittel ist
die Art und Intensitdt der Gefahr im Einzelfall, welcher mit der Eingriffsmass-
nahme begegnet werden soll. Das Bestehen einer Gefahr fiir ein polizeiliches

1184 Art. 283 bzw. Art. 298d Abs. 2—4 StPO.

1185 Art. 46 f. PolG NW.

1186 Art, 24f PolG SH, vgl. TIEFENTHAL, Art. 24 1. N 17.

1187 Art. 26b Abs. 3 PolG GL, Art. 23b PolG OW.

1188 Art. 26a PolG GL, Art. 22 PolG OW.

1189 Vol bspw. § 32e Abs. 4 PolG ZH; Art. 23f PolG OW; Art. 52V Bst. e PolG SG.
1190 Art, 48 PolG NW.
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Schutzgut ist Voraussetzung jeglichen sicherheitspolizeilichen Handelns. Im
Rahmen der klassischen polizeilichen Gefahrenabwehr muss eine konkrete Ge-
fahr, d.h. eine Gefahr im Einzelfall, bestehen, um einen Eingriff zu legitimie-
ren.!'”! Zur Vornahme von priventiven verdeckten Massnahmen geniigt hin-
gegen die abstrakte Gefahr der Begehung von Straftaten, d.h. eine hohe
Wahrscheinlichkeit, dass es zu einer konkreten Gefahr kommen konnte.!'%2 Der
Wortlaut der gesetzlichen Grundlagen von verdachtslosen priaventiven Ermitt-
lungen verlangt regelmissig «hinreichende» oder «ernsthafte Anzeichen», dass
Straftaten begangen werden konnten.!!®3

Fraglich ist, unter welchen Umsténden den Betroffenen eine Verkiirzung ih-
rer grundrechtlich geschiitzten Position zuzumuten ist, wenn keine konkrete,
sondern nur eine abstrakte Gefahr der Begehung von Strafdelikten besteht. Das
bedeutet, dass die Betroffenen in der Regel keinen unmittelbaren Anlass fiir die
Massnahme geben. Zwar sind von Vorermittlungen nicht, wie etwa im Falle der
Videoiiberwachung, eine Vielzahl von gleichsam zufillig erfassten Personen be-
troffen,'!°* doch besteht, zumindest zu Beginn eines Vorermittlungseinsatzes,
kein Anzeichen, dass die Zielperson unmittelbar eine Gefahr verursacht oder
verursachen wird.

Die grundsitzliche Zuldssigkeit eines Verzichts auf die Schwelle der konkre-
ten Gefahr dndert nichts daran, dass eine Grundrechtseinschrinkung durch pri-
ventive polizeiliche Ermittlungen nur aufgrund eines hinreichenden Anlasses
gerechtfertigt sein kann. Nur bei Vorliegen von objektiven, sachlichen Griinden
kann die Interessenabwégung iiberhaupt vorgenommen werden und gegebenen-
falls zugunsten der Zuldssigkeit der Eingriffsmassnahme ausfallen.!'®> Daher
muss niher bestimmt werden, unter welchen Umstinden eine zur Vornahme
von Vorermittlungen hinreichende abstrakte Gefahr anzunehmen ist.!

Wie oben dargestellt unterscheidet sich eine abstrakte Gefahr hinsichtlich
der Wahrscheinlichkeit des Gefahreintritts nicht von einer konkreten Gefahr.!"
Ebenso besteht kein Unterschied beziiglich des Werts der moglicherweise ge-
fahrdeten Rechtsgiiter bzw. der Schwere der moglichen Rechtsgutverletzung.
Bei der abstrakten Gefahr liegt aber kein Einzelfallbezug vor, weshalb die Ge-
fahr in Vergleich zur konkreten Gefahr schwerer bestimmbar und eingrenzbar

1191 Vgl oben 11.3.2.4.

1192 Vgl. oben 11.3.2.4.2.

1193 Vgl. bspw. § 33a Abs.2 Bst.a PolG BS; §37b Abs. 1 Bst.a PolG BL; Art.35a Abs. 1
Bst. a PolG BE; Art. 57 Abs. 1 Bst. a LPol GE («indices sérieux»).

1194 Vgl etwa BULLESFELD, 94; BARTSCH, 200 ff.

1195 BArTSCH, 208.

119 Vgl MULLER, 262 f.

1197 Vgl oben 11.3.2.4.2; REINHARD, 111.
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ist. Dieser Mangel kann gemiss der Lehre ausgeglichen werden, wenn um-
gekehrt an die Wahrscheinlichkeit des Gefahreintritts oder an die Schwere der be-
fiirchteten Rechtsgutverletzung erhdhte Anforderungen gestellt werden.!!'® Mit
anderen Worten muss zur Vornahme von vorbeugenden polizeilichen Eingriffs-
massnahmen eine Gefahrensituation vorliegen, die den Schadenseintritt mit be-
sonders hoher Wahrscheinlichkeit erwarten lidsst, oder die ohne die Massnahme
zu einem Schaden fiir besonders hochwertige Schutzgiiter fiihren kénnte.''%

3.3.2.3.3.1. Grad der Wahrscheinlichkeit des Schadenseintritts

Wie gross die erforderliche Wahrscheinlichkeit der Deliktsverwirklichung ohne
Vornahme der polizeilichen Massnahme sein muss bzw. welche Schwere der
Rechtsgutverletzung verlangt ist, ldsst sich nicht abstrakt definieren. Vielmehr
miissen diese beiden Elemente im Einzelfall gepriift werden. Dabei kdnnen sie
in einem gewissen Mass einander gegenseitig aufwiegen: Je schwerer die mog-
liche Rechtsgutverletzung, desto geringer braucht die Wahrscheinlichkeit des
Schadenseintritts zu sein.'?®

Die Anforderungen an die Wahrscheinlichkeit diirfen aber auch bei sehr
schweren befiirchteten Schidden nicht beliebig herabgesetzt werden. Notig ist
stets ein verniinftiges Verhéltnis zur Schwere des jeweiligen Grundrechtsein-
griffs.!?%! Der Kerngehalt der Grundrechte ist unantastbar.'?°> Die untere Grenze
der Wahrscheinlichkeit bildet, analog der unteren Schwelle des Vorliegens eines
Anfangsverdachts im Strafverfahren, aber bereits eine gewisse Wahrscheinlich-
keit des Gefahreintritts, die deutlich iiber dem allgemeinen Kriminalititsrisiko
liegt und auf objektive Erkenntnisse gestiitzt wird, da andernfalls kein 6ffent-
liches Interesse an priventivem polizeilichem Handeln besteht.'?%3

Die Lehre zur priaventiven polizeilichen Videoiiberwachung spricht in die-
sem Zusammenhang von der Voraussetzung einer besonderen Gefahrenlage.'?*
Eine solche Gefahrensituation ist unter keinen Umstinden allein aufgrund des
allgemeinen Kriminalitéitsrisikos gegeben.!?” Vielmehr miissen objektive Um-

119 BULLESFELD, 201; PETRI, in: Lisken/Denninger — Handbuch des Polizeirechts, N G232,
verlangt bei priventiven Observationen, die sich nicht gegen einen Storer richten, schon
eine strengere Priifung der Erforderlichkeit.

1199 MULLER, 263.

1200 BHLLESFELD, 211; MULLER, 263.

1201 Vgl. MULLER, 263.

1202 Art. 36 Abs. 4 BV; vgl. oben 111.3.3.2.3.

1203 Vgl, oben I11.3.2.

1204 MULLER, 260 ff.; BULLESFELD, 206; BARTSCH, 200 ff. Der Begriff der besonderen Ge-
fahrenlage ist auch im Unfallversicherungsrecht (vgl. etwa BGE 129 V 466, E. 4.2.2) und
Strassenverkehrsrecht (vgl. § 45 Abs. 9 StVO D) bekannt.

1205 Vo], MULLER, 263.
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stdnde fiir eine deutlich erhthte Wahrscheinlichkeit der Begehung einer Straftat
oder fiir die Gefahr besonders schwerwiegender bevorstehender Straftaten spre-
chen. 1206

Das Erfordernis der besonderen Gefahrenlage lésst sich auf priventive poli-
zeiliche Ermittlungsmassnahmen iibertragen: Diese diirfen nur vorgenommen
werden, wo objektive Erkenntnisse der Polizei fiir das Bestehen eines Krimina-
litatsschwerpunkts sprechen. Dies ist der Fall an einem Ort oder ein Personen-
kreis, der verglichen mit anderen eine deutlich hohere Kriminalititsbelastung
aufweist. 1207

Ein wichtiges Indiz fiir die Kriminalititsbelastung ist, dass es im jeweiligen
Umfeld in der Vergangenheit wiederholt zu Straftaten gekommen ist.'>°® Die
entsprechenden Erkenntnisse miissen es als sehr wahrscheinlich erscheinen las-
sen, dass in diesem Umfeld zukiinftig weitere Straftaten begangen werden, die
mit Hilfe von Vorermittlungen erkannt und verhindert werden koénnen. 2%

Es sind aber weitere Eingrenzungen vorzunehmen. Nicht jede Haufung von
Strafdelikten vermag die Vornahme von Vorermittlungen als zumutbar erschei-
nen zu lassen, denn Vorermittlungen kénnen nur wirksam und gezielt eingesetzt
werden, wenn die Art der befiirchteten Delikte und der iibliche Modus Operandi
bekannt sind. Priventive Observationen, verdeckte Fahndungen und verdeckte
Ermittlungen miissen daher auf Orte und Milieus beschrinkt werden, in wel-
chen wiederholt in gleicher oder dhnlicher Art und Weise vergleichbare Straf-
taten begangen worden sind. Beispiele sind eine Strasse, in welcher in der Ver-
gangenheit immer wieder zu gewissen Uhrzeiten offen Handel mit Kokain
betrieben worden ist,'?!9 oder ein Internet-Chatroom, in welchem Erwachsene
wiederholt versucht haben, mit Jugendlichen Kontakt aufzunehmen, um sexu-
elle Handlungen anzubahnen oder Pornografie auszutauschen.!2!!

Keine geniigende Wahrscheinlichkeit liegt etwa vor, wenn die Polizei die
Besucher eines Szenecafés observiert, weil dort auch Personen verkehren, die
aus der Drogenszene bekannt sind.!'?!2 Unter keinen Umstiinden geniigen unver-
dnderliche personliche oder bloss dusserliche Merkmale wie Hautfarbe oder
Kleidungsstil, um eine Gefahrenlage zu begriinden.'?!3

1206 Vgl. BULLESFELD, 200 ff.; MULLER, 263.

1207 Vgl. JAAG/ZIMMERLIN, in: FS Donatsch, 407; BARTSCH, 210; MULLER, 264.

1208 M{JLLER, 265; JAAG/ZIMMERLIN, in: FS Donatsch, 407.

1209 HaNsIJAKOB, forumpoenale 2015, 34.

1210 Verfiigung (Rektifikat) des StrG BS vom 12. Februar 2015, ES.2014.653, E. 2.2.1.

1211 Vgl, JAAG/ZIMMERLIN, in: FS Donatsch, 407; ALBERTINI, in: Polizeiliche Ermittlung,
439 ff.

1212 Bsp. aus HILGER, in: Dateniibermittlungen und Vorermittlungen, 15.

1213 7ur Kritik an polizeilichem racial profiling, welches stets unverhéltnisméssig ist, BER-
NARD, ZStrR 2017, 127 ff.
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3.3.2.3.3.2. Notwendige Schwere der befiirchteten Straftat

Umgekehrt vermag ein drohender Schaden fiir ein Rechtsgut von geringem
Wert auch bei einer sehr hohen Wahrscheinlichkeit des Schadenseintritts nicht
eine priventive verdeckte Ermittlungsmassnahme zu rechtfertigen. Das BGer
vertritt, dass Vorermittlungen zulédssig sein konnen, wenn es um die Privention
schwerwiegender Straftaten geht.'?'* Als untere Grenze ist daher nach der bun-
desgerichtlichen Rechtsprechung im Gesetz vorzusehen, dass Vorermittlungs-
massnahme nur bei hinreichenden Anzeichen fiir Vergehen oder Verbrechen zu-
lissig sein konnen.'2!S Sind bloss Ubertretungen absehbar, so sind priventive
Ermittlungsmassnahmen generell unverhiltnisméssig.'>'¢

Zur Vornahme einer praventiven verdeckten Ermittlung als der schwersten
der hier behandelten Eingriffsmassnahmen muss zusitzlich zu einer besonde-
ren Gefahrenlage analog der repressiven verdeckten Ermittlung'?!'” ein krimi-
nelles Umfeld bestehen, in welches der Ermittler eindringt.!*'® Von einem kri-
minellen Umfeld wird ausgegangen, wenn Angehdorige eines bestimmten oder
bestimmbaren Personenkreises bereits in der Vergangenheit aufgrund zusam-
menhingender Delikte strafrechtlich verurteilt oder wenn eine Mehrzahl von
in der Vergangenheit aufgedeckten und rechtskriftig abgeurteilten Straftaten
regelmissig an bestimmten (realen oder virtuellen) Orten ausgefiihrt worden
sind.!??

Unstrittig ist, dass nur die Gefahr schwerer Straftaten eine verdeckte Ermitt-
lung als zumutbar erscheinen lisst, wobei das BGer einen Verweis auf den Straf-
tatenkatalog von Art. 286 Abs. 2 StPO nicht fiir notwendig hilt.!??° Es miissen
folglich aber zumindest hinreichende Anzeichen bestehen, dass in einem krimi-
nellen Umfeld schwere Straften, d.h. Delikte, die die Schwere der in Art. 286
Abs. 2 StPO genannten Taten erreichen, geplant werden oder vor der Ausfiih-
rung stehen.!??!

3.3.2.3.4. Zumutbare Eingriffsintensitdt

Das Vorliegen einer besonderen Gefahrenlage vermag nicht jede grundsétzlich
zuldssige Form der Vorermittlung zu rechtfertigen. Dies ergibt sich bereits aus

1214 BGE 1401353, E.5.5.

1215 BGE 140 1381, E.4.4.1f.; vgl. oben 111.3.1.1.3.

1216 Ebenso bez. Ordnungswidrigkeiten nach deutschem Strafrecht BARTSCH, 210 f.; weniger
eindeutig hinsichtlich priaventiven Videotiberwachungen MULLER, 267 ff.

1217 Vgl. Art. 285a StPO.

1218 ACKERMANN/VOGLER, in: Top Secret, 167 f.

1219 ACKERMANN/VOGLER, in: Top Secret, 168.

1220 BGE 140 1381; E.4.5.3; vgl. BGE 140 1353, E. 7; vgl. oben 111.3.1.6.2.3.

1221 Vgl. TIEFENTHAL, Art. 24g N 25.
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dem Grundsatz der Erforderlichkeit der Massnahme.'???> Die Intensitit der sich
aus der Vorermittlung ergebenden Grundrechtseinschrinkungen muss aber
auch in einem angemessenen Verhiltnis zur Schwere der dadurch zu verhindern-
den Straftat wie auch der Wahrscheinlichkeit ihrer Begehung stehen.

3.3.2.3.4.1. Verdeckte Ermittlung

Hinsichtlich der Eingriffsintensitit wirft die priventive verdeckte Ermittlung
grundsitzliche Bedenken auf. Wie dargestellt handelt es sich bei der verdeckten
Ermittlung stets um einen schweren Grundrechtseingriff.!?>* Sowohl die mit der
Ausarbeitung der Musterregelung von der KKJPD beauftragte Kommission'?24
wie auch Stimmen der Lehre!??® sind zum Schluss gekommen, dass préventive
verdeckte Ermittlungen rechtsstaatlich nicht vertretbar seien, da ein so schwerer
Grundrechtseingriff ohne Bestehen eines Tatverdachts oder einer konkreten Ge-
fahr unverhiltnismissig sei.!??® Das BGer hat hingegen kantonale Bestimmun-
gen zur priaventiven verdeckten Ermittlung grundsitzlich als zuldssig erachtet
und erklirt, das Ziel der Verhiitung von Straftaten kénne priventive verdeckte
Ermittlungen rechtfertigen.'??” Irrefithrend an den bundesgerichtlichen Er-
wigungen hierzu ist, dass es zur Legitimation der priventiven verdeckten Er-
mittlung auf das koordinierte Vorgehen der Kommission fiir Rechtsfragen des
NR und der KKJPD sowie auf die Musterregelung der KKJPD verweist:'??8
Just diese Musterregelung erklarte ndmlich verdachtslose verdeckte Ermittlun-
gen fiir unzuldssig und beschrinkte sich auf einen Mustervorschlag beziiglich
der priventiven verdeckten Fahndung.'??

Nach hier vertretener Auffassung konnen priaventive verdeckte Ermittlungen
grundsitzlich nur verhiltnisméssig sein bei Vorliegen einer konkreten Gefihr-
dung eines hochwertigen Rechtsguts. Priventive verdeckte Ermittlungen auf-
grund einer abstrakten Gefahr kommen kaum in Betracht, denn diesfalls kann
die notwendige Schwere der kiinftigen Straftat i.d.R. gar nicht beurteilt wer-
den. 1230

1222 Vgl. oben I11.3.3.2.2.

1223 Siehe oben I11.2.1.

1224 Musterregelung KKJPD, 3.

1225 HANSIAKOB, forumpoenale 2013, 221; vgl. JosiTscH/MULLE, AJP 2014, 498.

1226 Vgl. TIEFENTHAL, 700 f.

1227 BGE 140 1 353, E.5.5.2, 5.5.3 und 6.1; sinngemiiss wohl auch BGE 140 1 381, E.4.4.3
und E. 4.5.3.

1228 BGE 140 1353, E.5.5.3.

1229 Musterregelung KKJIPD, 3; vgl. TIEFENTHAL, Art. 24g N 19 (Fn. 71).

1230 Vgl. die Kritik am entsprechenden Tatbestand im niedersichsischen Gefahrenabwehr-
gesetz bei ROGGAN, Verdeckte Ermittler, 186.
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3.3.2.3.4.2. Verdeckte Fahndung

Doch auch bei der weniger schwerwiegenden Massnahme der verdeckten Fahn-
dung sind Bedenken hinsichtlich der Eingriffsintensitit angezeigt. Da beim Vor-
gehen gegen abstrakte Gefahren das Storerprinzip nicht beachtet und die Grund-
rechte von Personen eingeschrinkt werden, gegen die kein Tatverdacht besteht
und von denen auch keine konkrete Gefahr ausgeht, muss vom zum Zweck der
Privention handelnden verdeckten Fahnder besondere Zuriickhaltung verlangt
werden. Fraglich ist daher, ob bei priaventiven verdeckten Fahndungen dieselben
Grenzen des Zuldssigen gemiss Art. 293 Abs. 1 StPO gelten wie im Strafverfah-
ren.

Eine «Konkretisierung eines vorhandenen Tatentschlusses», wie sie
Art. 298¢ Abs. 2 StPO i.V.m. Art. 293 Abs. 1 StPO im Strafverfahren zuldsst, ist
bei einer priaventiven verdeckten Fahndung zu Beginn eines entsprechenden
Einsatzes nur denkbar, wenn ein vorhandener Tatenschluss bereits erkennbar ist
und somit von Beginn an eine konkrete Gefahr vorliegt.'”*! Handelt ein ver-
deckter Fahnder nur aufgrund einer abstrakten Gefahr, so liegt aber gerade kein
erkennbarer Tatenschluss der Zielperson vor. Entsprechend muss sich der ver-
deckte Fahnder weitgehend passiv verhalten, die Konkretisierung des Tatent-
schlusses abwarten und darf keine Gelegenheit zur Delinquenz schaffen.!'?3? Er
darf damit insbesondere ein Gesprich oder andere Kommunikation nicht auf ein
allfilliges deliktisches Handeln lenken. Erst, wenn die Zielperson von sich aus
ihren Tatentschluss manifestiert, indem sie etwa unaufgefordert Betdubungsmit-
tel anbietet oder eine verbotene sexuelle Handlung anspricht, darf der Fahnder
zum Schein auf das Angebot eingehen, denn nun liegt eine konkrete Gefahr
oder ein Tatverdacht beziiglich eines versuchten Delikts vor.!?3* Die Grenzen
der Verhiltnisméssigkeit sind bei der priventiven verdeckten Fahndung bei Vor-
liegen einer abstrakten Gefahr damit enger zu ziehen als in Fillen, in denen ein
Tatverdacht oder eine konkrete Gefahr in Form eines erkennbaren Tatent-
schlusses gegeben ist.!?3*

3.3.3. Verhiltnisméssigkeit: Ergebnisse

Priventive Observationen, verdeckte Fahndungen und verdeckte Ermittlungen
greifen in die Garantie der Privatsphére ein. Sie sind nur dann verhéltnismissig,
wenn sie zur Erzielung ihres Zwecks, der Erkennung und Verhinderung von
Straftaten, geeignet und erforderlich sind und die verfolgten Interessen in einem

1231 Vgl. MEYER, ZStrR 2016, 452.

1232 HANSIAKOB, forumpoenale 2015, 35; vgl. KUHNE, recht 2016, 120f.
1233 Vgl. oben I11.3.1.4.

1234 Ebenso sinngeméiss HANSIAKOB, forumpoenale 2015, 35.
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angemessenen Verhiltnis zu denjenigen der Betroffenen am Schutz ihrer Privat-
sphire stehen.

Wihrend die Eignung priventiver polizeilicher Massnahmen in diesem Zu-
sammenhang nur wenige Fragen aufwirft, muss die Erforderlichkeit in sach-
licher, personlicher, rdaumlicher und zeitlicher Hinsicht in jedem Einzelfall
genau gepriift werden. Die sachliche Erforderlichkeit einer Vorermittlungsmass-
nahme ist nach der Rechtsprechung auch dann nicht gegeben, wenn derselbe
polizeiliche Zweck mit einer milderen Massnahme erreicht werden kann, selbst
wenn dies einen deutlich grosseren Aufwand bedeutet. Rechtsstaatlich dusserst
problematisch ist daher, dass verschiedene Kantone verdeckte Fahndungen in
ihren Gesetzen vorsehen, nicht aber das mildere Mittel der Observation. Aus
dem Legalitdtsprinzip und dem Grundsatz der Erforderlichkeit ergibt sich, dass
diesfalls Observationen nur zuldssig sein konnen, sofern die Voraussetzungen
der verdeckten Fahndung erfiillt sind. Eine @hnliche Problematik stellt sich in
den Kantonen, die zwar priaventive verdeckte Ermittlungen, nicht aber verdeckte
Fahndungen vorsehen. In personlicher und rdumlicher Hinsicht miissen Vor-
ermittlungen auf Kriminalitdtsschwerpunkte beschriankt werden, iiber welche
der Polizei objektive Erkenntnisse vorliegen.

Zur Beurteilung der Verhiltnismissigkeit i.e.S. muss in jedem Einzelfall das
Gewicht des offentlichen Interesses an der Vornahme der Vorermittlungsmass-
nahme untersucht und gegen die Interessen der Betroffenen an deren Unterlas-
sung abgewogen werden. Wesentliche Grossen dieser Interessenabwigung sind
einerseits der Wahrscheinlichkeitsgrad der Begehung der befiirchteten Straftaten
und die Schwere dieser Delikte, andererseits die Intensitit der Einschrinkung
der Grundrechte.

Da Vorermittlungen i.d.R. ohne Vorliegen einer Gefahr im Einzelfall vor-
genommen werden, muss ihre Anwendung auf eine andere Weise auf Fille ein-
gegrenzt werden, in welchen eine grosse Wahrscheinlichkeit besteht, dass Straf-
taten begangen werden konnten. Hier ist mit Teilen der Lehre und in Anlehnung
an die Literatur zur Verhdltnisméassigkeit von Videoiiberwachungen zu verlan-
gen, dass Vorermittlungen nur bei Bestehen eines Kriminalitdtsschwerpunkts
vorgenommen werden diirfen. Auf das Bestehen eines Kriminalititsschwer-
punkts muss aufgrund objektiver Erkenntnisse der Polizei geschlossen werden.
Ein Kriminalititsschwerpunkt liegt vor, wo in Zukunft mit hoher Wahrschein-
lichkeit bestimmte Straftaten begangen werden. Ausgeschlossen ist die An-
nahme der Gefahr der Begehung von Straftaten allein aufgrund unverinder-
licher personlicher oder rein dusserlicher Merkmale.

Jegliche Vorermittlungen verlangen nach einer Gefahr der Begehung von
Verbrechen oder Vergehen. Priventive verdeckte Ermittlungen sind nur zumut-
bar, wenn sie Straftaten begegnen, die mindestens so schwer sind wie die in
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Art.286 Abs.2 StPO genannten, und wenn ein kriminelles Umfeld i.S.v.
Art. 285a StPO besteht.

Aufgrund der hohen Eingriffsintensitét sind priventive verdeckte Ermittlun-
gen generell mit grosser Skepsis zu betrachten. Mit Teilen der Lehre!? und i.S.
der Empfehlungen den KKJPD!%¢ sind priventive verdeckte Ermittlungen
grundsitzlich auf die Erkennung und Verhinderung konkreter Gefahren von
Straftaten gegen besonders schiitzenswerte Rechtsgiiter zu beschréinken.

Bei priventiven verdeckten Fahndungen liegt zu Beginn der Massnahme in
der Regel kein erkennbarer Tatentschluss der Zielperson vor. Daher ist eine Ein-
wirkung zur Konkretisierung des Tatentschlusses durch den Fahnder nicht mog-
lich oder zuldssig. Dieser muss sich passiv und abwartend verhalten, bis die
Zielperson ihren Tatentschluss von sich aus erkennbar macht.

Neben diesen Anforderungen an die Zumutbarkeit von Vorermittlungen, die
im Einzelfall zu priifen sind, hat das BGer Anforderungen aufgrund des Grund-
satzes der Verhiltnisméssigkeit auch an die gesetzlichen Grundlagen von Vor-
ermittlungen formuliert.'>’” Diese beziehen sich einerseits auf die Anordnung
und Genehmigung von Vorermittlungen, andererseits auf die nachtrigliche In-
formation und den Rechtsschutz der betroffenen Personen.

Die Uberpriifung ausgewihlter kantonaler gesetzlicher Grundlagen von pri-
ventiven Observationen, verdeckten Fahndungen und verdeckten Ermittlungen
zeigt, dass diese Erfordernisse von den kantonalen Gesetzgebern mehrheitlich
erfiillt werden. Besonders das Erfordernis eines gesetzlichen Genehmigungsvor-
behalts ist aber in einer grosseren Zahl der Kantone nur ungeniigend umgesetzt
worden. Die Bestimmungen gewisser Kantone erweisen sich als verfassungs-
widrig.

1235 HANSIAKOB, forumpoenale 2013, 221; vgl. JosiTscH/MULLE, AJP 2014, 498.
1236 Musterregelungen KKJPD, 3.
1237 BGE 1401381, E. 4.5.
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1. Zusammenfassung und Ergebnisse

Die vorliegende Untersuchung widmet sich der Forschungsfrage, ob verdachts-
unabhingige polizeiliche Observationen, verdeckte Fahndungen und verdeckte
Ermittlungen mit den Anforderungen an Einschrinkungen der Grundrechte ge-
miss Art.36 BV zu vereinbaren sind. Diese sogenannten polizeilichen Vor-
ermittlungen finden statt, ohne dass ein Tatverdacht oder eine konkrete Gefahr
bestehen. Ersterer bildet die zentrale Voraussetzung von Grundrechtseingriffen
der Strafverfolgungsbehdrden, letztere eine wesentliche Anforderung an polizei-
liche Eingriffsmassnahmen zur Gefahrenabwehr.

Die Untersuchung kommt gesamthaft zum Ergebnis, dass verdachtsunab-
hingige polizeiliche Observationen, verdeckte Fahndungen und verdeckte Er-
mittlungen den Anforderungen von Art. 36 BV entsprechen, sofern sie sich auf
eine hinreichend klar und bestimmt formulierte gesetzliche Grundlage geméss
den Anforderungen des BGer stiitzen, dem Zweck der Erkennung oder Ver-
hinderung von Straftaten dienen und sowohl im Einzelfall wie auch hinsichtlich
ihrer gesetzlichen Grundlage den (besonderen) Anforderungen an die Verhilt-
nismissigkeit geniigen. Generell verfassungswidrig sind hingegen Vorermitt-
lungen zum Zweck der Verdachtssuche oder -begriindung. In verschiedenen
Kantonen der Schweiz sind Vorermittlungen verfassungswidrig, da keine ent-
sprechenden gesetzlichen Grundlagen bestehen oder diese den Anforderungen
des Legalititsprinzips oder des Grundsatzes der Verhiltnismissigkeit nicht ent-
sprechen.

1.1. Divergierende Funktionszuweisungen

Am Beginn dieser Studie steht die Auseinandersetzung mit dem Begriff der
Vorermittlungen. In einer Ubersicht iiber Definitionen aus Gesetzgebung, Recht-
sprechung und v.a. der Lehre wird aufgezeigt, dass der Begriff der Vorermitt-
lungen nicht in einheitlicher Weise verwendet wird. Samtlichen Begriffsver-
stindnissen ist gemeinsam, dass sie Vorermittlungen als ein Sammeln von
Informationen beziiglich moglicher Straftaten bezeichnen, wobei kein Verdacht
hinsichtlich schon begangener Delikte vorliegt.

Markante Differenzen zeigen sich hinsichtlich der Funktion, die Vorermitt-
lungen zugewiesen wird: Einerseits werden Vorermittlungen als ein Informatio-
nensammeln zum Zweck der Verfolgung von schon begangenen Straftaten ver-
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standen, beziiglich derer kein Verdacht, sondern allenfalls vage Vermutungen
bestehen. Zweck sei die Verdachtsbegriindung bzw. -tiberpriifung. Andererseits
wird festgehalten, Vorermittlungen dienten der Straftatenprdvention bzw. -vor-
beugung und stinden damit ausserhalb des Strafverfahrensrechts. Das BGer ver-
wendet notabene beide Begriffsverstindnisse in ein und demselben Entscheid.
In der deutschen Literatur wird das erstere Vorgehen als Vorermittlungen, das
letztere als Vorfeldermittlungen bezeichnet, wihrend sich in der Schweiz keine
begriffliche Abgrenzung durchgesetzt hat. Da der Begriff der Vorermittlungen
einen Bezug zum Ermittlungsverfahren im Strafprozess suggeriert, ist «ver-
dachtslose Ermittlung» oder, mit Verweis auf die Funktion, «priventive Ermitt-
lung» vorzuziehen.

1.2. Unzulissigkeit von Ermittlungen zur Verdachtsbegriindung

Polizeiliche Ermittlungen im Rahmen eines Strafverfahrens dienen der Uberprii-
fung eines Tatverdachts. Der Tatverdacht stellt eine unabdingliche Vorausset-
zung polizeilicher Ermittlungen dar. Er ist zugleich Grundlage fiir die Berechti-
gung, ein Strafverfahren durchzufiihren, und ein Schutzwall fiir jeden einzelnen
vor unverhiltnismissigen Eingriffen in seine individuelle Freiheit.

Die StPO erwihnt zwar «eigene Feststellungen» als mogliche Quelle eines
Verdachts, gibt aber der Polizei keinerlei Instrumente in die Hand, mit welchen
sie nach einem Verdacht forschen konnte. Daraus muss geschlossen werden,
dass der Tatverdacht von aussen an die Polizei herangetragen werden (durch
Strafanzeigen oder Anweisungen der Staatsanwaltschaft) oder Ergebnis polizei-
licher Massnahmen ausserhalb eines Strafverfahrens sein muss.

Verdachtsausforschungen, d.h. verdachtsunabhéngige Ermittlungen der Po-
lizei zum Zweck der Verdachtsbegriindung sind nach der Rechtsprechung des
BGer und der h.L. Lehre unzuldssig. Auch Vorermittlungen, die sich auf schon
begangene Delikte beziehen, forschen nach Informationen iiber begangene
Straftaten, beziiglich welcher kein Tatverdacht besteht. Sie stellen daher verbo-
tene fishing expeditions dar.

Eine Uberpriifung von Vermutungen und Hypothesen, die unterhalb der In-
tensitdtsschwelle des Anfangsverdachts liegen, darf allenfalls durch Abkldrun-
gen geschehen, die keinerlei Freiheitsrechte von Dritten beriihren. Tatsidchlich
besteht aber kaum Bedarf fiir «Vorermittlungen» zur Verdachtsiiberpriifung,
wenn, wie von der Lehre und in der kantonalen Rechtsprechung gefordert, die
Schwelle zum Anfangsverdacht tief angesetzt wird.

Damit kann mit der Verdachtsbegriindung eine der in den Definitionen von
Vorermittlung genannten Funktionen ausgeschlossen und der Begriff der Vor-
ermittlungen auf polizeiliche Massnahmen zum Sammeln von Informationen
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zum Zweck der Erkennung und Verhinderung zukiinftiger Straftaten ein-
gegrenzt werden.

1.3. Verdachtslose Ermittlungen als Teil eines erweiterten
polizeilichen Priventionskonzepts

Die Priavention von Straftaten hat als polizeiliche Aufgabe in den letzten Jahr-
zehnten an Bedeutung gewonnen. Dabei ist eine Entwicklung der Ausweitung
der Kompetenzen, die der Gesetzgeber der Polizei einrdumt, festzustellen: Bei
der klassischen Gefahrenabwehr trifft die Polizei Massnahmen gegen zukiinf-
tige Straftaten und andere Gefahren, welche im Einzelfall vorhersehbar sind. In
jlingerer Zeit tritt zunehmend die sog. Straftatenvorsorge hinzu, die sich bereits
gegen Anzeichen, es konnte zu Straftaten kommen, richtet.

Der Grundsatz der Gefahrenvorsorge, d.h. des Treffens von Massnahmen ge-
gen typische Risiken, bevor diese im Einzelfall auftreten, dominiert viele Berei-
che des offentlichen Rechts, in welchen die Behorden mit dem Schutz der Poli-
zeigiiter beauftragt sind. Beispielsweise sind im Bereich des Strassenverkehrs
priaventive polizeiliche Massnahmen ohne Verdacht oder Bestehen einer konkre-
ten Gefahr schon seit langem gesetzlich vorgesehen. Im Bereich der Bekdmp-
fung von Straftaten sind gesetzliche Regelungen von Vorsorgemassnahmen erst
in den letzten Jahren erlassen worden. Diesen Massnahmen ist gemeinsam, dass
sie regelmissig ohne Bestehen einer konkreten Gefahr allein aufgrund von poli-
zeilichen Erkenntnissen tiber abstrakte Gefahren vorgenommen werden.

Polizeiliche Vorermittlungen konnen weitgehend dem Bereich der Gefahren-
vorsorge zugerechnet werden, da sie gemiss ihren gesetzlichen Grundlagen der
Verhinderung von zukiinftigen Straftaten dienen und in der Regel angewandt
werden, wenn polizeiliche Kenntnisse fiir eine erhohte Wahrscheinlichkeit von
Straftaten sprechen, ohne dass zu Beginn des Einsatzes eine Gefahr Einzelfall
besteht. Zentrale Voraussetzung von priventiven polizeilichen Ermittlungen ist
das Bestehen tatsdchlicher Anzeichen, dass es zu einer Straftat kommen konnte,
d.h., es muss eine abstrakte Gefahr der Begehung von Straftaten vorliegen. In
gewissen Fillen werden die Massnahmen allerdings auch zur Gefahrenabwehr
eingesetzt, wenn etwa Hinweise auf eine konkrete Gefahr bestehen, die néher
abgeklart werden sollen.

Typisch fiir Vorermittlungen ist, dass im Verlauf des polizeilichen Einsatzes
hiufig ein Tatverdacht entsteht und damit ein Strafverfahren einsetzt. Die Ab-
grenzung von priaventivem und repressivem polizeilichem Handeln kann dabei
Schwierigkeiten bereiten, ist aber zur Uberpriifung der Zulissigkeit der Mass-
nahmen unabdinglich.

195



IV. Schluss

1.4. Vorermittlungen schrinken die Grundrechte Betroffener ein

Im Zentrum der Untersuchung stehen drei Vorermittlungsmassnahmen: Obser-
vation, verdeckte Fahndung und verdeckte Ermittlung. Bei allen drei Massnah-
men geht die Polizei verdeckt vor: Wihrend bei der Observation heimlich ge-
handelt wird und grundsitzlich kein Kontakt zu einer Zielperson stattfindet,
tauscht die Polizei bei verdeckter Fahndung und verdeckter Ermittlung betrof-
fene Personen iiber ihre wahre Identitdt und Funktion.

Durch die Tduschung zum Zweck der Informationssammlung greift die Po-
lizei in grundrechtlich geschiitzte Positionen Betroffener ein, insbesondere in
die Anspriiche auf Schutz der Privatsphire und informationelle Selbstbestim-
mung. Der Eingriffscharakter der Observation war frither umstritten; heute be-
trachten h.L. und Rechtsprechung Observationen als Grundrechtseingriffe, so-
weit ein zielgerichtetes und systematisches Beobachten vorliegt.

1.5. Bestehen eines offentlichen Interesses

Vorermittlungen bezwecken gemiss den entsprechenden gesetzlichen Grund-
lagen die Erkennung und Verhinderung von Straftaten. Ziel priventiver Obser-
vationen, verdeckter Fahndungen und verdeckter Ermittlungen ist die Erthohung
der oOffentlichen Sicherheit, wodurch ein Offentliches Interesse an verdachts-
unabhingigen Ermittlungen besteht.

Das BGer hat sich in zwei Entscheiden im Jahr 2014 mit kantonalen gesetz-
lichen Bestimmungen zu Vorermittlungsmassnahmen auseinander gesetzt und
iiberpriift, ob diese mit den verfassungsmissigen Rechten des Einzelnen verein-
bar sind. Es hat festgestellt, dass polizeiliche Vorermittlungen der Verhinderung
von Straftaten dienten und diese einem 6ffentlichen Interesse entspreche.

1.6. Hohe Anforderungen an gesetzliche Grundlage
und Verhiltnismissigkeit

Staatliche Einschriankungen der Grundrechte sind nur dann rechtmissig, wenn
sie auf einer geniigenden gesetzlichen Grundlage beruhen, einem oOffentlichen
Interesse entsprechen, verhiltnisméssig sind und den Kerngehalt der Grund-
rechte nicht beriihren.

Die Anforderungen an die Rechtmaissigkeit von Grundrechtseinschriankun-
gen miissen zu jedem Zeitpunkt eines polizeilichen Einsatzes vollstindig erfiillt
sein. Auch wenn es im Einzelfall oftmals schwierig ist, die praventive und re-
pressive Zweckausrichtung einer Massnahme zu unterscheiden, muss dies bei
der Uberpriifung der Rechtmissigkeit einer Vorermittlungsmassnahme gesche-
hen. Ab dem Einsetzen eines Tatverdachts sind allein die Bestimmungen der
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StPO anwendbar; ohne Verdacht gilt das Polizeirecht. Der Bundesgesetzgeber
hat es aus grundsitzlichen kompetenzrechtlichen Uberlegungen abgelehnt, ver-
dachtslose Ermittlungen in der StPO zu regeln. Die Anforderungen, die sich aus
der BV und der jeweils anwendbaren gesetzlichen Grundlage ergeben, mogen
dhnlich sein, doch sie decken sich allein schon aufgrund der unterschiedlichen
Zweckausrichtung von sicherheits- und gerichtspolizeilichem Handeln nie. Die
Analyse der kantonalen gesetzlichen Grundlagen von préaventiven Ermittlungen
hat zudem gezeigt, dass die Regelungen teilweise stark von den Parallelbestim-
mungen der StPO abweichen. Die Annahme einer «multiplen Gestattungswir-
kung»'238 bei Vorliegen parallelisierter gesetzlicher Grundlagen von Vorermitt-
lungen und Ermittlungen nach StPO ist abzulehnen.

Von besonderer Bedeutung zur Beurteilung der Zuldssigkeit von polizei-
lichen Vorermittlungen sind die Anforderungen an die Bestimmtheit der gesetz-
lichen Norm als Teilgehalt der Gesetzméssigkeit sowie die Zumutbarkeit als
Element der Verhiltnisméssigkeit.

Bis vor wenigen Jahrzehnten wurden Grundrechtseingriffe durch die Polizei
noch regelmissig durch den Riickgriff auf die polizeiliche Generalklausel ge-
rechtfertigt, wobei diese Ausnahmeklausel stark iiberdehnt wurde. Seither sind
die Anforderungen an die gesetzliche Grundlage von polizeilichem Handeln
markant gestiegen. Die polizeiliche Generalklausel hat im Bereich polizeilichen
Handelns ihre Bedeutung weitgehend eingebiisst.

Zwar betont das BGer, im Bereich des Polizeirechts stiesse das Bestimmt-
heitserfordernis auf besondere Schwierigkeiten. Daraus ergeben sich aber keine
reduzierten Anforderungen an die Bestimmtheit entsprechender gesetzlicher Re-
gelungen. Die Lehre verlangt zu Recht eine hohe Bestimmtheit polizeirecht-
licher Eingriffsnormen. Dieser strenge Massstab ist auch bei der Beurteilung
der Rechtmaissigkeit von Vorermittlungsmassnahmen anzuwenden.

Bei der Priifung der Bestimmtheit gesetzlicher Grundlagen von Vorermitt-
lungsmassnahmen verlangt das BGer insbesondere eine genaue Umschreibung
der Massnahme selbst, ihrer Voraussetzungen sowie ihres Zwecks. Keine beson-
deren Anforderungen stellt das BGer hingegen an gesetzliche Grundlagen von
verdeckten Massnahmen im Internet. Dennoch ist mit Stimmen der Lehre zu
verlangen, dass gestiitzt auf das Bestimmtheitsgebot solche Bestimmungen zu
schaffen sind, da die gesetzlichen Voraussetzungen von verdeckten Fahndungen
und verdeckten Ermittlungen bei Massnahmen im Internet nur mit Miihe an-
wendbar sind und Abgrenzungsfragen unbeantwortet bleiben.

Die Verhiltnismassigkeit von polizeilichen Vorermittlungen ist nur dann ge-
geben, wenn sowohl die gesetzliche Grundlage der Massnahme wie auch der

1233 RONC/VAN DER STROOM/MEYER, forumpoenale 2016, 306.
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konkrete Grundrechtseingriff besondere Voraussetzungen erfiillt, durch welche
der Verzicht auf die Anforderungen des Tatverdachts bzw. einer konkreten Ge-
fahr kompensiert werden. Das BGer verlangt in Anlehnung an die Parallel-
bestimmungen der StPO eine Reihe von gesetzgeberischen Massnahmen, die
die Rechtsstaatlichkeit von praventiven Ermittlungen sicherstellen sollen. Dem-
nach miissen Bestimmungen iiber priventive Observationen, verdeckte Fahn-
dungen und verdeckte Ermittlungen insbesondere einen Genehmigungsvor-
behalt, die nachtrigliche Information der Betroffenen sowie die Moglichkeit
der gerichtlichen Uberpriifung der Massnahme durch die Betroffenen vorsehen.

Wesentliche Kriterien zur Uberpriifung der Zumutbarkeit von Vorermittlun-
gen im Einzelfall sind einerseits die Wahrscheinlichkeit der Begehung einer
Straftat und deren zu erwartende Schwere, andererseits die Intensitit des Ein-
griffs in die Privatsphire der Betroffenen. Aufgrund des Fehlens sowohl eines
Tatverdachts wie auch einer konkreten Gefahr muss die Zumutbarkeit von Vor-
ermittlungen anhand anderer Kriterien eingegrenzt werden. Die Anordnung von
Vorermittlungen ist nach hier vertretener Auffassung und in Anlehnung an die
Lehre zur Verhiltnisméssigkeit von Videoiiberwachungen den Betroffenen nur
dann zumutbar, wenn und soweit ein Kriminalitdtsschwerpunkt besteht. Ein sol-
cher liegt vor, wenn aufgrund objektiver Erkenntnisse die hohe Wahrscheinlich-
keit besteht, dass in einem bestimmten Gebiet oder Bereich bestimmte Straf-
taten begangen werden. Dies bedeutet, dass an die Wahrscheinlichkeit des
Gefahreintritts hohere Anforderungen gestellt werden als bei der Beurteilung
von polizeilichen Massnahmen der Gefahrenabwehr oder der Strafverfolgung.
Aufgrund der Intensitit des Grundrechtseingriffs durch priaventive verdeckte Er-
mittlungen sind diese auf Ausnahmefille zu begrenzen, die i.d.R. nur bei Be-
stehen einer konkreten Gefahr fiir ein besonders hochwertiges Schutzgut vorlie-
gen konnen. Bei priaventiven verdeckten Fahndungen muss sich die Polizei
weitgehend passiv verhalten, solange keine konkrete Gefahr der Begehung einer
Straftat vorliegt bzw. kein Tatversuch eingesetzt hat.

1.7. Gesetzliche Grundlagen von praventiven Ermittlungen
ausschliesslich im kantonalen Recht

Der Bund hat mit dem BVE eine gesetzliche Grundlage verdeckter Ermittlun-
gen geschaffen, die ausdriicklich auch verdachtslose Ermittlungen ermoglichen
sollte. Seit der Authebung des BVE 2011 enthilt das Bundesrecht aber keine ge-
setzlichen Grundlagen von Vorermittlungen mehr. Zwar enthilt die StPO Be-
stimmungen, die auf ein Sammeln von Beweisen fiir zukiinftige Strafverfahren
zielen. Die Bundesversammlung erwog zudem in den letzten Jahren mehrfach,
verdachtsunabhingige verdeckte Ermittlungsmassnahmen in der StPO zu veran-
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kern, wie dies bis 2011 im BVE der Fall war, sah aber wegen des Fehlens einer
entsprechenden Gesetzgebungskompetenz des Bundes davon ab.

Auf Anstoss der KKJPD haben in den letzten Jahren die meisten Kantone
gesetzliche Grundlagen {iiber polizeiliche Vorermittlungsmassnahmen erlassen.
In den Kantonen Appenzell Ausserrhoden, Appenzell Innerrhoden, Graubiinden
und Tessin bestehen 2018 keine entsprechenden gesetzlichen Bestimmungen,
weshalb in diesen Kantonen polizeiliche Vorermittlungen generell unzuldssig
sind. Diverse Kantone haben gesetzliche Bestimmungen zu einer oder zwei,
nicht aber zu allen drei hier untersuchten Vorermittlungsmassnahmen geschaf-
fen.

1.8. Nur teilweise geniigende gesetzliche Grundlagen

Die vom BGer aufgrund Art. 36 BV aufgestellten Anforderungen an die gesetz-
lichen Grundlagen von priventiven Observationen, verdeckten Fahndungen und
verdeckten Ermittlungen werden in einem Teil der Kantone nicht erfiillt. Vier
Kantone kennen heute (noch) keine entsprechenden Bestimmungen. In diesen
Kantonen sind Vorermittlungen unzuléssig.

Die Analyse der gesetzlichen Bestimmungen der 22 Kantone, die heute Vor-
ermittlungen im Polizeirecht vorsehen, fiihrt zu einem inkongruenten Ergebnis:

Einerseits erfiillen gewisse Kantone die bundesgerichtlichen Anforderungen
hinsichtlich der Normbestimmtheit sowie der Verhiltnisméssigkeit in ihren ge-
setzlichen Normierungen zweifelsfrei. Einige iibertreffen gewissermassen die
Parallelbestimmungen der StPO, indem sie eine hohere Normbestimmtheit errei-
chen oder strengere Voraussetzungen als das Strafprozessrecht hinsichtlich der
Zumutbarkeit der Massnahme aufstellen.

Andererseits geniigen die gesetzlichen Grundlagen diverser anderer Kantone
den bundesgerichtlichen Anforderungen nicht. Sie benennen beispielweise den
Eingriffszwecks nicht klar, bestimmen den sachlichen, rdumlichen und zeit-
lichen Rahmen der Massnahmen nicht oder bezeichnen keinerlei Eingriffs-
voraussetzungen. Auch die Anforderungen an die Verhiltnismissigkeit der
gesetzlichen Grundlage werden in zahlreichen Kantonen nicht erfiillt, da die Re-
gelungen keine Genehmigung der Vorermittlungsmassnahmen und keine nach-
trigliche Information der betroffenen Personen vorsehen. Zudem enthalten die
Polizeigesetze teilweise keine ausdriicklichen Bestimmungen iiber den Rechts-
schutz der betroffenen Personen. Einige Kantone haben eigentliche Blankettnor-
men geschaffen, die kaum Schranken bei der priventiven Uberwachung darstel-
len. Vorermittlungen, welche auf diese gesetzlichen Bestimmungen gestiitzt
werden, geniigen den Anforderungen von Art. 36 BV nicht.
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2. Bewertung und Ausblick
2.1. Vorermittlungen als Ausdruck des «Priiventionsstaats»?

Das Konzept der Straftatenvorsorge, zu dem die hier untersuchten Vorermittlun-
gen gezihlt werden konnen, iiberzeugt auf den ersten Blick. Kaum jemand wird
es grundsitzlich ablehnen, dass Strafdelikte von der Polizei verhindert werden,
anstatt sie erst nach ihrer Begehung zu verfolgen. In vielen Bereichen des Ver-
waltungshandels zum Schutz der Polizeigiiter ist der Grundsatz der Gefahren-
vorsorge unbestritten. Auch gibt es Bereiche der Kriminalitit, in denen es
kaum zu Strafanzeigen kommt und die Polizei daher ohne priaventives Vorgehen
kaum in der Lage wiire, Straftaten je zu bekdmpfen.'>3

Mit einem Mehr an kollektiver Sicherheit gehen aber fast immer auch Ein-
schriinkungen der Freiheit des Einzelnen einher.!>** Gerade von Seiten der straf-
rechtlichen Lehre werden neue Massnahmen der Straftatenprivention als Ver-
lust an individueller Freiheit und sogar an Gerechtigkeit kritisiert.!>*! Die
zunehmende Fokussierung auf die Sicherheit zeige verheerende Konsequenzen,
denn Sicherheit sei immer an der Gemeinschaft orientiert, wofiir der Einzelne
mit seiner Freiheit bezahle.'?*? Vielfach wird das (post-)moderne Gemeinwesen
als «Priventionsstaat»'?*3 bezeichnet.

Dagegen ist einzuwenden, dass die Deliktsprivention — mit sehr unter-
schiedlichen Mitteln — seit Jahrhunderten zu den Kernaufgaben und zentralen
Betitigungsfeldern des Staates gehort. Im Ordnungsstaat des 19. Jahrhunderts
wurde beispielsweise mit massiver Polizeiprdsenz versucht, Straftaten zu verhin-
dern.”** Das Recht setzte den Polizeiorganen dabei noch kaum Schranken,
denn die Entwicklung vom freien obrigkeitlichen Verwaltungshandeln zur recht-
lich gelenkten und begrenzten Aufgabe der Gewihrleistung von Sicherheit
stand noch an ihrem Beginn.!?%3

Seither sind die Priaventionsbemiihungen des Staates fraglos in vielen Berei-
chen ausgebaut worden — in anderen verschwanden sie aber auch wieder. Die
Griinde diirften vielfiltig sein; dazu zidhlen gewiss technische Entwicklungen so-

1239 Vgl. RUCKSTUHL/DITTMANN/ARNOLD, N 893.

1240 Prvention (im Bereich der Polizei i.w.S.) kann aber, wo der Staat Schutzpflichten erfiillt,
Freiheit auch fordern oder beschiitzen, etwa durch Massnahmen gegen technische Frei-
heitsgefahren die Kernkraft; vgl. GRiMM, in: Die Zukunft der Verfassung, 211 ff.

1241 CoNINX/MONA, ZStrR 2017, 1 ff.

1242 N1GGLI, in: Strafverteidigung und Sicherheitswahn, 49 ff.

1243 Tn Deutschland wurde der Begriff schon in den 1980er Jahren verwendet, so bei DENNIN-
GER, KJ 1988, 1 {f; fiir die Schweiz vgl. DIGGELMANN, ZSR 2005, 329 ff.

1244 GrimM, in: Die Zukunft der Verfassung, 200 ff.

1245 OBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes, N 20.
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wie verdnderte Wahrnehmungen von Bedrohungen der offentlichen Sicherheit.!24
In den letzten 30 Jahren standen die organisierte Kriminalitdt und der Terrorismus
im Mittelpunkt der 6ffentlichen Aufmerksamkeit. Andere Bedrohungsbilder haben
sich aber zugleich verfliichtigt; so nimmt der Staat heute kaum noch Massnahmen
zur Einddimmung des Bettelns vor, wofiir noch zu Beginn des 20. Jahrhunderts ein
immenser Aufwand, verbunden mit teilweise drastischen polizeilichen «Eingriffs-
massnahmen», betrieben wurde.'?*’ Eine lineare Entwicklung hin zu einem stindi-
gen Mehr an polizeilicher Privention ist nicht zu beobachten.

Massnahmen polizeilicher Privention reagieren auf Wahrnehmungen von
Bedrohungen — ob diese nun realen Risiken entsprechen und wie gross diese
sind, dariiber gehen die Meinungen weit auseinander. Es ist eine der anspruchs-
vollsten Aufgaben des Gesetzgebers, das Verhiltnis von Freiheit und Sicherheit
immer wieder gednderten Gegebenheiten und Interessenlagen anzupassen. Er
hat dabei stets eine angemessene Balance zu finden und sich die Frage zu stel-
len, wieviel an Sicherheit die Freiheit erdulden kann und wieviel Unsicherheit
in Freiheit akzeptabel ist.'>*8

2.2. Prozess der Verrechtlichung polizeilichen Handelns

Eine ungebrochene — wenn auch in der Schweiz im internationalen Vergleich
verspitete — Entwicklung zeigt sich hingegen hinsichtlich der rechtlichen Regu-
lierung von polizeilichem Handeln, insbesondere von praventivem Eingriffshan-
deln wie im Falle von Vorermittlungen. Die am Ende des 19.Jahrhunderts ein-
setzende Auffassung, der Staat solle zur Gefahrenabwehr rechtlich verpflichtet
werden, steht am Anfang eines Prozesses der Verrechtlichung polizeilichen
Handelns.'?* Bis vor einigen Jahrzehnten herrschte in der Schweiz dennoch
die Auffassung vor, dass die Polizei ohne besondere gesetzliche Grundlage, al-
lein gestiitzt auf die polizeiliche Generalklausel, die Freiheitsrechte einschrin-
ken diirfe. Mit dieser Rechtfertigung nahm die Polizei auch verdeckte, ver-
dachtslose Ermittlungsmassnahmen vor.

Seither hat, auch dank des Drucks der Rechtsprechung des EGMR, ein ra-
santer «Wandel der Rechtslandschaft»'?* im Polizeirecht eingesetzt. Heute

1246 GrIMM, in: Die Zukunft der Verfassung, 204 ff.

1247 Vgl. etwa ALTHAMMER, in: Bettler in der europdischen Stadt der Moderne: zwischen
Barmbherzigkeit, Repression und Sozialreform, 151 {f.; DYSON/KING, in: Bettler in der
europdischen Stadt der Moderne: zwischen Barmherzigkeit, Repression und Sozial-
reform, 59 ff.

1248 Vgl. RucH, in: Sicherheits- und Ordnungsrecht des Bundes, N 9.

1249 LOBSIGER, in: Sicherheits- und Ordnungsrecht des Bundes, N 20.

1250 ScHwEIZER, AJP 1997, 379.
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sind in fast allen Kantonen mindestens die polizeilichen Standardmassnahmen
gesetzlich geregelt,'>! und 22 der 26 Kantone sehen priventive Ermittlungs-
massnahmen ausdriicklich vor. Dies ist nicht nur Ausdruck einer Ausweitung
priventiven polizeilichen Handelns, sondern spricht auch dafiir, dass sich das
Legalititsprinzip und die gerichtliche Uberpriifbarkeit von Eingriffshandeln als
Rechtsprinzipien im Polizeirecht weitgehend durchgesetzt haben. Die Analyse
der gesetzlichen Grundlagen von Vorermittlungen hat indessen gezeigt, dass in
diversen Kantonen noch gravierender Nachholbedarf besteht, da der Gesetz-
geber unzureichende gesetzliche Grundlagen erlassen hat.

2.3. Legalitits- und Verhaltnisméssigkeitsprinzip

Dennoch ist der Herausbildung der Vorermittlungen als eigenem Handlungs-
bereich der Polizei mit Skepsis zu begegnen. Moderne Privention unterscheidet
immer weniger zwischen konkreten und abstrakten Gefahren. Damit verliert
aber, dhnlich wie im Strafprozessrecht durch die Relativierung der Bedeutung
des Tatverdachts, ein Schutzwall der Freiheitsrechte zunehmend an Wirkung.

Diese Entwicklung ist nur dann hinzunehmen, wenn zugleich andere
Schutzwiille verstiarkt werden. Der Legalititsgrundsatz ist auch im Polizeirecht
vollumfinglich zu beachten. Das Gebot der hinreichenden Normbestimmtheit
darf nicht mit dem Argument unterlaufen werden, polizeirechtliche Sachver-
halte seien nicht im Einzelnen vorhersehbar. Die Analyse der kantonalen gesetz-
lichen Bestimmungen hat gezeigt, dass klare und detaillierte Regelungen in die-
sem sensiblen Bereich moglich sind.

Noch grossere Bedeutung beim Schutz der Freiheitsrechte kommt dem Ver-
hiltnisméssigkeitsprinzip zu. Dieses muss nicht nur in Fiéllen von notwendiger-
weise offenen gesetzlichen Formulierungen als «Bestimmheitssurrogat» dienen.
Auch, wo der Gesetzgeber wie im Falle von Vorermittlungen nicht mehr auf die
Abwehr konkreter Gefahren, sondern auf die Reduktion bloss abstrakter Risiken
zielt, ist eine verschirfte Beurteilung der Verhiltnismédssigkeit notwendig. Pra-
ventives Eingriffshandeln des Staates mag oftmals einem offentlichen Interesse
entsprechen. Die Verfassungsmissigkeit der Einschrinkung héngt aber stets von
einem angemessenen Ausgleich ab, bei dem die Bedeutung der kollidierenden
Rechtsgiiter, die Intensitit der Einschriankung und das Ausmass der Gefahr ins
Gewicht fallen.!>?

1251 Vgl. MAGNIN, 135 ff.
1232 GrimM, in: Die Zukunft der Verfassung, 215.
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2.4. Ausblick

Vorermittlungen wurden bislang nur vereinzelt gerichtlich tiberpriift. Dies 1dsst
sich dadurch erkldren, dass vor Einsetzen der gesetzlichen Regulierung priaven-
tiver verdeckter Massnahmen sowohl seitens der Behorden wie auch der Betrof-
fenen kaum ein Problembewusstsein fiir diesen Bereich polizeilichen Handelns
bestand. Auch diirfte es in Fillen, in welchen kein Strafverfahren eingeleitet
wurde, oftmals gar nicht zu einer Information der tiberwachten Personen ge-
kommen sein. Angesichts der legislatorischen Entwicklung der letzten Jahre
und der ersten entsprechenden Urteile des BGer ist aber mit einer Zunahme sol-
cher Verfahren zu rechnen. Abzuwarten bleibt insbesondere, ob das BGer die
teilweise mangelhaften gesetzlichen Grundlagen diverser Kantone bei der Be-
urteilung von Beschwerden gegen Vorermittlungen vorfrageweise iiberpriifen
wird.

Ebenso abzuwarten ist, wie die strafrechtliche Rechtsprechung mit Bewei-
sen umgehen wird, die im Rahmen von Vorermittlungen, also zum Zweck der
Privention und nicht der Repression, gewonnen wurden und die spiter in einem
Strafprozess verwertet werden sollen.!?3? In Deutschland diskutiert die Lehre in-
tensiv tiber die Anforderungen an eine rechtméssige Umwidmung polizeilicher
Ermittlungsdaten im Strafverfahren.'?* Die schweizerische Rechtsprechung hat
sich noch kaum mit dieser Frage befasst. Der Literatur sind hingegen erste
Losungsvorschlige zu entnehmen. 2>

1253 Vgl. BSK StPO-GLESS, Art. 141 N 38; JAAG/ZIMMERLIN, in: FS Donatsch, 411.

1254 HILGER, in: Dateniibermittlungen und Vorermittlungen, 11 ff.; WESSLAU, in: Dateniiber-
mittlungen und Vorermittlungen, 57 ff.; Gusy, in: Dateniibermittlungen und Vorermitt-
lungen, 117 {ff; PAEFFGEN, in: Dateniibermittlungen und Vorermittlungen, 153 ff.

1255 GFELLER/BIGLER, forumpoenale 2014, 109; KETTIGER, jusletter 2012, N 11; KUHNE,
recht 2016, 113; vgl. auch JAAG/ZIMMERLIN, in: FS Donatsch, 411 f.
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Eine der Hauptaufgaben der Polizei ist die Ermittlung von Straftaten. Die Straf-
prozessordnung ldsst polizeiliche Ermittlungen nur zu, wenn ein Tatverdacht

besteht. Dennoch fiihrt die Polizei regelméssig verdachtslose Ermittlungen durch,

indem sie etwa verdeckt nach Drogendealern fahndet oder in Internetchats
Personen nachspiirt, die versuchen, sexuelle Kontakte mit Minderjahrigen an-
zubahnen. Die meisten Kantone haben in jiingster Zeit im Polizeirecht gesetz-
liche Grundlagen fiir sogenannte Vorermittlungen geschaffen. Diese sollen der
Priavention von Straftaten dienen. Dennoch fragt sich, ob solche Massnahmen,
die in die Privatsphire der betroffenen Personen eingreifen, den Anforderungen
der Bundesverfassung an Eingriffe in die Grundrechte entsprechen. Die vorlie-
gende Studie analysiert, ob die gesetzlichen Regelungen verdachtsloser Ermitt-
lungen der Kantone dem Legalititsgrundsatz geniigen und ob bei Vorermittlungen
die Erfordernisse des Verhdltnismissigkeitsprinzips befolgt werden.

9778371970
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